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2.10 Strukturelle Betrachtung der Cybercrime

Ein Bild sagt wahrscheinlich mehr aus als viele
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Geldwasche

Der Blick auf die Strukturen der Cybercrime zeigt ein
vielgestaltiges Bild von den weitgehend einzeln oder in
kleinen Gruppen handelnden Akteuren. Die Grafik be-
trachtet drei verschiedene Arbeitsebenen. Auf der inne-
ren Scheibe (hellblau) handeln die Cyberkriminellen,
die eine eigene technische Infrastruktur aufbauen, be-
treiben und erhalten. Auf dieser Ebene des techni-
schen Betriebes handeln vor allem die » Schurken-
provider nach dem Vorbild des Russian Business Net-
work — RBN — und die Betreiber der » globalen
Botnetze.

Die Basis fur meisten kriminellen Aktivitaten stellen die
Rogue Provider zur Verfigung. Nur Dank ihrer techni-
schen Tricks und festen Einbindung in die sonstigen
Strukturen des Internets kénnen sie allen anderen erst
den ,sicheren Hafen® fur ihre betriigerischen Webshops
oder anderen Handlungen zum Beuterwerb und ihrer
Sicherung liefern. Dagegen liefern die Botnetzbetreiber
nur die Werkzeuge, um DDoS-Angriffe oder Datendieb-
stahle durchzufiihren.

Die Akteure auf der mittleren Scheibe richten einen ad-
ministrativen Betrieb ein und nutzen dazu die techni-
sche Infrastruktur, die einen Missbrauch ermoglichen
oder die ihnen von den technischen Betreibern zur Ver-
figung gestellt werden.

Auf dieser Ebene sind die Betreiber von Webshops,
Abofallen, Boards verschiedener Auspragungen und
anderer kriminellen Erscheinungsformen tatig, auf die
im Zusammenhang mit der » Organisierten Internet-
kriminalitat eingegangen wird. Es handelt sich dabei um
professionelle Kriminelle. Hier siedele ich auch die
Malware-Manufakturen, die modernen Phisher und die
Betreiber von Filesharing- und Sreaming-Diensten an,
wenn sie sich dem profitablen Vertrieb von Vorpremie-
renfilmen oder (unlizensierter) kommerzieller Software
widmen.
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Auf der untersten Scheibe agieren die aktiven Mitlaufer,
die durchaus gewerbsmalfig handeln, aber dazu keine
eigene technische oder administrative Infrastruktur
schaffen. Dazu gehéren zum Beispiel die Moderatoren
und Webshop-Betreiber innerhalb von geschlossenen
Carding-Boards, aber auch Organisatoren von Operati-
on Groups, die Finanz- und Paketagenten fihren oder
mit Bankkonten unter falschen oder vorgeschobenen
Identitdten handeln.

Die hier gewahlte Betrachtungsweise ist eine techni-
sche. Sie kann nur begrenzt die kriminelle Gefahrlich-
keit der Handlungen abbilden. Dennoch zeigt sie recht
gut die Abhangigkeiten der kriminellen Szene: Ohne
Schurkenprovider ginge fast nichts.

In Bezug auf die administrative und die Mitlaufer-
Ebenen ist das Modell sehr grob und sagt nicht viel
Uber die aufgewendete kriminelle Energie aus. Auch
personale Strukturen oder gar Banden lassen sich mit
ihm nicht abbilden. Es gibt aber einen Eindruck von den
kriminellen Vorbereitungshandlungen, die zum Anschub
notig sind.



