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Im September 2011 erschien mein Aufsatz
Uber das Skimming — Tatphasen und Haftung
— in der Zeitschrift fur Datenrecht und Informa-
tionssicherheit, die der Datenschutzbeauftrag-
te des Kantons Basel-Stadt herausgibt.

Ich danke auch an dieser Stelle fur die Gele-
genheit zur Veroffentlichung.

Der folgende Text ist eine Uberarbeitete Fas-
sung, in der die Verweise auf die Quellen und
zu den Gesetzestexten mit Hyperlinks unter-
legt sind.

Dieter Kochheim, 26.10.2011
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Das Tatphasenmodell und die urspringliche Grafik Das Modell stellt die Versuchs- und Vorbereitungs-

stammen von mir. Fir die Ausgabe bei digma wur-
de es hervorragend verfeinert. Vielen Dank daftir!

stadien dar, die beim Skimming zu betrachten
sind. Nach der Rechtsprechung des BGH kommt
dem Versuchsstadium eine ganz besondere Be-
deutung zu. Selbst ,unabhangige” Ausspaher, die
sich nicht einer Cashing-Bande angeschlossen ha-
ben, konnen als deren Mittater im Versuchsstadi-
um handein.
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Eachl

Skimming - Tatphasen
und Haftung

Skimming — Tatphasen und Haftung
Von Dieter Kochheim '

Unter dem Begriff ,Skimming fassen wir eine mehr-
aktige kriminelle Erscheinungsform zusammen, de-
ren strafrechtlicher Schwerpunkt im Falschen von
Zahlungskarten mit Garantiefunktion im Sinne des
Verbrechenstatbestandes des § 152b StGB liegt.

Uberwiegend sind arbeitsteilige Tatergruppen im
Einsatz, die zunachst in Deutschland in Bankfilia-
len 2 mit Kartenlesegeraten (Skimmer) die Magnet-
streifen von Bankkarten * auslesen und gleichzeitig
die Tastatureingaben der Bankkunden mit ge-
schickt platzierten Kameras oder mit Tastaturauf-
satzen beobachten (,abgreifen). Erfahrungsge-

' Dieter Kochheim ist als Oberstaatsanwalt in Hanno-

ver tatig. Dieser Aufsatz fasst die Ergebnisse aus
seinem Arbeitspapier Skimming zusammen (Stand:
22.04.2011), siehe: Cyberfahnder.de.

2 Auch andere Terminals flr den bargeldlosen Zah-
lungsverkehr werden angegriffen, zum Beispiel Point
of Sale-Handgerate (PoS-Terminal) im Einzelhandel,
Tankstellenautomaten (Castrop Rauxel) und Fahrkar-
tenautomaten.

Siehe auch: CF, Skimming an Fahrkartenautomaten,
23.10.2011

¥ Gemeint sind Kredit- und Debitkarten, die von einer
Bank herausgegeben und im Zahlungsverkehr von
Dritten Erflllungs halber akzeptiert werden. Mit ,Ban-
ken® sind die in § 1 Abs. 1, Abs. 1a Kreditwesen-
gesetz definierten Unternehmen gemeint.

maR stehen die ,Abgreifer im engen Kontakt zu
ihren Tatgenossen im Ausland, denen sie die
abgegriffenen Daten per E-Mail tGbermitteln und
die das Falschen besorgen. Uberwiegend werden
dazu die ausgespahten Magnetstreifendaten auf
einfache Rohlinge (WhiteCards) kopiert, die nur
aus einer unbedruckten Identitatskarte mit einem
Magnetstreifen bestehen *.

Skimming als Falschungsdelikt

Der Grundtatbestand des § 152a StGB hat zwei
selbstandige Fallgruppen, womit das Falschen
der optischen  Sicherheitsmerkmale einer
Zahlungskarte alternativ dem Falschen ihrer digi-
talen Sicherungen gegenlber gestellt werden °
(,oder®). Zu den optischen Merkmalen gehéren
unter anderem das Druckbild, das Hologramm,
das Logo des Zahlungsverbundes, die individuel-
len Angaben zum Karteninhaber, die Angaben zur
Bank und zum Konto, das Unterschriftsfeld mit
der Unterschrift und die Prufziffern. Die digitalen
Sicherheitsmerkmale sind vor allem die Personli-
che Identfikationsnummer — PIN, die auf dem Ma-
gnetstreifen und dem EMV-Chip gespeicherten
Daten °, die verschlusselten Prufziffern fur die PIN
sowie das Modulierte Merkmal — MM 7, das eine
Besonderheit bei den von deutschen Banken her-
ausgegebenen Karten ist.

Der erstrebte Taterfolg besteht im erfolgreichen

4 Meine Erfahrungen decken sich mit der ausgiebi-
gen und instruktiven Sachverhaltsschilderung bei
BGH, Urteil vom 17.02.2011 — 3 StR 419/10.

® BGH, Urteil vom 13.01.2010 — 2 StR 439/09, Rn. 11

& Siehe kartensicherheit.de, EMV-Chip. Das
Abgreifen der Daten ist kein Ausspdhen im Sinne
von § 202a Abs. 1 StGB: BGH, Beschluss vom
18.03.2010 - 4 StR 555/09.

7 Siehe kartensicherheit.de, MM-Merkmal - das
Sicherheitsmerkmal in deutschen ec-Karten.

Dazu werden Merkmalstoffe in den Kartenkorper
eingebettet, die eine Codierung zulassen. Diese
wird von den Geldausgabeautomaten — GAA - in
inldndischen Banken gegen eine codierte Prufziffer
gepruft, die ebenfalls auf dem Magnetstreifen und
dem EMV-Chip gespeichert ist. Das MM fiihrt dazu,
dass White Cards mit Daten von deutschen
Zahlungskarten nur im Ausland eingesetzt werden
kénnen, wo es nicht geprift wird.


http://www.cyberfahnder.de/doc/Kochheim-Skimming-2010.pdf
http://www.gesetze-im-internet.de/stgb/__152a.html
https://www.kartensicherheit.de/de/pub/oeffentlich/sicherheitsprodukte/mm_merkmal.php
https://www.kartensicherheit.de/de/pub/oeffentlich/sicherheitsprodukte/mm_merkmal.php
https://www.kartensicherheit.de/
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=Aktuell&Sort=12288&Seite=8&nr=51651&pos=244&anz=638
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=Aktuell&Sort=12288&Seite=8&nr=51651&pos=244&anz=638
https://www.kartensicherheit.de/de/pub/oeffentlich/sicherheitsprodukte/emv_chip.php
https://www.kartensicherheit.de/
http://www.gesetze-im-internet.de/kredwg/__1.html
http://www.gesetze-im-internet.de/kredwg/__1.html
http://www.cyberfahnder.de/nav/news/art11/art-1110-09.htm#dbskimming
http://www.gesetze-im-internet.de/stgb/__152b.html
http://www.cyberfahnder.de/
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Gebrauchen der Falsifikate an auslandischen
GAA. Zu diesem ,Cashing“ bendtigen die Tater die
ausgespahten PIN. Je Datensatz erzielen sie im
Erfolgsfall durchschnittlich rund 2.350 Euro 2. Nach
ungesicherten Schatzungen sind 2009 durch das
Cashing in Deutschland Schaden in Hohe von rund
40 Mio. Euro entstanden, die sich 2010 auf etwa
60 Mio. Euro erhdht haben sollen.

Autorisierung und Garantiefunktion

Eine Garantiefunktion besteht dann, wenn in einem
Dreiecksverhaltnis die Karten ausgebende Bank
(Bezogene) gegen Vorlage der Zahlungskarte eine
Zahlungszusage gibt °. Sie muss nicht bedingungs-
los und unbegrenzt sein, sondern darf auch interne
Verfligungsrahmen (Guthaben, Uberziehungskre-
dit, Tages-/Wochenlimit) oder sonstige Beschran-
kungen voraussetzen (keine Auslandsverfligun-
gen). Die Zahlungszusage, die sich urspriinglich im
Euroscheck verkorperte °, ist vom Autorisierungs-
verfahren abgeldst worden. Dabei werden die am
fremden (auslandischen) Terminal eingegebenen
Transaktionsdaten (Kartendaten, PIN, Zahlungsbe-
trag, Gebuhren, Terminalkennung, Zeitstempel) im
Onlineverfahren bis zum Rechenzentrum der Kar-
ten ausgebenden Bank Ubermittelt und anhand des
Verfigungsrahmens und den vorgegebenen Be-
schrankungen geprift. Darauf erfolgt eine aus-
driickliche Genehmigung durch die Ubermittlung
des Genehmigungscodes ,0“ ". Darin verkorpert
sich die vom Kartenverbund geforderte Zusage der

& Schatzung auf der Grundlage der Fallzahlen der
Polizeilichen Kriminalstatistik fir 2009 und den
Zahlen von der Deutschen Bundesbank; siehe:
Kochheim, Skimming. Code 0, Mai 2011, S. 5.

Schon zum Kredit- und Scheckkartenmissbrauch
gemal § 266b StGB: BGH, Urteil vom 12.05.1992 -
1 StR 133/92, Rn. 9.

° Der papierformige, bis 2002 verwendete EC verkor-
perte eine Zahlungsgarantie der ausstellenden Bank
bis zu 400 DM.

" Siehe kartensicherheit.de, Genehmigungsnummer |
Authorisation Code: Die Genehmigungsnummer wird
infolge einer Autorisierungsanfrage von der Karten
ausgebenden Bank (Issuer) vergeben und wiederum
von dem Acquirer an den Handler bestétigt. Ohne
diese Genehmigungsnummer hat der Handler fiir die
Transaktion keine Zahlungsgarantie.

bezogenen Bank, diese Verfugung im Einzelfall
zu bedienen. Wegen des Falschungstatbestandes
kommt es nur darauf an, ob die Originalkarte zu
garantierten Zahlungen verwendet werden kann,
nicht auch darauf, ob die Falschung zu einer
garantierten Zahlung missbraucht wird "2,

Das Autorisierungsverfahren ist flr Kredit- und
Debitkarten dasselbe. Sie sind ebenso Zahlungs-
karten im Sinne von § 152a StGB wie andere
Identitatskarten mit Handelsfunktionen, wenn von
einem Finanzdienstleistungsverband geldwerte
Verrechnungen gewahrt werden .

Cashing

Das Cashing als finales Ziel der Tater ist straf-
rechtlich als der Gebrauch von gefalschten Zah-
lungskarten mit Garantiefunktion (§ 152b Abs. 1
StGB ™) in Tateinheit mit Computerbetrug (§ 263a
StGB) zu bewerten °, wobei der Betrugsschaden
im Rahmen der Autorisierung beim bargeldlosen
Zahlungsverkehr beim Bankkunden ' (Debitkar-
ten) oder bei der Karten ausgebenden Bank (Kre-
ditkarten), also im Inland eintritt (Erfolgsort, § 9
Abs. 1 StGB). Das Falschungsdelikt unterliegt
dem Weltrechtsprinzip (§ 6 Nr. 7 StGB), so dass
auch reine Auslandstaten in Deutschland strafbar

2" Die EC-Karte hat auch dann eine Garantiefunktion,
wenn sie im Lastschriftverfahren eingesetzt wird:
BGH, Urteil vom 21.09.2000 - 4 StR 284/00.

® Auch Tankkarten oder solche von Bonussystemen
kénnen Zahlungskarten mit Garantiefunktionen
sein, wenn der Finanzdienstleister in einem Ver-
bund selbstandiger Unternehmen die Verrechnung
abwickelt und garantiert.

Als Urkundsdelikt tritt die Falschung beweiserhebli-
cher Daten gemaf § 269 StGB hinter der spezielle-
ren Vorschrift des § 152a Abs. 1 Nr. 1 StGB zuriick;
Arg. aus: BGH, Beschluss vom 26.01.2005 - 2 StR
516/04.

'® Standige Rechtsprechung seit BGH, Urteil vom
21.09.2000 - 4 StR 284/00, Rn 17 (Betrug); zuletzt
BGH, Beschluss vom 23.06.2010 — 2 StR 243/10,
Rn 3 (Tateinheit, deliktische Einheit).

'® Die Stoffgleichheit (siehe jiingst: BGH, Beschluss
vom 07.12.2010 - 3 StR 433/10, Rn 10), zeigt sich
zunachst in der Verringerung des Verfiigungsrah-
mens des Karteninhabers und schlief3lich in der
Kontobelastung.


http://www.gesetze-im-internet.de/stgb/__6.html
http://www.gesetze-im-internet.de/stgb/__9.html
http://www.gesetze-im-internet.de/stgb/__9.html
http://www.gesetze-im-internet.de/stgb/__263a.html
http://www.gesetze-im-internet.de/stgb/__263a.html
http://www.gesetze-im-internet.de/stgb/__152b.html
http://www.gesetze-im-internet.de/stgb/__152b.html
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=Aktuell&Sort=12288&nr=55061&pos=4&anz=625
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=Aktuell&Sort=12288&nr=55061&pos=4&anz=625
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=58f4526ca53e50115a6966bf23a5ebe1&nr=52667&pos=0&anz=1
http://www.hrr-strafrecht.de/hrr/4/00/4-284-00.php3
http://www.hrr-strafrecht.de/hrr/4/00/4-284-00.php3
http://www.gesetze-im-internet.de/stgb/__152a.html
http://www.gesetze-im-internet.de/stgb/__269.html
http://www.gesetze-im-internet.de/stgb/__152a.html
http://www.hrr-strafrecht.de/hrr/4/00/4-284-00.php3
https://www.kartensicherheit.de/de/pub/oeffentlich/glossar/glossar___g.php
https://www.kartensicherheit.de/de/pub/oeffentlich/glossar/glossar___g.php
https://www.kartensicherheit.de/
http://www.hrr-strafrecht.de/hrr/1/92/1-133-92.php
http://www.hrr-strafrecht.de/hrr/1/92/1-133-92.php
http://www.gesetze-im-internet.de/stgb/__266b.html
http://www.cyberfahnder.de/doc/Kochheim-Skimming4Trier.pdf
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sind. In Bezug auf den ,Gebrauch® wird die Tat
durch den Einsatz der WhiteCard und der Eingabe
der PIN vollendet und das auch dann, wenn die
Auszahlung fehl schlagt. Diese vollendete ,Fal-
schung® (hier: Gebrauch) erfolgt im Versuchsstadi-
um des gleichzeitigen Computerbetruges (unbe-
fugte Nutzung der Kartendaten und PIN), der sei-
nerseits durch die erfolgreiche Auszahlung vollen-
det wird.

Sowohl das ,Abgreifen” verschiedener Karten- und
Zugangsdaten, die Falschung einer Serie von Whi-
te Cards und ihr serienmafiger Einsatz beim Ca-
shing stehen in aller Regel in einem engen raumili-
chen und zeitlichen Zusammenhang, so dass sie
grundsatzlich eine deliktische Einheit bilden (Tat-
einheit im Sinne von § 52 StGB '"). Mehrere mate-
rielle Taten sind jedoch dann anzunehmen, wenn
das Falschen oder das Cashing in mehreren, deut-
lich unterbrochenen Tranchen erfolgt, also zu ihrer
Fortsetzung ein neuer Willensentschluss erforder-
lich wird.

Bei arbeitsteiligen Tatergruppen kann man in aller
Regel von gewerbsmaligem Handeln ausgehen,
so dass allein wegen des Falschungsverbrechens
eine Freiheitsstrafe von mindestens 2 Jahren droht
(§ 152b Abs. 2 StGB), die selbst im Einzelfall bis
zur gesetzlichen Hoéchststrafe von 15 Jahren Frei-
heitsstrafe reicht (§ 38 Abs. 2 StGB '®). Dasselbe
gilt, wenn sich die arbeitsteiligen Tater zu einer
Bande zusammen gefunden haben.

7 BGH, Urteil vom 21.09.2000 - 4 StR 284/00, Rn 17;
BGH, Beschluss vom 26.01.2005 - 2 StR 516/04;
BGH, Urteil vom 10.05.2005 - 3 StR 425/04, S. 8;
BGH, Beschluss vom 07.03.2008 - 2 StR 44/08;
BGH, Urteil vom 13.01.2010 - 2 StR 439/09, Rn 13;
BGH, Beschluss vom 23.06.2010 — 2 StR 243/10, Rn
3. Zuletzt lapidar: BGH, Beschluss vom 11.10.2011 -
3 StR 331/11.

'® Die hohe Strafdrohung ist nicht zu beanstanden:
BVerfG, Beschluss vom 18.03.2009 - 2 BvR 1350/08.
Werden nur wenige Karten gefalscht oder miss-
braucht, ist ein minder schwerer Fall zu prifen: BGH,
Urteil vom 21.09.2000 - 4 StR 284/00, Rn 12.

Abgreifen der Kundendaten

Das Abgreifen der Bankkundendaten, also das
Skimming im engeren  Sinne, ist im
Vorbereitungsstadium des Falschungs- und
Betrugsdelikts angesiedelt . Der Versuch der
Falschung beginnt grundsatzlich erst mit der
Falschungshandlung selber %°. Bei arbeitsteiligen
Tatergruppen kann sich der Versuchsbeginn
zeitlich vorverlagern. Der BGH erkennt jetzt an,
dass die Ubermittlung der abgegriffenen Daten an
die falschungswilligen und -bereiten Casher den
Versuch auch dann einleitet, wenn die Daten erst
noch mit den ausgespahten Tastatureingaben
synchronisiert werden missen ?'. Das fiihrt dazu,
dass sich die ,Abgreifer nicht nur an einer
Verbrechensabrede (§ 30 Abs. 2 StGB) beteiligen
konnen, die mit dem Versuch des Falschens
beendet wird, und sich auch nicht nur als Mittater
(§ 25 Abs. 2 StGB) die weiteren Tathandlungen
ihrer Komplizen als vollendetes Tatunrecht
zurechnen lassen missen, sondern ungeachtet
derer Handlungen eigenhandig den Versuch des
Falschens beginnen.

Der BGH sieht die ,Abgreifer” in arbeitsteiligen
Tatergruppen aufgrund ihrer wesentlichen und
anspruchsvollen Tatbeitrage grundsatzlich als Mit-
tater und nicht nur als Gehilfen zu den spateren
Falschungs- und Cashinghandlungen an %2, Das
ist die logische Konsequenz aus den Besonder-
heiten des Skimmings %:

Der GrolRe Senat flir Strafsachen hat 2001 davon
Abstand genommen, dass Mittaterschaft und
Bandenhandeln auf das gemeinsame Vollenden
der Tat, also auf die Zusammenarbeit am Tatort
beschrankt ist ?*. Logistische Zuarbeiten wie das
Beschaffen von besonderen Tatwerkzeugen, das

% BGH, Beschluss vom 15.03.2011 - 3 StR 15/11, Rn
6

% BGH, Urteil vom 13.01.2010 — 2 StR 439/09, Rn 9
# BGH, Urteil vom 27.01.2011 - 4 StR 338/10

22 Sjehe oben: BGH, Urteil vom 17.02.2011 — 3 StR
419/10.

% Die Rechtsprechung des BGH zum Skimming hat
das Gericht jetzt selber zusammen gefasst:
BGH, Beschluss vom 11.08.2011 - 2 StR 91/11.
Siehe auch: CF, Skimming im engeren Sinne,
09.10.2011.


http://www.cyberfahnder.de/nav/news/art11/art-1110-02.htm#skimming
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=Aktuell&Sort=12288&nr=57660&pos=4&anz=658
http://www.gesetze-im-internet.de/stgb/__25.html
http://www.gesetze-im-internet.de/stgb/__30.html
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=Aktuell&Sort=12288&nr=55144&pos=3&anz=640
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=2010-1-13&nr=50782&pos=6&anz=40
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=Aktuell&Sort=12288&Seite=6&nr=56279&pos=202&anz=646
http://www.gesetze-im-internet.de/stgb/__38.html
http://www.gesetze-im-internet.de/stgb/__152b.html
http://www.hrr-strafrecht.de/hrr/4/00/4-284-00.php3
http://www.hrr-strafrecht.de/hrr/4/00/4-284-00.php3
http://www.bundesverfassungsgericht.de/entscheidungen/rk20090318_2bvr135008.html
http://www.gesetze-im-internet.de/stgb/__52.html
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=Aktuell&Sort=12288&nr=57950&pos=5&anz=480
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=Aktuell&Sort=12288&nr=57950&pos=5&anz=480
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=58f4526ca53e50115a6966bf23a5ebe1&nr=52667&pos=0&anz=1
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&Datum=2010-1-13&nr=50782&pos=6&anz=40
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=b53abef9068cdae13dfc101b0e5286f2&client=13&nr=43374&pos=6&anz=26
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=371b51408898dabd246a1e08e28bc436&nr=33105&pos=0&anz=1
http://www.hrr-strafrecht.de/hrr/2/04/2-516-04.php
http://www.hrr-strafrecht.de/hrr/4/00/4-284-00.php3
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Auskunden geeigneter Tatorte und der Abtransport
zwischen Vollendung und Beendigung macht diese
Handlungen im Licht einer effektiven Strafverfol-
gung ? nicht weniger gefahrlich als die arbeitsteili-
ge Zusammenarbeit am Tatort selber. Im Einzelfall
macht sich deshalb bereits der Komplize als Mitta-
ter strafbar, wenn er einen Firmenmantel beschafft
und einrichtet, unter dem seine Komplizen spater
betrligerische Leasing- und Kaufvertrage abschlie-
Ren %. Auch spontan wirkende Tatentschliisse
wechselnder Tatbeteiligter knnen ihren Ursprung
in einem stillschweigenden Tatbegehungskonsenz
haben, also auf einer Bandenabrede beruhen #.
Die neue Ausrichtung des BGH, gefahrliche Tater-
beitrage in ihrer ganzen zeitlichen Erstreckung zu
betrachten, passt besonders auf das mehraktige
Tatgeschehen beim Skimming.

Hinzu kommt, dass das Abgreifen beim Skimming
keine einfache Hilfeleistung ist. Sie bedarf der Er-
kundung geeigneter GAA und ihrer Standorte %,
gelibtes handwerkliches Geschick bei der Installa-
tion und den Gebrauchsprifungen, handwerkliche
Anpassungen der Skimmer und der anderen Gera-
te und eine gehdrige Portion Dreistigkeit, um die
Gerate schnell betriebsbereit zu machen und wah-
rend des Abgreifens zu Gberwachen. Damit ist das
Abgreifen nicht nur eine wesentliche Vorausset-
zung fir das Cashing und als Handlung erheblich
anspruchsvoller als das mehr mechanische Be-
schreiben von WhiteCards sowie ihr geballtes Ge-
brauchen beim Cashing. Die Abgreifer haben in
dieser frihen Tatphase eine ultimative Tatherr-
schaft. Ohne ihren Tatanteil ist das Cashing ausge-
schlossen.

2 BGH, Beschluss vom 22.03.2001 - GSSt 1/00

2 BVerfG, Beschluss vom 18.03.2009 - 2 BvR 2025/07,
Rn 16

% BGH, Beschluss vom 29.04.2008 - 4 StR 125/08
2 BGH, Urteil vom 21.12.2007 - 2 StR 372/07

% Die Auswahl richtet sich nach der Bauart der GAA,
dem Equipment der Tater und den erforderlichen
Anpassungen beim Einbau. Wichtig sind auch, ob
eine Kamerauberwachung vorhanden, wie gro3 das
Entdeckungsrisiko und ob die Kundenfrequenz grof
genug ist, damit sich das Risiko lohnt.

Beteiligung am Versuch des Falschens

Die Strafbarkeit des Skimmings im Stadium des
Abgreifens ist im wesentlichen von dem gemein-
samen Tatplan der Tatergruppe bestimmt. Keiner
klaut Daten, um sie sich hinterher an die Wand zu
nageln (wie es ein Vorsitzender Richter treffend
ausgefihrt hat). Auch wenn dem Abgreifen eine
ultimative Rolle zukommt und in aller Regel die
Abgreifer als Mittater und Beteiligte an einer Ver-
brechensabrede anzusehen sind, kdnnen sie sich
im Einzelfall darauf beschranken, unbestimmten
.Nachtatern“ die Daten gegen Entgelt zum selb-
standigen Missbrauch zu beschaffen. Damit ent-
fiele der gemeinsame, sich auf das Falschen und
Gebrauchen erstreckenden Tatplan und die Ab-
greifer handelten als akzessorische Gehilfen zum
Cashing #*. Dem ist mit der neuen Rechtspre-
chung zum Versuchsbeginn ein Riegel vorge-
schoben: Wenn bereits mit der Ubermittlung der
abgegriffenen Daten an die falschungsbereiten
.Nachtater® der Versuchs beginnt und eine Frei-
heitsstrafe von mindestens drei Monaten droht
(8§88 152b Abs. 1, 23 Abs. 1, 49 Abs. 1 Nr. 3 StGB),
dann haben es die Abgreifer nicht mehr in der
Hand, den Unrechtserfolg durch Untatigkeit abzu-
wenden (§ 24 Abs. 1 S. 2 StGB); sie mussen hin-
gegen aktiv handeln. Spatestens bei der Uber-
mittlung der abgegriffenen Daten kommt es auch
nicht mehr auf einen gemeinsamen Tatplan an,
weil sich die Abgreifer bereits als Versuchstater
strafbar machen.

Dabei geht es um getrennt arbeitsteilige Operati-
on Groups, die erst bei der Ubergabe der ausge-
spahten Daten taterschaftlich zusammen arbei-
ten. In dieser Form der Arbeitsteilung handeln die
LAbgreifer* zunachst selbstandig mit der Vorstel-
lung, ihre gesammelten Daten auf dem Schwarz-
markt noch unbekannten Cashern anzubieten. Als
solche sind sie zunachst Gehilfen und kdnnen
sich weder an einer Verbrechensabrede noch an

2 An der Verbrechensabrede (§ 30 Abs. 2 StGB)
kdénnen sich nur (mindestens zwei) Mittater und
nicht auch Gehilfen beteiligen: BGH, Urteil vom
04.02.2009 - 2 StR 165/08. Sie ist — wie die
Mittaterschaft, Anstiftung und Beihilfe — eine Form
der Beteiligung, die mit dem Versuch der Tat
beendet ist: BGH, Beschluss vom 14.04.2011 - 1
StR 458/10. Beihilfe zum Versuch ist nicht strafbar.
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einer Bande beteiligen. Das andert sich, sobald sie
die ausgespahten Daten an Casher Ubergeben, die
alles zur Falschung von Zahlungskarten vorbereitet
haben. Unter diesen Voraussetzungen machen
sich die Ausspaher zu Mittatern der Casher.

Strafbarer Umgang mit Skimming-Geraten

§ 149 StGB stellt bereits den Umgang (Verschaf-
fen, Verwahren usw) mit klassischen Falschungs-
werkzeugen und Rohstoffen unter Strafe. Das gilt
auch fir Computerprogramme und &ahnliche Vor-
richtungen, die flr das Falschen von Zahlungskar-
ten bestimmt sind (Verweise in den §§ 152a Abs.
5, 152b Abs. 5 StGB), und deshalb fir die Lesege-
rate (Skimmer), die keinen anderen Verwendungs-
zweck haben kdnnen als den, die Daten vom Ma-
gnetstreifen oder EMV-Chips abzugreifen *. Diese
Daten dienen jedenfalls unmittelbar zum Falschen
von Dubletten.

Etwas anderes qilt fir die Kameras und Tasta-
turaufsatze, mit denen die Tastatureingaben und
vor allem die PIN abgegriffen werden. Sie dienen
zum spateren Gebrauch und dem damit verbunde-
nen Computerbetrug, also ausdricklich nicht zum
Falschen im engeren Wortsinne.

§ 263a Abs. 3 StGB stellt den Umgang mit Pro-
grammen unter Strafe, die zum Computerbetrug
eingesetzt werden sollen. Das betrifft nicht die
Hardware der Gerate, sondern nur die elektroni-
schen Schaltungen in besonderen Kameravorrich-
tungen und Tastaturaufsatzen, die fir die Aufnah-
me der PIN und ihr Abspeichern vorgesehen und
prapariert werden. Auf die ,Werktiefe* des Pro-
gramms kommt es nach dem schlichten, aber
zweckgerichteten Wortlaut der Strafvorschrift nicht
an.

Dieser Tatbestand greift meines Erachtens nicht
beim Einsatz von Dual Use-Produkten wie han-

% Der BGH lasst die tatbestandliche Frage und die
nach der Konkurrenz zur Verbrechensabrede aus-
drticklich offen (BGH, Urteil vom 17.02.2011 — 3 StR
419/10, Rn 12), hat aber schon mehrere Ver-
urteilungen nach § 149 StGB kommentarlos
~durchgewunken® (BGH, Beschluss vom 12.05.2011
- 3 StR 101/11). Nach Ansicht des 2. Strafsenats
verdrangt die Verbrechensabrede den § 149 StGB
(BGH, Urteil vom 13.01.2010 - 2 StR 439/09, Rn 16)

delsublichen Digitalkameras und Mobiltelefonen
mit Kamerafunktion *', auch wenn sie zur Tarnung
in Rauchmeldern oder anderen Attrappen verbaut
oder mit zusatzlichen Stromquellen verbunden
werden, wenn die Steuerungen seitens der Her-
steller unverandert bleiben. Mit anderen Worten:
Dual Use ist strafneutral *.

Skimming im engeren Sinne

Auch das Abgreifen der Kartendaten und PIN ist
noch im Vorbereitungsstadium des Falschungs-
verbrechens und des noch spateren Computerbe-
truges angesiedelt, so dass — mit erhdhtem Hand-
lungsunrecht — die Strafbarkeit auf den §§ 149
und 263a Abs. 3 StGB oder einer Verbrechensab-
rede gemal §§ 152b Abs. 1, 2, 30 Abs. 2 StGB
beruht *.

Bei den Skimmern hat der BGH eine Strafbarkeit
wegen des Ausspahens von Daten abgelehnt,
weil gegen den Lesevorgang keine Schutzvorrich-
tungen vorgesehen sind 34, Dasselbe gilt fir PIN-

3 Zum ,Hackerparagraphen“ § 202c StGB: BVerfG,
Beschluss vom 18.05.2009 - 2 BvR 2233/07 u.a.

Das gilt fir Dual Use-Produkte wegen ihrer Straf-
barkeit als Beziehungsgegenstand (,unerlaubter*
Besitz). In verbauter Form sind sie hingegen ein
starkes Beweismittel dafiir, dass das Skimming im
Rahmen einer Verbrechensabrede geplant gewe-
sen ist. Das Skimming im engeren Sinne ist keine
Gelegenheitshandlung. Es bedarf erfahrener und
gelbter Tater.

3 Alexander Seidl und Katharina Fuchs (Zur Strafbar-
keit des sog. "Skimmings", HRRS 6/2011, S. 265)
diskutierten jingst in Bezug auf PIN-Skimmer eine
Strafbarkeit nach § 44 Abs. 1i.V.m. § 43 Abs. 2 Nr.
1 und Nr. 3 BDSG. Aufgrund seiner allgemeineren
Schutzrichtung und seiner geringen Strafdrohung
wird die Datenschutz-Straftat von § 263a Abs. 3
StGB verdrangt.

Bei gewerbsmafigem Bandencomputerbetrug (§§
263a Abs. 2, 263 Abs. 5 StGB) kommt eine Verbre-
chensabrede auch wegen des Vermdgensdelikts in
Betracht.

Siehe auch: CF, Zur Strafbarkeit des sog. "Skim-
mings", 09.10.2011.

% Siehe oben (BGH, Beschluss vom 18.03.2010 - 4
StR 555/09). Das ware nur der Fall, wenn die Daten
auf der Zahlungskarte insgesamt verschlisselt wa-
ren und mit der PIN die Entschlisselung erfolgen
wirde.
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Skimmer. Sie dienen dem Abgreifen von Daten
wahrend des Eingabevorganges und nicht, wie es
die Datendefinition in § 202a Abs. 2 StGB vorsieht,
dem Ausspadhen bereits gespeicherter Daten (§
202a Abs. 1 StGB) oder dem Abfangen ,flieRender®
Daten wahrend eines Datenverarbeitungsvorgan-
ges (§ 202b StGB).

Bei dem Einsatz von an ihren Steuerungen unver-
anderten Dual Use-Komponenten kommt hingegen
§ 303b Abs. 5 StGB in Betracht. Die Computersa-
botage wird zwar grundsatzlich von dem besonde-
ren Computerbetrug verdrangt, was nichts daran
andert, dass die abgegriffenen PIN schliel3lich zur
schadigenden Beeinflussung fremder Datenverar-
beitungen eingesetzt werden sollen, also des bar-
geldlosen Zahlungsverkehrs im Autorisierungsver-
fahren. Der Gefahrdungstatbestand der Compu-
tersabotage verweist auf § 202c StGB und somit
auf das Tatbestandsmerkmal ,Zugangscodes®, also
auch auf die PIN. Die Strafbarkeit beginnt dem
Wortlaut der Vorschrift folgend mit dem erfolgrei-
chen Abgreifen von mindestens zwei PIN (Mehr-
zahl).

Ergebnisse

Das Skimming umfasst als mehraktiges Delikt das
Abgreifen von Zahlungskartendaten und PIN im
Vorbereitungsstadium, das eigentliche Falschen
von Zahlungskarten mit Garantiefunktion und
schliefllich deren Gebrauch unter Einsatz der
ebenfalls abgegriffenen PIN (Cashing, Gebrauch
gefalschter Zahlungskarten mit Garantiefunktion in
Tateinheit mit Computerbetrug). Mit dem Falschen
beginnt die Strafbarkeit als vollendetes Verbrechen
gemall § 152b Abs. 1 StGB, wobei aufgrund des
logistischen Aufwandes, den die Tater betreiben,
grundsatzlich von einem gewerbsmafigen Han-
deln und von arbeitsteiligen Bandenstrukturen im
Sinne von § 152b Abs. 2 StGB auszugehen ist.

In arbeitsteiligen Tatergruppen beteiligen sich auch
die Abgreifer am Versuch der Falschung, sobald
sie die abgegriffenen Daten an ihre falschungsbe-
reiten Komplizen Ubermitteln. Bis dahin handeln
sie im Vorbereitungsstadium des Falschungsdelikts
und sind als Mittater die Beteiligten an einer Ver-
brechensabrede gemal § 30 Abs. 2 StGB.

Selbstandige Abgreifer oder Zwischenhandler, die
die abgegriffenen Daten an die falschungswilligen
und -bereiten Casher Ubermitteln, beteiligen sich
bereits am Versuch deren Falschungsverbre-
chens. Sie mussen die Casher nicht personlich
kennen und auch keine dauerhafte Beziehung mit
ihnen eingehen wollen. Allein die Tatsache der
Zulieferung der Daten mit der Vorstellung, dass
die Casher bereits auf die Daten warten, reicht
dazu aus, dass die Abgreifer und Zwischenhand-
ler zu Mittatern der Falscher werden (Grunddelikt:
§ 152b Abs. 1 StGB).

Der Umgang mit Skimming-Geraten ist auch im
Vorbereitungsstadium strafbar gemall §§ 149,
263a Abs. 3 StGB. Eine Ausnahme bilden verbau-
te Dual Use-Komponenten in PIN-Skimmern, so-
lange keine Veranderungen an ihren Steuerungen
vorgenommen wurden. lhr Einsatz ist strafbar, so-
bald mindestens zwei PIN aufgenommen wurden
(§ 303b Abs. 5 StGB).
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