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Vorber. des Abfangens und Aus- !
spahens von Daten, § 202c StGB :

Vorbereitung der Datenveranderung, .
§§ 303a l, 202c StGB :

UDFDE‘[’E‘“UHQ der CDFT'EDUIEFSE bo- |
tage. §§ 303b V. 202c StGB .

Abfangen von Daten, § 202a StGB

Datenveranderung, § 303a StGB

Funkschutz, § 148 | TKG

Abhorverbot, § 201 | Nr. 1 StGB

Ausspanen von Daten, § 202b 51GB

Computersabotage, § 303b | StGB

Abhdrverbot beim Amtstrager,
§ 201 Il StGB I i i [ I

Computerbetrug, § 263a SIGB

schwere Computersabotage,
§ 303b Il StGB

Falschung beweiserheblicher Daten,
§ 269 51GB

besonders schwerer Computer-
betrug, §§ 263a I, 263 Il StGB

besonders schwere Computer-
sabotage, § 303b IV 51GB

bes. schw. Falschung beweiserheb-
licher Daten, §§ 269 Ill, 267 |l StGB

banden- und gewerbsmaiger Com-
puterbetrug, §§ 263a ll, 263 V StGB

banden- und gewerbsm. Falschung
bew. Daten, §§ 269 Ill, 267 IV StGB
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Einleitung

Seit 2007 beschaftigt sich die Webseite cyber-
fahnder.de einerseits mit den technischen Fragen
im Zusammenhang mit der luK-Technik und des
Internets und andererseits mit den Erscheinungs-
formen der Cybercrime sowie den formellen und
materiellen Rechtsfragen, die mit ihr in Verbindung
stehen.

Dabei ging es zunachst darum, die Grundlagen zu
erarbeiten. Mit den technischen Fragen befassen
sich vor allem sieben Aufsatze *:

» Angriffspunkte und -methoden

» Kabel und Netze

» autonome Systeme und Tiers

» Mobilfunk

» eurasische Verbindungen

» Overlay-Netze der 6ffentlichen Verwaltung
» Netzkommunikation

Den zweiten Schwerpunkt bilden die Erschei-
nungsformen der Cybercrime und ihre Strukturen:

b IT-Straftaten

» IT-Strafrecht

» Nummerntricks

» Phishing

» Skimming

» Malware

» Botnetze

» Social Engineering

» Basar fur tatgeneigte Tater

» neue Hacker-Boards schirmen sich ab

Daraus entstanden die analytischen Aufsatze:

» arbeitsteiliges Skimming

» Schurkenprovider und organisierte Cybercrime
» modulare Kriminalitat

» Kriminalitat aus dem Baukasten

Aufbauend auf diesen Vorarbeiten ist es mir 2010
bei dem Arbeitspapier Cybercrime 2 darum ge-
gangen, die Erscheinungsformen, Besonderheiten

' Im Original, also in diesem Werk als PDF-Doku-
ment, sind alle Verweise mit Hyperlinks versehen,
so dass sie per Klick erreichbar sind. In ausgedruck-
ter Form ist dieser Dienst nicht verfligbar.

2 Dieter Kochheim, Cybercrime, 24.05.2010
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und Strukturen der Cybercrime zu beschreiben
und fir die weiteren Auseinandersetzungen zu-
ganglich zu machen. Es ist eine notwendige Zwi-
schenbilanz nach gut drei Jahren Cyberfahnder,
die auch der Bereinigung dient. So war 2010 zum
Beispiel die Urform des Phishings auf der Grund-
lage von E-Mails mit Formularfeldern lange Uber-
holt und an ihre Stelle waren auferst verfeinerte
Formen des ldentitadtsdiebstahls getreten.

Auf das Arbeitspapier Cybercrime bauen mehrere
Aufsatze auf, die zunachst verschiedenen Fragen
galten.

Paget von McAfee hat 2010 nicht nur die Bedeu-
tung des Hacktivismus hervorgehoben, sondern
besonders auch die mafiésen Strukturen der Cy-
bercrime betrachtet 3. Dieser (fast nur) in engli-
scher Sprache verfigbare Aufsatz musste dem
deutschsprachigen Publikum zuganglich gemacht
werden. Ich habe ihn wertend und kommentierend
nacherzahlt * und seine wesentlichen Informatio-
nen dazu genutzt, um eine Zeitgeschichte der Cy-
bercrime vorzustellen °. Diese historische Dimen-
sion hat Paget vernachlassigt und sie zeigt, dass
die Cybercrime alle Entwicklungen in der luK-
Technik zeitnah begleitet und fir sich nutzbar ge-
macht hat. Die grundlegenden Fakten und Er-
kenntnisse daraus sind in die Prasentation ,Cyber-
crime und Cyberwar“ vom November 2010 einge-
flossen ¢, die ich im Mai 2011 aktualisiert habe ’.

Diese Prasentationen stellen die Verbindung zu ei-
nem zweiten Schwerpunkt meiner Forschungen
her, die sich den Entwicklungsperspektiven im Zu-
sammenhang mit der Cybercrime widmen. Noch
ganz harmlos erscheint der Aufsatz liber die Netz-

®  Frangois Paget, Cybercrime and Hacktivism,
McAfee 15.03.2010

4 Dieter Kochheim, Cybercrime und politisch
motiviertes Hacking. Uber ein Whitepaper von
Francgois Paget von den McAfee Labs, 20.10.2010

5 Dieter Kochheim, Eine kurze Geschichte der
Cybercrime, 23.01.2011

¢ Dieter Kochheim, Cybercrime und Cyberwar,
17.11.2010

" Dieter Kochheim, Cybercrime — Cyberwar,
02.07.2011
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kommunikation 8. Er nimmt die technischen Fra-
gen nach der Adressierung, den Protokollen und
den Funktionsweisen der Kommunikationstechnik
auf, geht dann aber Uber die Manipulationsmog-
lichkeiten dazu Uber, zwischen kaltem und heillem
Cyberwar zu unterscheiden. Ich habe schon da-
mals den Eindruck gehabt, dass wir uns in einer
Ubergangsphase befinden, in der verschiedene
Machtgruppen ihre Potenziale und die Anfalligkeit
von Gegnern testen, um ihre kiinftigen Optionen
zu bewerten und zu optimieren. In den Monaten
um den Jahreswechsel 2010/2011 gewannen
neue Interessengruppen an Bedeutung (Hacktivis-
mus, Soldner, Wikileaks). Sie gaben den Blick frei
auf Eskalationen °, die erst nur im Kleinen wirken.
Diese Aktivitaten haben seit einigen Monaten
nachgelassen, aber das ist nur die sprichwértliche
Ruhe vor dem Sturm.

Die rechtliche Auseinandersetzung mit der Cyber-
crime habe ich lange zurlckgestellt, weil sie
Stlckwerk gewesen ware und ich mich nicht in der
Lage sah, sie mit ihnren Wechselwirkungen und mit
genugend Abstand betrachten kdnnte.

Mit dem Arbeitspapier Skimming ' habe ich vor
zwei Jahren damit begonnen, diese besondere Er-
scheinungsform in ihrer rechtlichen Tiefe zu
durchdringen und das auch aus beruflichem
Interesse. Der Beruf mit seinen kleingliedrigen
Anforderungen und das Hobby mit der Mdg-
lichkeit, grof3raumig die Probleme anzugehen und
zu lésen, haben dabei eine fruchtbare Symbiose
gebildet. Gewonnen hat dadurch besonders die
berufliche Praxis: Wenn die Probleme im GroRen
geldst sind, dann I6sen sich die Probleme im Ein-
zelfall schnell oder werden gar nicht erst zum Pro-
blem.

Im Zusammenhang mit der Arbeit am Cyberfahn-
der haben sich interessante rechtliche Probleme
und Ldsungen gezeigt. Nicht zuletzt deshalb er-
schien Ende Juli 2011 das » Arbeitpapier Uber die
verdeckten Ermittlungen im Internet. Es gibt einen

8 Dieter Kochheim, Netzkommunikation, 10.07.2010
® Dieter Kochheim, Eskalationen, 20.02.2011
% Dieter Kochheim, Skimming, 22.04.2011
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Uberblick Uber die verfahrensrechtlichen Voraus-
setzungen und Grenzen der technischen und per-
sonalen Ermittlungen im Internet und setzt sich
dazu ausfihrlich mit der Rechtsprechung des
BVerfG und des BGH auseinander. Besonders
wichtig sind die Aufstellung Uber alle angespro-
chenen Ermittlungsmalinahmen, die nach dem
Gewicht ihrer Eingriffstiefe aufgelistet sind <S.
24>, und die systematische Auseinandersetzung
mit den personalen Ermittlungen in sozialen Netz-
werken und geschlossenen Benutzerkreisen.

Nach dem » Arbeitspapier Skimming schlief3t
dieses Arbeitspapier Uber das » luK-Strafrecht die
Licke bei der Auseinandersetzung mit dem mate-
riellen Strafrecht. Es befasst sich zunachst mit
den weit verstreuten Tatbestanden des IuK-Straf-
rechts im engeren Sinne, das den strafbaren
Missbrauch der luK-Technik als solches zum Ge-
genstand hat und vor allem auf das Eindringen
und Sabotieren in Bezug auf fremde Datenverar-
beitungssysteme reagiert.

Die modernen Erscheinungsformen der Cybercri-
me lassen sich mit den Instrumenten des luK-
Strafrechts im engeren Sinne nur unvollstandig er-
fassen. Das liegt nicht zuletzt daran, dass dem
Gesetzgeber ,autonome Malware®, die selbstan-
dig Sicherheitsliicken unterlauft, sich einnistet und
ihre schadlichen Wirkungen fast ohne Zutun der
Tater ausflhrt, Botnetze, Carding-Boards und
Schurkenprovider unbekannt waren, als er zuletzt
2007 wesentliche Anderungen im IuK-Strafrecht
einflhrte.

Das flhrt zu Licken im strafrechtlichen System,
die jedoch weitgehend von Strafvorschriften aus-
geflllt werden, die nicht speziell auf die luK-Krimi-
nalitdt ausgerichtet sind. Das gilt besonders fur
das Falschen von Zahlungskarten mit Garantie-
funktion (§ 152b StGB), das das Skimming-Straf-
recht pragt, fur die Verabredung zu einem Verbre-
chen (§ 30 StGB), die bereits bei der Verbreitung
von Malware und anderen Vorbereitungshandlun-
gen eine strafbare Beteiligungsform schafft, und
die Mitgliedschaft in einer kriminellen Vereinigung
(§ 129 StGB), die besonders die Betreiber von
Botnetzen und Boards treffen wird, nachdem der
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BGH die ersten VorstdRRe in diese Richtung wohl-
wollend begleitet hat (» Nazipropaganda im
Internetradio).

Die Beispiele, die erdrtert werden, kdnnen nicht
alle Varianten und Entwicklungen erfassen, in de-
nen sich die Cybercrime duf3ert. Sie lassen jedoch
einen Rahmen mit Ergebnissen entstehen, die am
Einzelfall geprift und prazisiert werden missen.
Am Schluss gehe ich auf die Fragen nach der
(Un-) Vollstandigkeit des luK-Strafrechts, seiner
Licken und den sinnvollen Erweiterungen ein (»
Stand und Zustand des |luK-Strafrechts).

Am Anfang dieses Arbeitspapiers stand die Uber-
legung, die paar Anwendungsfalle, die mir aufge-
fallen waren, missten nur einmal formuliert wer-
den und das wirden hoéchstens 35 Seiten werden,
dachte ich mir. Auch wenn ich keine systemati-
sche und strukturierte Arbeit Uber das IuK-Straf-
recht schaffen wollte, weil das vermessen und we-
gen der vielen Varianten ausgeschlossen ware,
habe ich die Aufgabe unterschatzt. Einige Textteile
standen bereits zur Verfigung und mussten nur
Uberarbeitet werden. An anderen Stellen brauchte
ich fur eine halbe Spalte mehr als zwei Stunden,
bis ich die Quellen gefunden und bewertet hatte
und mit dem Text endlich zufrieden war. Das er-
klart auch einige Langen und Umwege, die der
Text aufzuweisen scheint. Im Detail musste ich
immer wieder auch nachrangige Fragen anspre-
chen und losen, bis ich zu den Problemen in den
Uberschriften zurlickkehren konnte.

Nach zwei Monaten Arbeit an dem Text stelle ich
Ihnen das Ergebnis mit 116 Seiten und knapp
50.000 Wortern, 31 Grafiken und 8 Tabellen vor.
Mehr als bei den Ubrigen Arbeitspapieren erwarte
ich Diskussionen, Widerspriiche und Hinweise auf
misslungene oder unvollstandige Auseinanderset-
zungen. Das ist dem breiten Thema im Neuland
geschuldet und unvermeidbar.

Dieter@Kochheim.de
Hannover, im Oktober 2011


mailto:Dieter@Kochheim.de
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1. Internetkriminalitat.
Was ist das? "

Die Beantwortung der einfach anmutenden Frage
ist nicht ganz einfach. Das beginnt schon damit,
dass die Internetkriminalitdt einen Teil der enger
gefassten Computerkriminalitdt umfasst, die
schlieRlich um den Aspekt der globalen Vernet-
zung erweitert ist. Hinzu kommt die Frage nach
dem originaren Technikeinsatz (<Technik>krimina-
litdt im engeren Sinne) oder der nur anlassliche
Technikeinsatz (... im weiteren Sinne). Besser
scheint es, insgesamt von IluK-Kriminalitdt zu
sprechen, die die Informations- und Kommunikati-
onstechnik zusammen fasst und damit den tat-
sachlichen Verhaltnissen am nachsten kommt.

Fir die Strafverfolgung spielt die Frage nach dem
tatsachlichen Taterhandeln eine erhebliche Rolle,
weil davon nicht nur die Anwendung des richtigen
materiellen Rechts, sondern auch die staatsan-
waltschaftliche und gerichtliche Zustandigkeit ab-
hangt. Spatestens dabei befinden wir uns tief im
Verfassungsrecht, weil es auch um den "gesetzli-
chen Richter" geht (Art 101 Abs. 1 S. 2 GG).

"Computer" ist im engeren Sinne ein isoliertes,
also unvernetztes informationsverarbeitendes
System, das zum Erstellen, Bearbeiten, Verwalten
und Speichern digitaler Dateien jeder Art geeignet
und bestimmt ist. Durch ihre Vernetzung werden
die Computer zu Telekommunikationsanlagen, wo-
bei die Telekommunikation der technische Vor-
gang des Aussendens, Ubermittelns und Empfan-
gens von Signalen ist (§ 3 Nr. 22 TKG). Im Zu-
sammenhang mit der Onlinedurchsuchung spricht
das BVerfG auch von der "Fernkommunikation",
die es in den Zusammenhang mit dem Internet
stellt 2. Das lasst vermuten, dass es auch eine
"Nahkommunikation" gibt, Gber die uns das hoch-

""" Die blau gefarbten Texte (mit Ausnahme der
Uberschriften) sind mit Links zu den Quellen im
Internet unterlegt.

Wortliche Zitate werden in Kursivschrift und ohne
Anflhrungszeichen wiedergegeben.

2 BVerfG, Urteil vom 27.02.2008 - 1 BvR 370/07,
595/07, Rn 176
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2 Internetkriminalitét sind Straftaten, die auf dem
"= Internet basieren oder mit den Techniken des
Internets geschehen. Wikipedia

ste Gericht aber in Unkenntnis lasst.

In der Tat gibt es sie, die Nahkommunikation. Sie
beginnt bei der einfachen Peripherie (Tastatur,
Scanner, mobile und vernetzte Festplatten), fuhrt
Uber jede Menge Schnittstellen (Bluetooth, Infra-
rot, Mobilfunk) bis hin zu Heimnetzen und Servern
in Firmennetzen. In der Informationstechnik
spricht man insoweit von einem Local Area Net-
work - LAN. Es ist ein gekapseltes Netz, das idea-
ler Weise nur Uber eine Schnittstelle zu weitraumi-
gen Rechnerverblinden verflgt. Aufgrund der heu-
te gelaufigen Techniken macht es deshalb Sinn,
als "Computer" auch ein lokal begrenztes Ver-
bundsystem anzusehen, das unter einer einheitli-
chen Verwaltung und Verantwortung steht, also
ein LAN ist.

Der Begriff "Telekommunikation" hilft zur Klarung
auch nicht weiter. Er ist zwar ursprunglich ein Syn-
onym fir das "Fernmeldewesen" gewesen, wird
aber sowohl von § 3 Nr. 22 TKG als auch von der
gerichtlichen Spruchpraxis erheblich weiter ge-
fasst und meint jede Form der elektromagneti-
schen Signalverarbeitung. Andererseits schrankt
das TKG wieder ein, indem es den Endnutzer als
eine Person definiert, die keine offentlichen Netze
oder Dienste betreibt (§ 3 Nr. 8 TKG). Damit wa-
ren wir wieder beim gekapselten LAN, in dem den-
noch Telekommunikation stattfinden kann - jeden-
falls im technischen und verfassungsrechtlichen
Sinne.

Das Internet ist ein Wide Area Network - WAN -
und auf jedem Fall ein Fernkommunikationsnetz.
Nicht jedes WAN ist global, was die Firmennetze
internationaler Unternehmen oder der 6ffentlichen
Verwaltung zeigen. Sie kennen geschlossene Ver-
binde (Virtual Private Network — VPN, Overlay-
Netze ') und Substrukturen. Von auen betrachtet
ist zum Beispiel das niedersachsische Landesnetz

®  CF, Overlay-Netze der 6ffentlichen Verwaltung,
30.03.2008


http://www.cyberfahnder.de//nav/them/inet/overlay.htm
http://www.cyberfahnder.de//nav/them/inet/overlay.htm
http://www.gesetze-im-internet.de/tkg_2004/__3.html
http://www.gesetze-im-internet.de/tkg_2004/__3.html
http://www.gesetze-im-internet.de/tkg_2004/__3.html
http://www.bundesverfassungsgericht.de/entscheidungen/rs20080227_1bvr037007.html
http://www.bundesverfassungsgericht.de/entscheidungen/rs20080227_1bvr037007.html
http://www.bundesverfassungsgericht.de/entscheidungen/rs20080227_1bvr037007.html
http://www.gesetze-im-internet.de/gg/art_101.html
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Die Informations- und Kommunikationstechnik
umfasst die Schaffung, Verarbeitung, Speicherung
und Vermittlung von elektromagnetische Daten
unter Einsatz von Elektrotechnik und ungeachtet
der physikalischen Trdgermedien und réumlichen
Entfernungen. Kochheim

ein Endnutzer, der seinerseits ein gekapseltes und
selbstverantwortetes Netz verwaltet. Innerhalb
dieses Netzes betreiben groRe Ressorts jedoch
eigene Overlay-Netze, die jedenfalls auf Protokoll-
und Zugriffsebene voneinander getrennt sind. lhre
Komponenten sind isoliert, aber raumlich Uber die-
selbe Flache verteilt. Bei solchen Konstruktionen
versagen auf rdumliche Distanzen bezogene Defi-
nitionen wie das WAN oder das regionale Metro-
politan Area Network - MAN. Nur das LAN lasst
sich durch eine einheitliche Verantwortung des
Betreibers definieren, so dass jedenfalls die Fern-
kommunikation zwischen verschiedenen LAN in
ihrer Rolle als Endnutzer stattfindet (was auch
nicht alle Definitionsprobleme I0st).

Das zeigt, dass schon eine treffende Differenzie-
rung zwischen "Computer-" und "Internet"kriminali-
tat scheitert. Deshalb ist es notwendig, beide als
Formen der Kriminalitat im Zusammenhang mit
der Informations- und Kommunikationstechnik zu-
sammen zu fassen.

Im Zusammenhang mit der IT-Kriminalitat, die
nach der allgemeinen Vernetzung nichts anderes
als luK-Kriminalitat ist, wurde die Unterscheidung
zwischen der speziellen Kriminalitdt im engeren
und weiteren Sinne entwickelt. Das bleibt weiter-
hin sinnvoll.

Danach handelt es sich um luK-Kriminalitat im en-
geren Sinne bei den Erscheinungsformen, die un-
ter unmittelbarer Nutzung und Missbrauch dieser
Technik erfolgen ™. Hierfir stehen vor allem
solche Begriffe wie Hacking '*, Malware ' und
Botnetze .

4 CF, Einleitung. Was sind IT-Straftaten?, 2007

' CF, Eine kurze Geschichte der Cybercrime,
03.11.2010

6 CF, Malware, 12.05.2008

7 CF, Botnetze, 2007. Siehe auch: Dieter Kochheim,
Cybercrime, 24.05.2010.
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IT-Kriminalitat (Cyberfahnder, 2007)

P Zusammenfassung

» Einleitung

» IT-Strafrecht im engeren Sinne

> Computersabotage

D> personlicher Lebens- und Geheimbereich

D> strafbare Vorbereitungshandlungen

> Schutz des Rechtsverkehrs
IT-Strafrecht im weiteren Sinne

> Nebenstrafrecht

D> Inhaltsdelikte

> Anlagenschutz

Die luK-Kriminalitat im weiteren Sinne nutzt diese
Techniken bewusst, um Straftaten zu begehen, die
fur sich betrachtet keine luK-Straftaten sind. Das
gilt zum Beispiel flr die Beleidigung (§ 185 StGB),
die Erpressung (§ 253 StGB), den Betrug (§ 263
StGB) und viele andere mehr (siehe <oben>).

Die Massenerscheinungen sind meistens Formen
des Betruges und deshalb IuK-Kriminalitat im wei-
teren Sinne. Dabei missbrauchen die Tater haufig
die Technik auf hintersinnige und intelligente Wei-
se, so dass die Ermittler besonderes, auch techni-
sches Wissen brauchen, um sie als Kriminalitat zu
erkennen, ihre Ablaufe zu verstehen und sich auf
die Handlungselemente zu konzentrieren, die den
strafrechtlichen Gehalt ausmachen. Bei diesen
Formen kommt es weniger darauf an, das tat-
vollendende Handeln wegen seines luK-Gehaltes
zu verstehen und zu bewerten, sondern darauf,
den Tatplan und das in ihm liegende Unrecht zu
begreifen.

Aus den Zustandigkeitsregeln fir die Wirtschafts-
strafsachen ist dieses sachliche Problem bekannt.
Neben Wirtschaftsmaterien im engeren Sinne (§
74c Abs. 1 Nr. 1 bis 5a GVG) sind Wirtschaftss-
trafsachen aus dem Vermdgensstrafrecht auch
solche, bei denen zur Beurteilung des Falles be-
sondere Kenntnisse des Wirtschaftslebens erfor-
derlich sind (§ 74c Abs. 1 Nr. 6 GVG).

Schon wegen der Zustandigkeit stellt sich die Fra-


http://www.gesetze-im-internet.de/gvg/__74c.html
http://www.gesetze-im-internet.de/gvg/__74c.html
http://www.gesetze-im-internet.de/gvg/__74c.html
http://www.gesetze-im-internet.de/stgb/__263.html
http://www.gesetze-im-internet.de/stgb/__263.html
http://www.gesetze-im-internet.de/stgb/__253.html
http://www.gesetze-im-internet.de/stgb/__185.html
http://www.cyberfahnder.de/doc/Cybercrime-2010.pdf
http://www.cyberfahnder.de/doc/Cybercrime-2010.pdf
http://www.cyberfahnder.de/doc/Cybercrime-2010.pdf
http://www.cyberfahnder.de/doc/Cybercrime-2010.pdf
http://www.cyberfahnder.de/nav/them/sec/botnetz.htm
http://www.cyberfahnder.de/nav/them/sec/botnetz.htm
http://www.cyberfahnder.de/nav/them/sec/malware.htm
http://www.cyberfahnder.de/nav/them/sec/malware.htm
http://www.cyberfahnder.de/nav/them/straf/gesch-cycri.htm#t005
http://www.cyberfahnder.de/nav/them/straf/gesch-cycri.htm#t005
http://www.cyberfahnder.de/nav/them/straf/it-straf01.htm#t010
http://www.cyberfahnder.de/nav/them/straf/it-straf01.htm#t010
http://www.cyberfahnder.de/nav/them/straf/it-straf08.htm
http://www.cyberfahnder.de/nav/them/straf/it-straf08.htm
http://www.cyberfahnder.de/nav/them/straf/it-straf07.htm
http://www.cyberfahnder.de/nav/them/straf/it-straf07.htm
http://www.cyberfahnder.de/nav/them/straf/it-straf06.htm
http://www.cyberfahnder.de/nav/them/straf/it-straf06.htm
http://www.cyberfahnder.de/nav/them/straf/it-straf05.htm
http://www.cyberfahnder.de/nav/them/straf/it-straf05.htm
http://www.cyberfahnder.de/nav/them/straf/it-straf04.htm
http://www.cyberfahnder.de/nav/them/straf/it-straf04.htm
http://www.cyberfahnder.de/nav/them/straf/it-straf03.htm
http://www.cyberfahnder.de/nav/them/straf/it-straf03.htm
http://www.cyberfahnder.de/nav/them/straf/it-straf02.htm
http://www.cyberfahnder.de/nav/them/straf/it-straf02.htm
http://www.cyberfahnder.de/nav/them/straf/it-straf01.htm
http://www.cyberfahnder.de/nav/them/straf/it-straf01.htm
http://www.cyberfahnder.de/nav/them/straf/it-straf01.htm
http://www.cyberfahnder.de/nav/them/straf/it-straf01.htm
http://www.cyberfahnder.de/nav/them/straf/it-straf.htm
http://www.cyberfahnder.de/nav/them/straf/it-straf.htm
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ge nach den geforderten besonderen Kenntnissen
in allen Bereichen der Strafverfolgung. Die erfolg-
reiche Weichenstellung, die aus den Wirtschafts-
strafsachen Uberliefert ist, empfiehlt dieses Modell
auch fir die luK-Strafsachen, obwohl sie keine
saubere Trennscharfe verspricht. Interne Streite
mit kreativen Argumentationen sind vorprogram-
miert.

Im staatsanwaltschaftlichen Bereich fuhlt sich
noch niemand so richtig zustandig fur die IluK-
Strafsachen. Die Wirtschaftsstrafsachen umfassen
zwar auch den Computerbetrug, aber nur, wenn
zu seiner Beurteilung besondere Kenntnisse des
Wirtschaftslebens erforderlich sind. Die Organi-
sierte Kriminalitat '® umfasst zwar ausdriicklich
auch den Einsatz moderner, untblicher Tatwerk-
zeuge, verlangt aber immer nach den besonderen
Indikatoren (Nr. 2.1 Anlage E zu den RiStBV). Die
Kenntnis davon ist wenig verbreitet.

Fachabteilungen fir IluK-Strafsachen missen
einen definierten Platz erst noch erlangen. Sie
mussen sich auf die luK-Kriminalitat im engeren
Sinne sowie auf die im weiteren Sinne konzentrie-
ren, wenn zu ihrem Verstandnis wirklich besonde-
re Kenntnisse Uber die Informationstechnik, ihre
Ablaufe oder soziologischen Hintergriinde erfor-
derlich sind. Die Tatsache, dass luK-Tater auch
Mal eine E-Mail schicken, SMS versenden, telefo-
nieren oder gar twittern, ist eine schlichte sozial-
adaquate Nutzung der Kommunikationstechnik
und rechtfertigt jedenfalls keine Spezialzustandig-
keit. Nichts gefahrdet Fachleute mehr als perma-
nente Abwehrkampfe oder die Uberlastung mit
tumben FleiBaufgaben. Dazu sind sie zu schade.
Sie missen sich immer wieder in neue Materien
und Problemfelder einarbeiten, eindenken und L&-
sungen entwickeln, die nicht immer strukturiert
und statistikkonform abgearbeitet werden kénnen.
Das erfordert Zeit, fihrt zwangslaufig zu ineffekti-
ven Umwegen und voribergehenden Fehlern und
ist der einzige Weg, um Neulander zu beherr-
schen. Wer diese Prozesse mit der Stoppuhr be-
gleitet, gehort nicht nur geohrfeigt.

'8 CF, Organisierte Kriminalitat, Vereinigung, Bande,
2007
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Staatsanwaltschaftliche Zustiandigkeitspriifung:
Bin ich zusténdig?
Bin ich wirklich zusténdig?

Kann das nicht wer anderes machen?

Besonderer Syllogismus:
Ich bin Allgemeindezernent. Das kann ich nicht!

Meint: Einerseits habe ich viel zu tun und anderer-
seits will ich plinktlich Feierabend machen. Um den
Scheil3 kann ich mich nicht auch noch kiimmern. Im
Zweifel bleibt er liegen.

Ich bin jetzt 60 Jahre alt. Das verstehe ich nicht
mehr.

Meint: Ich fiihle mich seit 30 Jahren unverdndert
wie 60 Jahre alt. Um das Verstdndnis, um das ich
mich schon immer gedriickt habe, muss ich mich
jetzt auch nicht mehr kiimmern.

Das ist eine Bande, also ist das Organisierte Krimi-
nalitat.

Meint: Ich kann bis drei zdhlen. Wenn zwei Téater
aus den alten Ostblockstaaten kommen, dann ha-
ben sie sicherlich einen Residenten vor Ort und
dann sind sie eine Bande und dann sind sie auch
organisiert.

Das versteht auf Anhieb nur der Kochheim. Der
macht das!

Homage an meine Behérdenleitung. Oder: Was

scheren mich formelle Zusténdigkeiten?



http://www.cyberfahnder.de/nav/them/erm/ristbv-e.htm#t120
http://www.cyberfahnder.de/nav/them/erm/orgakrim.htm
http://www.cyberfahnder.de/nav/them/erm/orgakrim.htm
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1.1 luK-Straftaten im engeren Sinne

Das luK-Strafrecht im engeren Sinne besteht aus
vier Hauptgruppen, die Uber das Strafgesetzbuch
verteilt sind (siehe auch die Ubersicht auf der
nachsten Seite ). Folgende Hauptgruppen habe
ich 2007 benannt %

» Computersabotage

» personlicher Lebens- und Geheimbereich
» Schutz des Rechtsverkehrs

» strafbare Vorbereitungshandlungen

Das IuK-Strafrecht bildet keine geschlossene
Gruppe, sondern ist in andere Abschnitte des
StGB eingebunden. Zusammen gehalten wird es
von der gemeinsamen Definition von Daten in §
202a Abs. 2 StGB:

Daten ... sind nur solche, die elektronisch, magne-
tisch oder sonst nicht unmittelbar wahrnehmbar
gespeichert sind oder lbermittelt werden.

Die Grundtatbestande des IluK-Strafrechts im en-
geren Sinne sind ganz Uberwiegend in dem Be-
reich der einfachen und mittleren Kriminalitat an-
gesiedelt worden ?'. Das Abfangen von Daten (§
202b StGB), die Datenveranderung (§ 303a StGB)
und der Funkschutz (§ 148 TKG) drohen mit einer
Hochststrafe von 2 Jahren Freiheitsstrafe, das all-
gemeine Abhorverbot (§ 201 StGB), das Ausspa-
hen von Daten (§ 202a StGB) und die Compu-
tersabotage (§ 303b StGB) mit Freiheitsstrafen bis
zu 3 Jahren.

Den oberen Bereich der mittleren Kriminalitat de-
cken der Computerbetrug (§ 263a StGB), die Fal-
schung beweiserheblicher Daten (§§ 269, 270
StGB) und die beiden Qualifikationsformen des
qualifizierten Abhorverbots beim Amtstrager (§
201 Abs. 3 StGB) und der schweren Computersa-
botage ab (§ 303b Abs. 2 StGB), die im Hochst-

9 Die Ubersicht stammt aus dem Jahr 2010:
CF, am Ende kommt der Cyberwar, 22.08.2010.

20 CF, IT-Strafrecht, 2007. Der vier Jahre alte Text hat
an Aktualitat kaum eingebiif3t und wurde hier aktua-
lisiert und Ubernommen.

21 Siehe Schaubild auf Seite 5.

Abhoren der TK
§ 201 SiGB
{auch § 206 SiGB)

Abhdren des Funks
A S0oh StGB 56 1481Vn 29,90

mafd mit Freiheitsstrafen von finf Jahren drohen.

Zur schweren Kriminalitdt mit ihren Strafdrohun-
gen von sechs Monaten im Mindest- und bis zu
zehn Jahren im Héchstmal zahlen schliel3lich die
besonders schweren Computerbetruge (§§ 263a
Abs. 2, 263 Abs. 3 StGB), Computersabotagen (§
303b Abs. 4 StGB) und Falschungen beweiser-
heblicher Daten (§§ 269 Abs. 3, 267 Abs. 3
StGB). Die scharfsten Strafdrohungen bestehen
wegen des gewerbsmaligen Bandencomputerbe-
truges (§§ 263a Abs. 2, 263 Abs. 5 StGB) und der
gewerbs- und bandenmafigen Falschung beweis-
erheblicher Daten (§§ 269 Abs. 3, 267 Abs. 4
StGB), die als qualifizierte und damit selbstandige
Verbrechen mit Freiheitsstrafen zwischen einem
und zehn Jahren drohen.

Die strafbaren Vorbereitungshandlungen im
luK-Strafrecht im engeren Sinne sind ausnahms-
los mit einer Hochststrafe von einem Jahr Frei-
heitsstrafe bedroht und damit im Bereich der leich-
ten Kriminalitat angesiedelt. lhre zentrale Vor-
schrift ist der § 202c StGB. lhre gesetzessystema-
tische Einordnung ist schlecht gelungen, weil der
Wortlaut den Eindruck erweckt, die illegalen Vor-
bereitungen wirden sich nur auf das Abfangen
und Ausspdhen von Daten beziehen 2. Das

22

2 CF, Vorbereitung: Ausspéhen, Abfangen und
Sabotage, 2007

% Das BVerfG weil} bei seiner Entscheidung zum
Hackerstrafrecht davon, wahlt dann aber eine miss-
verstandliche Formulierung: Tatobjekt des § 202c¢
Abs. 1 Nr. 2 StGB kann nur ein Programm sein,
dessen Zweck die Begehung einer Straftat nach §


http://www.gesetze-im-internet.de/stgb/__202c.html
http://www.gesetze-im-internet.de/stgb/__202a.html
http://www.gesetze-im-internet.de/stgb/__202c.html
http://www.gesetze-im-internet.de/stgb/__202c.html
http://www.cyberfahnder.de/nav/them/straf/it-straf04.htm#t020
http://www.cyberfahnder.de/nav/them/straf/it-straf04.htm#t020
http://www.cyberfahnder.de/nav/them/straf/it-straf04.htm#t020
http://www.gesetze-im-internet.de/stgb/__267.html
http://www.gesetze-im-internet.de/stgb/__267.html
http://www.gesetze-im-internet.de/stgb/__269.html
http://www.gesetze-im-internet.de/stgb/__263.html
http://www.gesetze-im-internet.de/stgb/__263a.html
http://www.gesetze-im-internet.de/stgb/__267.html
http://www.gesetze-im-internet.de/stgb/__267.html
http://www.gesetze-im-internet.de/stgb/__269.html
http://www.gesetze-im-internet.de/stgb/__303b.html
http://www.gesetze-im-internet.de/stgb/__303b.html
http://www.gesetze-im-internet.de/stgb/__263.html
http://www.gesetze-im-internet.de/stgb/__263a.html
http://www.gesetze-im-internet.de/stgb/__263a.html
http://www.gesetze-im-internet.de/stgb/__303b.html
http://www.gesetze-im-internet.de/stgb/__201.html
http://www.gesetze-im-internet.de/stgb/__201.html
http://www.gesetze-im-internet.de/stgb/__270.html
http://www.gesetze-im-internet.de/stgb/__270.html
http://www.gesetze-im-internet.de/stgb/__269.html
http://www.gesetze-im-internet.de/stgb/__263a.html
http://www.gesetze-im-internet.de/stgb/__303b.html
http://www.gesetze-im-internet.de/stgb/__202a.html
http://www.gesetze-im-internet.de/stgb/__201.html
http://www.gesetze-im-internet.de/tkg_2004/__148.html
http://www.gesetze-im-internet.de/stgb/__303a.html
http://www.gesetze-im-internet.de/stgb/__202b.html
http://www.gesetze-im-internet.de/stgb/__202b.html
http://www.gesetze-im-internet.de/stgb/__202a.html
http://www.gesetze-im-internet.de/stgb/__202a.html
http://www.cyberfahnder.de/nav/them/straf/it-straf04.htm
http://www.cyberfahnder.de/nav/them/straf/it-straf04.htm
http://www.cyberfahnder.de/nav/them/straf/it-straf05.htm
http://www.cyberfahnder.de/nav/them/straf/it-straf05.htm
http://www.cyberfahnder.de/nav/them/straf/it-straf03.htm
http://www.cyberfahnder.de/nav/them/straf/it-straf03.htm
http://www.cyberfahnder.de/nav/them/straf/it-straf02.htm
http://www.cyberfahnder.de/nav/them/straf/it-straf02.htm
http://www.cyberfahnder.de/nav/straf/it-straf.htm
http://www.cyberfahnder.de/nav/straf/it-straf.htm
http://www.cyberfahnder.de/nav/news/art10/art-1008-14.htm#t030
http://www.cyberfahnder.de/nav/news/art10/art-1008-14.htm#t030
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Betrug und Untreue Programme § 263a Abs. 3 StGB
Funkschutz Abhorverbot §§ 148 Abs. 1 Nr. 1, 89 TKG
Geld- und Wertzeichenfalschung Programme, Vorrichtungen § 149 StGB
gemeingefahrliche Straftaten TK-Einrichtungen § 317 StGB
personlicher Lebens- und Ausspahen § 202a StGB
Geheimbereich Abfangen § 202b StGB
Hackerparagraph § 202c StGB
Fernmeldegeheimnis § 206 StGB
Sachbeschadigung Datenveranderung § 303a StGB
Computersabotage § 303b StGB
sexuelle Selbstbestimmung Kinderpornographie § 184b StGB
Urheberrecht Kopierschutz § 108b UrhG
Urkundenfalschung technische Aufzeichnungen § 268 StGB
beweiserhebliche Daten § 269 StGB
Datenverarbeitung § 270 StGB
Wettbewerbsrecht Geschéaftsgeheimnis § 17 UWG

stimmt aber nicht, weil auch die Datenverande-
rung (§ 303a Abs. 3 StGB) und die Computersa-
botage (§ 303b Abs. 5 StGB) auf den § 202c StGB
"rick"verweisen, ohne dass sich das in dieser
Strafnorm spiegelt .

Mit der Reform von 2007 hat der Gesetzgeber alle
Formen der elektronischen Kommunikation abde-
cken und noch vorhandene Liicken schlie3en wol-
len . Das ist ihm nicht gelungen, was eine Reihe
von Licken im Detail und vor allem der Funk-
schutz beweisen, weil er das Abhdren des Funks
fur die Frequenzen des Amateurfunks nicht ver-
bietet ?°. Die IT-spezifischen Frequenzbander fir
drahtlose Netze und den Nahfunk liegen Uberwie-
gend in den Frequenzbereichen, die dem Ama-
teurfunk zugewiesen sind.

202a StGB (Ausspéhen von Daten) oder § 202b
StGB (Abfangen von Daten) ist.

BVerfG, Beschluss vom 18.05.2009 — 2 BVR
2233/07, Rn 60.

2 CF, vorverlagertes Hackerstrafrecht, 04.09.2008
% CF, Schutz der Kommunikation, 2007
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Ebenda, Abgrenzungen, 2007

1.2 Erscheinungsformen und Tatbestande

Von klassischen Strafnormen ist man gewohnt,
dass sie unmittelbar auf die Erscheinungsformen
der Kriminalitat ansprechen. Wer fremde Sachen
kaputt macht (§ 303 StGB) oder klaut (§ 242
StGB), andere korperlich verletzt (§ 223 StGB)
oder totet (§ 212 StGB), wird bestraft. Viele Straf-
vorschriften scheinen deshalb direkt aus den Zehn
Geboten zu entstammen und sie allenfalls wegen
ihrer Einzelheiten auszugestalten, was wahr-
scheinlich sogar stimmt #’.

Eine Strafvorschrift nach dem Motto, Du darfst
nicht hacken, keine Malware programmieren, ver-
breiten oder einsetzen oder Du darfst keine Bot-
netze betreiben, wird man nicht finden. Mit dem
Computerbetrug (§ 263a StGB) hat der Gesetzge-
ber hingegen eine solide Lésung gefunden, well
sie alle vermogensrelevanten, auf Technik fulRen-
den Manipulationen erfasst. Wegen anderer ein-
schlagiger Strafvorschriften ist dieser Weitblick
nicht erkennbar. Eine Vorschrift gegen die Daten-
hehlerei fehlt ganz. Einen Teil davon deckt § 17

2 Praambel zum GG: Im Bewuftsein seiner
Verantwortung vor Goft und den Menschen ...
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UWG wegen der Geschaftsgeheimnisse ab und
mit einer gewissen Hilflosigkeit wird gelegentlich
das Datenschutzrecht bemiiht #. Mit § 44 BDSG
droht es eine Hdchstfreiheitsstrafe von zwei Jah-
ren an, wobei die Strafverfolgung unter dem Vor-
behalt eines Strafantrages steht, der noch nicht
einmal durch ein besonderes 6ffentliches Interes-
se an der Strafverfolgung ersetzt werden kann.
Aufgrund seines allgemeinen Charakters wird es
von jeder speziellen Vorschrift und vor allem von
solchen mit héherer Strafdrohung verdrangt.

Die Erfahrungen lehren, dass die luK-Kriminalitat
in den meisten Fallen mehraktig ausgefiihrt wird,
so dass zu ihrer Erfassung nicht nur ihre 6ffentli-
che Erscheinungsform betrachtet werden darf. Sie
offenbart haufig nur einen Ausschnitt von dem Tat-
plan und seinen Ausfihrungsschritten und vielfach
zeigen erst die unsichtbaren Folgeschritte den
strafrechtlichen Gehalt und die richtige materiell-
rechtliche Zuordnung. Das zeigen die anschlie-
Renden Beispiele.

Diese Erfahrungen lehren auch, dass bei der
Strafverfolgung nicht nur wegen der tatsachlichen
Zusammenhange Neuland betreten wird, sondern
in aller Regel auch wegen der Rechtsfragen, die
mit der luK-Kriminalitat verbunden sind. Darauf bin
ich unlangst wegen der Verfahrensfragen einge-
gangen %°. Das gilt besonders aber fiir die Fragen
nach der materiellen Strafbarkeit, die ich bislang
im Interesse der Beschreibung von Erscheinungs-
formen und Strukturen der Cybercrime sowie ihren
Varianten zunachst zuriickgestellt habe *.

Nur mit der Erscheinungsform des Skimmings
habe ich mich tiefer beschaftigt und dafir Aner-
kennung bekommen *'. Dazu musste ich mir nicht
nur die Grundlagen fur den bargeldlosen Zah-
lungsverkehr erarbeiten, sondern auch tief in die
Grundfragen des Allgemeinen Teil des Strafge-

% Zuletzt wegen des Skimmings: Alexander Seidl,
Katharina Fuchs, Zur Strafbarkeit des sog.
"Skimmings", hrr-strafrecht.de 6/2011, S. 265.

Dieter Kochheim, Verdeckte Ermittlungen im
Internet, 27.07.2011

% Aufsatze zur Cybercrime, 10.08.2011
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setzbuches (Taterschaft, Versuch ua) und zur
Bande einsteigen. Mir personlich hat das dazu
verholfen, mich auf den aktuellen Stand der
Rechtsprechung zu bringen.


http://www.cyberfahnder.de/nav/them/cyfalit/lit-skimming.htm#apskim-2010
http://www.cyberfahnder.de/nav/them/cyfalit/lit-cybercrime.htm
http://www.cyberfahnder.de/doc/Kochheim-Internet-Ermittlungen.pdf
http://www.cyberfahnder.de/doc/Kochheim-Internet-Ermittlungen.pdf
http://www.cyberfahnder.de/doc/Kochheim-Internet-Ermittlungen.pdf
http://www.cyberfahnder.de/doc/Kochheim-Internet-Ermittlungen.pdf
http://www.gesetze-im-internet.de/bdsg_1990/__44.html
http://www.gesetze-im-internet.de/uwg_2004/__17.html
http://www.hrr-strafrecht.de/hrr/archiv/11-06/index.php?sz=9
http://www.hrr-strafrecht.de/hrr/archiv/11-06/index.php?sz=9
http://www.hrr-strafrecht.de/hrr/archiv/11-06/index.php?sz=9
http://www.hrr-strafrecht.de/hrr/archiv/11-06/index.php?sz=9
http://www.hrr-strafrecht.de/hrr/archiv/11-06/index.php?sz=9
http://www.hrr-strafrecht.de/hrr/archiv/11-06/index.php?sz=9
http://www.hrr-strafrecht.de/hrr/archiv/11-06/index.php?sz=9
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2. Materielles luK-Strafrecht

Die folgenden Beschreibungen von Fallgruppen
und ihre materiellrechtliche Bewertung ersetzen
keine systematische Aufarbeitung oder Kommen-
tierung. Das ware vermessen und angesichts der
Vielzahl von Varianten kaum mdglich. Statt dessen
stellen sie die Frage, was bei einer luK-Straftat
tatsachlich geschieht, um dann die richtigen Vor-
schriften auf sie anzuwenden.

Das luK-Strafrecht ist anspruchsvoll, aber auch
nicht anspruchsvoller als andere besondere
Rechtsgebiete. Die folgenden Erérterungen be-
schaftigen sich mit den Standardfragen im Zusam-
menhang mit der Cybercrime. Sie gehen nur gele-
gentlich in die Verastelungen und befassen sich
vor allem mit den strukturellen Fragen, die sich
aufgrund einer Gesamtschau auf die Erschei-
nungsform erdffnen. Sie zeigen unerwartete LO-
sungen und Probleme, die bei einer kleingliedri-
gen Betrachtung einzelner Erscheinungsformen
verschlossen bleiben wurden.

Dabei lasse ich alle Fragen aus, die mit grenz-
Uberschreitenden Ermittlungen und der Verfolgung
von Straftaten zu tun haben, die vollstandig oder
teilweise im Ausland begangen werden. Sie mis-
sen einer kunftigen Betrachtung vorbehalten blei-
ben und sind auch — zunachst — unwichtig, weil es
in erster Linie darauf ankommt, die materielle
Strafbarkeit nach nationalem Recht zu betrachten.
Erst wenn insoweit Klarheit Uber die Strafbarkeit
als solche und die Schwere der betroffenen Krimi-
nalitat besteht, lasst sich auch die internationale
Geltung sinnvoll beurteilen. In vielen Fallen zeigt
sich, dass jedenfalls die materielle Strafbarkeit
auch im Inland gegeben ist und nur die Ermitt-
lungshandlungen an hoheitlichen Grenzen schei-
tern.

S. 15

2.1 Skimming

Die offentliche Aufmerksamkeit hat das Skimming
dadurch erlangt, dass verschiedene Tater entwe-
der beim Abgreifen der Magnetstreifendaten und
PIN (Skimming im engeren Sinne) oder beim Ein-
satz gefalschter Zahlungskarten (Cashing) beob-
achtet und ergriffen wurden. Beim Abgreifen kom-
men technische Gerate zum Einsatz, Kartenlese-
gerate (Skimmer), die im oder am Karteneinzugs-
schacht installiert werden, und PIN-Skimmer in
Form von Kameras, mit denen die Tastatureinga-
ben beobachtet werden, oder handwerklich haufig
hervorragend gearbeitete Tastaturaufsatze.

Das offentliche Auftreten der Tater und die hand-
werklichen Fahigkeiten, die von ihnen verlangt
werden, haben mich lange daran zweifeln lassen,
ob das Skimming wirklich ein Teil der luK-Krimina-
litat ist. Der hemmungslose Handel mit dem
Equipment und den abgegriffenen Daten in den
Hackerboards und die deutliche Durchmischung
der Skimming- und der Ubrigen Cybercrime-Szene
haben mich schliel3lich Gberzeugt. Hinzu kommt,
dass sich die Methoden der Datenbeschaffung er-
weitert haben und elektronische Direktabgriffe an
Geldautomaten * sowie Hacking-Angriffe gegen
Finanzdienstleistungsunternehmen gemeldet wur-
den, wobei die Daten direkt manipuliert und ge-
stohlen wurden *.

Betrachtet man das Skimming im engeren Sinne
und konzentriert sich auf die Datenbeschaffung,
dann denkt man zunachst an das Ausspahen von
Daten oder andere Delikte, die sich mit der Daten-
integritat befassen. Erst der Blick auf die Folgeak-
te des Tatplans er6ffnet die materielle Dimension.
In der Vorstellung der Tater ist das Abgreifen ein
unverzichtbarer Teil des Tatplans, der das finale
Cashing uUberhaupt erst méglich macht. Fir sich
betrachtet sind die abgegriffenen Daten wertlos,
wenn sie nicht weiterverkauft oder von Komplizen
eingesetzt werden. Das Cashing verlangt nach
gefalschten Zahlungskarten und das bedeutet,
dass zwischen dem Abgreifen und dem Cashing

%2 Arbeitspapier Skimming
¥ CF, Skimming an der Quelle, 20.03.2009


http://www.cyberfahnder.de/nav/news/art09/art-0903-12.htm
http://www.cyberfahnder.de/nav/news/art09/art-0903-12.htm
http://www.cyberfahnder.de/nav/them/cyfalit/lit-skimming.htm#apskim-2010
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falsche Zahlungskarten hergestellt werden mus-
sen.

Das Herstellen, Sichverschaffen und der Ge-
brauch gefalschter Zahlungskarten mit Garantie-
funktion ist ein Verbrechen, das der Falschung
von Geld gleichgestellt ist (§§ 152a, 152b StGB).
Auf arbeitsteilige Tatergruppen hat das verschie-
dene Auswirkungen. Den Falschern und Cashern
drohen mindestens ein oder zwei Jahre Freiheits-
strafe, je nach dem, ob sie auch als Bande oder
gewerbsmaRig handeln (§152b Abs. 2 StGB). In
aller Regel handeln die "Abgreifer" als Mittater der
Casher und mussen sich deren Taterfolg zurech-
nen lassen (§ 25 Abs. 2 StGB), wobei sie sich be-
reits an dem Versuch der Falschung beteiligen
kénnen, sobald sie die abgegriffenen Daten an
ihre Komplizen Gbermitteln **. Schon davor beteili-
gen sie sich in einer besonderen Form an dem
Falschungsverbrechen, weil bereits dessen ver-
bindliche Verabredung zwischen Mittatern strafbar
ist (Verabredung zu einem Verbrechen, § 30 Abs.
2 StGB).

Das Skimming im engeren Sinne ist deshalb weni-
ger eine abgeschlossene Tat flr sich, sondern
eine strafbare Vorbereitungshandlung zum Fal-
schen und Gebrauchen von Zahlungskarten mit
Garantiefunktion *°, wobei beim Cashing gleichzei-
tig ein Computerbetrug begangen wird * (§ 152b
StGB in Tateinheit mit § 263a StGB). In dem Vor-
bereitungsstadium kénnen noch andere Strafvor-
schriften zum Zuge kommen, vor allem § 149
StGB wegen des Umgangs mit Skimmern und §
263a Abs. 3 StGB wegen der fir das PIN-Skim-
ming praparierten Kameras und Tastaturaufsatze,
nicht aber die Strafvorschrift iber das Ausspahen
von Daten selber (§ 202a StGB *), an die jeder
zuerst denkt.

Die Einzelheiten missen teilweise noch differen-

¥ BGH, Urteil vom 27.01.2011 - 4 StR 338/10

% Mit fast den gleichen Worten argumentiert jetzt der
BGH, Beschluss vom 11.08.2011 - 2 StR 91/11, Rn
9.

% BGH ebenda, Rn 13.
37 BGH, Beschluss vom 18.03.2010 - 4 StR 555/09
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zierter betrachtet werden als in diesem Uberblick.
Sie werden in dem  Arbeitspapier Skimming
erortert %,

2.1.1 Cash Trapping

Auch das klassische Front Covering, bei dem die
gesamte Fassade eines Geldautomaten mit einer
Attrappe abgedeckt wird, erlebt seit einem Jahr
mit dem ,Cash Trapping® eine Wiedergeburt: Mit
einer Blende wird einfach nur der Geldausgabe-
schacht Uberdeckt, so dass die Geldscheine in
den Zwischenraum hinter der Blende rutschten,
wo sie mit Klebstoff ,festgehalten* werden. Sobald
die enttauschten Bankkunden die Filiale verlassen
haben, kénnen die Tater die Geldscheine in Ruhe
bergen. Das erfordert eine standige Beobachtung
des Geldautomaten und bringt nicht den beachtli-
chen Gewinn von durchschnittlich etwa 2.350
Euro je gefalschter Karte *, die beim Cashing er-
zielt werden “°. Die Methode hat jedoch den Vor-
teil, dass die Tater die Beute sofort erzielen.

Die rechtliche Beurteilung dieses Vorgehens ist
noch streitig. Ich betrachte das ,Cash Trapping"
als einen ,normalen® Diebstahl (§ 242 StGB). Dis-
kutiert werden aber auch Betrug (§ 263 StGB) und
Unterschlagung (§ 246 StGB). Ein Betrug lieRe
sich dann annehmen, wenn man eine Vermogens-
verfigung des ,entnervten® Bankkunden darin
sieht, dass er auf den Besitzerwerb am vom Auto-
maten ausgegebenen Geld verzichtet. Das ist
aber kein bewusster Akt, weil ihm nicht bekannt
ist, dass sich das Geld hinter der aufgesetzten
Blende befindet. Eine Unterschlagung scheitert
daran, dass der Tater zu keinem Zeitpunkt einen
rechtmafligen Gewahrsam an dem ausgegebenen
Geld erlangt.

% Dieter Kochheim, Skimming. Hintergriinde und
Strafrecht, 22.04.2011

% Eigene Berechnung anhand der fiir 2009 veroffent-
lichten Zahlen.

40" Gebrauch von gefalschten Zahlungskarten mit
Garantiefunktion beim Skimming.
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2.1.2 Regelungsliicken

Dadurch, dass der Gesetzgeber das Skimming in
das Geldfalschungsrecht eingebunden hat, hat
diese Kriminalitatsform umfangreiche Auspragun-
gen auch an anderen Stellen erfahren. Das zeigt
sich zum Beispiel daran, dass es dem Weltrechts-
prinzip unterworfen ist (§ 6 Nr. 7 StGB), so dass
auch reine Auslandstaten im Inland strafbar sind.
Sogar die unbeteiligten Mitwisser werden von §
138 Abs. 1 Nr. 4 StGB mit Strafe wegen der Nicht-
anzeige geplanter Straftaten bedroht. SchlieRlich
unterfallt schon der Umgang mit Skimmern der
Strafbarkeit gemaR § 149 StGB und zu guter Letzt
ist er auch eine Ordnungswidrigkeit gemaf § 127
OWiG.

Das gilt jedoch nur wegen des ,Falschungsanteils®
beim Skimming und nicht wegen des Computerbe-
truges, der beim Gebrauchen der gefalschten
Zahlungskarten ebenfalls begangen wird (§ 263a
StGB). Das Abgreifen der PIN hat nichts mit dem
Falschen zu tun und dient allein dazu, beim Ca-
shing erfolgreich den Computerbetrug auszufiih-
ren.

Das hat zur Folge, dass die PIN-Skimmer nach
ganz anderen LAsungen verlangen als die Karten-
lesegerate, weil sie nicht dem § 149 StGB unter-
fallen. § 263a Abs. 3 StGB kennt einen eigenen
Gefahrdungstatbestand im Vorbereitungsstadium,
der sich aber auf den Umgang mit ,,Computerpro-
grammen® beschrankt, die fir den Computerbe-
trug entwickelt werden. Damit ist der Umgang mit
Hardware fiir sich alleine nicht strafbar, auch wenn
zum Beispiel Handys in Attrappen eingebaut oder
sie mit weiteren Akkus verlotet werden, ohne dass
auch ihre elektronische Steuerung manipuliert
oder ersetzt wird (Dual Use) *'.

Wegen des Ausspahens der PIN kann fur sich al-
lein betrachtet eine strafrechtliche Haftung im Er-
folgsfall aus § 303b Abs. 5 in Verbindung mit §
202c StGB abgeleitet werden. Diese Rechtsfolge

“' In Rauchmelder eingebaute Handys oder andere At-
trappen kénnen zwar nicht als Beziehungsgegen-
stande sichergestellt werden, wohl aber als Beweis-
mittel, die die Vorbereitung und Verabredung eines
Verbrechens unterstreichen.
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erschlie3t sich jedoch nur dem, der sich im Straf-
gesetzbuch auskennt und auch noch die richtigen
SchlUsse zieht.

Die notwendige Unterscheidungen zwischen Ma-
gnetstreifen-Skimmer, PIN-Skimmer mit eigen-
standigem Programm oder auf der Basis von Dual
Use, verschiedene Haftungsgrundlagen wahrend
des Skimmings im engeren Sinne bis hin zum Be-
ginn des Versuchs bei der Ubermittlung der aus-
gespahten Daten an die Hinterleute, der nicht
auch den Beginn des Versuchs wegen des Com-
puterbetruges auslést, verlangen von der Strafver-
folgung die Betrachtung verschiedener Hand-
lungsschwerpunkte und Tatablaufe, die die Ermitt-
lungen und schlielllich das abschlieRende Urteil
erheblich erschweren.

Das liegt besonders daran, dass das Skimming im
engeren Sinne keine eigene Strafnorm hat, son-
dern als Gefahrdungsdelikt im Vorbereitungsstadi-
um zum Falschen angesiedelt ist. Die Normen des
luK-Strafrechts geizen nicht mit Strafvorschriften
fur das Vorbereitungsstadium, lassen aber eine
sinnige Struktur und klare Linien vermissen. Das
gilt besonders fiir die Beschrankung auf die ,Com-
puterprogramme® in § 263a Abs. 3 StGB und die
.Passworter oder sonstige Sicherungscodes” in §
202c Abs. 1 Nr. 1 StGB unter Ausschluss aller For-
men von Hardware. Auch § 149 Abs. 1 Nr. 1 StGB
lasst die rechte Wortklarheit vermissen, weil die
Strafbarkeit des Umgangs mit Skimmern aus den
Worten ,Computerprogramme oder ahnliche Vor-
richtungen® abgeleitet werden muss.

Das lasst eine klare Zusammenfassung aller Ge-
fahrdungstatbestande wiinschen, die auf abseh-
bare Zeit nicht zu erwarten ist.


http://www.gesetze-im-internet.de/stgb/__149.html
http://www.gesetze-im-internet.de/stgb/__202c.html
http://www.gesetze-im-internet.de/stgb/__202c.html
http://www.gesetze-im-internet.de/stgb/__263a.html
http://www.gesetze-im-internet.de/stgb/__202c.html
http://www.gesetze-im-internet.de/stgb/__202c.html
http://www.gesetze-im-internet.de/stgb/__303b.html
http://www.gesetze-im-internet.de/stgb/__263a.html
http://www.gesetze-im-internet.de/stgb/__149.html
http://www.gesetze-im-internet.de/stgb/__263a.html
http://www.gesetze-im-internet.de/stgb/__263a.html
http://www.gesetze-im-internet.de/owig_1968/__127.html
http://www.gesetze-im-internet.de/owig_1968/__127.html
http://www.gesetze-im-internet.de/stgb/__149.html
http://www.gesetze-im-internet.de/stgb/__138.html
http://www.gesetze-im-internet.de/stgb/__138.html
http://www.gesetze-im-internet.de/stgb/__6.html
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2.2 Riickruftrick

Mit der digitalen Telefonie unter dem ISDN-Proto-
koll “> wurden seit 1995 intelligente Telefonnetze in
aller Breite mdglich, in denen besondere Angebote
wie Mehrwert-, Auskunfts- und Dienste mit Kos-
tenteilung angeboten werden konnten “. Sie ha-
ben dazu geflhrt, dass telefonische und andere
Kommunikationsdienste im Zusammenhang mit
dem Internet miteinander verwachsen sind und
sich vor allem nur noch durch ihre Protokolle un-
terscheiden (Konvergenz). Der Ruckruftrick kon-
zentriert sich auf den Missbrauch von Mehrwert-
diensten und hat damit einen festen Platz in der
luK-Kriminalitat im weiteren Sinne.

2.2.1 Mehrwertdienste und Regulierung

Hinter den Mehrwertdiensten (auch: Premium
Rate) steckt die Vorstellung, dass der Zugangs-
provider nicht nur eine TK-Verbindung herstellt,
sondern dartiber hinaus eine weitere Dienstleis-
tung erbracht wird, die gegenliber dem Anrufer
gemeinsam mit der Telekommunikationsdienst-
leistung abgerechnet wird . Daflr war zunachst
der Nummernkreis (0)190 reserviert, wobei die
Rufnummerngasse (0)19 00 frei tarifierbar war *°.
Dazu bedurfte es nur einer Vereinbarung zwi-
schen dem Zugangsprovider und dem Anschluss-
inhaber. Schnell folgten Missbrauche von Premi-
um Rate-Diensten, die die betroffenen Kunden mit
immensen Kostenforderungen uberraschten. Die
Methoden waren immer dieselben: Tauschung
Uber die Tatsache, dass ein solcher Dienst ange-
rufen  wird, kostenpflichtige = Warteschleifen,
Schlechtleistung und untergeschobene Dialer “°.

ot
42 -._-.) Integrated Services Digital Network - ISDN
4 CF, intelligente Nummernverwaltung, 21.11.2008
“ BNA, Nummernverwaltung. 0900

4 CF, 1900-Nummern. Abrechnung. Missbrauch,
21.11.2008

¢ Dialer sind automatische Einwahlhilfen, die vor al-
lem dadurch bekannt geworden sind, dass sie die
Internetzugénge von PCs auf teure Mehrwertdiens-
tenummer ,umgebogen® haben. Sie stellen eine fru-
he Form der Malware dar, auf die noch naher einge-
gangen wird.
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2003 reagierte der Gesetzgeber mit einer erfolg-
reichen Regulierung *’. Er schuf den Nummern-
kreis (0)190 ab, fihrte dafir den neuen Nummern-
kreis (0)900 ein, deckelte den dabei abrechnungs-
fahigen Mehrwertanteil (§ 66d TKG) und flhrte
eine Meldepflicht fir Mehrwertdienste und Dialer
ein. Dazu wurden bei der Bundesnetzagentur —
BNA — drei Datenbanken mit den Betreiberdaten
eingerichtet. Bei Missbrauchen kann die BNA Ruf-
nummern entziehen, sperren und den Anschluss-
inhabern die Rechnungslegung untersagen (§ 67
Abs. 1 TKG). Das hat zur Folge, dass die Betrei-
ber ihre vorgeblichen Forderungen nicht mehr ge-
richtlich durchsetzen kénnen. Die in § 149 TKG
aufgefihrten Ordnungswidrigkeiten zeigen die
Ferkeleien, die im Zusammenhang mit den Mehr-
wertdiensten stattgefunden haben und noch im-
mer gelegentlich probiert werden 8. Dazu werden
jetzt haufig teure Auslandsnummern verwendet *°,
die keine strikte Regulierung wie hierzulande ken-
nen.

2.2.2 automatisierter Riickruftrick

Eine besonders dreiste Form des Ruckruftricks
wurde 2002 publik und kann sich jederzeit wieder-
holen *. Der Inhaber von mehreren Mehrwert-
dienstnummern startete auf seinem Computer ein
Programm, das den D1-Nummernkreis syste-
matisch anwahlte und die Verbindung sofort wie-
der unterbrach. Das reichte aber fur die Meldung
"Anruf in Abwesenheit" auf dem Handy. Nur weni-
ge der Empfanger wahlten den Anrufer an und be-
kamen das Freizeichen zu horen, so als wenn kei-
ne Verbindung zustande gekommen ware. Das
Freizeichen stammte jedoch vom Tonband und
der Geblhrenzahler lief. Sehr lukrativ. Der Tater

Siehe: CF, rechtliche Handhabung, 21.11.2008.

47 Gesetz zur Bekampfung des Missbrauchs von
0190er-/0900er-Mehrwertdiensterufnummern,
09.08.2003

4 CF, Regelungen im TKG, 21.11.2008
4 CF, Auslandsvorwahlnummern, 21.11.2008

% 0190-Betrug: Jetzt mit "gefalschten" Freizeichen,
Heise online 07.08.2002


http://www.heise.de/newsticker/meldung/29772
http://www.gesetze-im-internet.de/tkg_2004/__149.html
http://www.gesetze-im-internet.de/tkg_2004/__67.html
http://www.gesetze-im-internet.de/tkg_2004/__67.html
http://www.gesetze-im-internet.de/tkg_2004/__66d.html
http://www.cyberfahnder.de/nav/them/tk/nummern.htm#t055
http://www.cyberfahnder.de/nav/them/tk/nummern.htm#t055
http://www.cyberfahnder.de/nav/them/tk/nummern.htm#t030
http://www.cyberfahnder.de/nav/them/tk/nummern.htm#t030
http://www.bmwi.de/BMWi/Redaktion/PDF/Gesetz/gesetz-bekaempfung-missbrauch-0190er-nr-fassung-verkuendung,property=pdf,bereich=bmwi,sprache=de,rwb=true.pdf
http://www.bmwi.de/BMWi/Redaktion/PDF/Gesetz/gesetz-bekaempfung-missbrauch-0190er-nr-fassung-verkuendung,property=pdf,bereich=bmwi,sprache=de,rwb=true.pdf
http://www.cyberfahnder.de/nav/them/tk/nummern.htm#t025
http://www.cyberfahnder.de/nav/them/tk/nummern.htm#t025
http://www.cyberfahnder.de/nav/them/tk/nummern.htm#t010
http://www.cyberfahnder.de/nav/them/tk/nummern.htm#t010
http://www.bundesnetzagentur.de/cln_1932/DE/Sachgebiete/Telekommunikation/RegulierungTelekommunikation/Nummernverwaltung/0900/0900_node.html
http://www.bundesnetzagentur.de/cln_1932/DE/Sachgebiete/Telekommunikation/RegulierungTelekommunikation/Nummernverwaltung/0900/0900_node.html
http://www.cyberfahnder.de/nav/them/tk/nummern.htm#t005
http://www.cyberfahnder.de/nav/them/tk/nummern.htm#t005
http://de.wikipedia.org/wiki/Integrated_Services_Digital_Network
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Start des
automatischen
Eimwahlprogramms Beginn der

Wahlvorgange

kostenpflichtiger

Ruckruf
MJ J |
1 J J
Uapstch vollendete Tat
bis zum lezten Rockruf

wurde spater wegen Betruges zu Freiheitsstrafe
verurteilt *'.

Materiell handelt es sich tatsachlich um einen Be-
trug im Sinne von § 263 StGB. Der Tater nutzt
zwar die technischen Moglichkeiten, die ihm die
mobile Telefonie (Anzeige eines Anrufes in Abwe-
senheit) und die Computertechnik bieten (automa-
tisches Wahlen in Verbindung mit einer Telefonan-
lage), wahlt aber den angesprochenen Nummern-
kreis selber und startet auch den technischen Vor-
gang. Dabei hofft er darauf, dass das Opfer unbe-
dacht die Ruckruf-Taste seines Handys druckt und
dabei nicht vor Augen hat, dass die Verbindung zu
einem Mehrwertdienst erfolgt. Das gewahlte Bei-
spiel ist deshalb besonders infam, weil die Verbin-
dung tatsachlich aufgebaut und aufrecht erhalten
bleibt, wahrend der Anrufer arglos nur ein Freizei-
chen hort und sich die Geblhren summieren.

Mit dem Start des Einwahlprogramms setzt der
Tater nach seiner eigenen Vorstellung von der Tat
unmittelbar zur Verwirklichung des Tatbestandes
an (Versuch, § 22 StGB). Mit der Auswahl des
Nummernkreises hat er die mdgliche Zahl und die
personlichen Merkmale der Betroffenen einge-
grenzt (Anschlussinhaber unter dem Nummern-
kreis von D1) und muss keine Handlungen mehr
beitragen, um einen Taterfolg herbeizufihren. Alle
weiteren Handlungen kénnen nur von dem Opfer
selber ausgefiihrt werden, das mit dem Ruckruf

* Die Textpassage stammt aus: CF, Rickruftrick, 2007
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den automatischen Gebuhrenabrechnungsmecha-
nismus anstollt. Der geforderte Irrtum besteht in
der Person der Anrufers, der nicht damit rechnet,
eine Mehrwertdienstnummer anzurufen, und auch
nicht damit, mit einem Tonband oder einem ande-
ren Wiedergabegerat recht einseitig zu kommuni-
zieren. Dabei wird keine technische Einrichtung
manipuliert, sondern allein auf die Arglosigkeit des
Opfers spekuliert. Dessen Schaden besteht in
dem Mehrwertanteil des abgerechneten Entgeltes,
der am Ende an den Tater abgefihrt wird. Der be-
trachtliche Technikaufwand, die Einrichtung meh-
rerer Mehrwertdienstnummern und der auf mehre-
re Monate ausgerichtete Betrieb der Technik legen
einen gewerbsmafigen Betrug im Sinne von §
263 Abs. 3 Nr. 1 StGB nahe.

Der Tatablauf ist prinzipiell der gleiche,
der auch fir den Massenversand von

Spam- und Phishing-Mails gilt: Der Tater

handelt nur einmal, indem er den Ver-

sand von Nachrichten startet. Die potenti-

ellen Opfer sind aber breit in der Flache

verstreut. Wenn sie mit einer Verzoge-

rung von mehreren Wochen mit ihrer Te-
lefonrechnung zu ihrer ortlichen Polizei gehen *,
wird die wahrscheinlich den Inhaber der Mehrwert-
dienstnummer ermitteln und die Akten an die 6rt-
lich zustandige Staatsanwaltschaft abgeben.

Der Uberschaubare Schaden, den der einzelne
Anzeigeerstatter erlitten hat, kdnnte den zustandi-
gen Staatsanwalt dazu veranlassen, das Ermitt-
lungsverfahren gegen eine geringe Geldauflage
vorlaufig gemal § 153a StPO einzustellen. Zahlt
der Tater die BulRe, dann tritt wegen aller anderen
Geschadigten Strafklageverbrauch ein (Art 103
Abs. 3 GG **), weil alle Schadensereignisse auf
das einmalige Handeln des Taters beim Start des
Computerprogramms zuriick gehen. Sie sind Teil

%2 Ich spreche deshalb haufig von dem ,Wah*, also
von dem Menschen, der sich mit seiner Telefonrech-
nung bewaffnet bei der Polizei Gber Betrug be-
schwert.

Zuletzt: CF, der "Wah!", 01.02.2011

% Dasselbe gilt fuir Strafbefehle, sobald sie rechtskraf-
tig, und fur Anklagen, sobald sie zur Hauptverhand-
lung zugelassen sind.


http://www.gesetze-im-internet.de/gg/art_103.html
http://www.gesetze-im-internet.de/gg/art_103.html
http://www.gesetze-im-internet.de/stpo/__153a.html
http://www.cyberfahnder.de/nav/news/art11/art-1102-01.htm
http://www.cyberfahnder.de/nav/news/art11/art-1102-01.htm
http://www.gesetze-im-internet.de/stgb/__263.html
http://www.gesetze-im-internet.de/stgb/__263.html
http://www.gesetze-im-internet.de/stgb/__22.html
http://www.gesetze-im-internet.de/stgb/__263.html
http://www.cyberfahnder.de/nav/them/straf/taten01.htm#t026
http://www.cyberfahnder.de/nav/them/straf/taten01.htm#t026
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einer einheitlichen prozessualen Tat (§ 264 Abs. 1
StPO).

Das Beispiel lehrt, dass sich auch in Strafanzei-
gen wegen kleinerer Schaden Teile einer grol} an-
gelegten Straftat verbergen kénnen, die nur dann
angemessen beurteilt werden kann, wenn ihre
Teilakte im Rahmen der Strafverfolgung zusam-
men gefiuhrt werden. Die dazu nétigen Mechanis-
men, vor allem Melde- und Analysedienste, sind
bis heute unvollstandig. Allerdings ist die Sensibili-
tat bei den polizeilichen Fachbehérden erheblich
gestiegen, so dass jedenfalls erwartet werden
kann, dass der klassische Rulckruftrick angemes-
sen bearbeitet wird.

S.20

2.3 Hacking und Malware

Im Vorgriff auf die besonderen Erscheinungsfor-
men der luK-Kriminalitat missen die Phanomene
und Methoden grundsatzlich betrachtet werden,
weil sie in Varianten immer wieder auftauchen.

Noch heute wahrt eine ideologische Auseinander-
setzung Uber die vor 50 Jahren entstandene
Hackerkultur an, wobei sich die Hackerszene von
den bedenkenlosen Skript-Kiddies, die unbedacht
und skrupellos mit zerstorerischen Werkzeugen
hantieren, ohne sie selber entwickelt zu haben
oder sie zu beherrschen, von den Crackern, die
vor allem Zugangssicherungen zu Programmen
und Systemen durchbrechen, um kostenpflichtige
Programme oder Dienste ohne Entgelt nutzbar zu
machen, und von den Kriminellen abgrenzt, die
mit Profitinteresse Malware herstellen, verkaufen
und pflegen, Botnetze betreiben, Phishing und an-
dere Formen des ldentitatsdiebstahls ** praktizie-
ren. Darin kommt viel Hilflosigkeit zum Vorschein,
weil alle, die ,Guten“ wie die ,Bdsen”, dieselben
Methoden, Werkzeuge und Angriffsziele verwen-
den und sich allenfalls im Motiv unterscheiden.
Das zeigt ganz besonders die Auseinanderset-
zung um das Hackerkollektiv Anonymous *°.

Hacking und Malware stellen die beiden grundle-
genden Strategien dar, mit denen die Penetration
bei der I[uK-Kriminalitdt betrieben wird. Beim
Hacking erfolgt ein individuell gesteuerter Angriff
gegen informationsverarbeitende Systeme mit
dem Ziel, in sie einzudringen und zu penetrieren.
Der nahere Zweck der Einflussnahme orientiert
sich an den Motiven des Hackers und kann wegen
des technischen Vorgehens offen bleiben.

Die Spannbreite der Akteure und ihrer Motive
reicht von berechtigten Auftragsarbeiten von Si-
cherheitsunternehmen Uber wohimeinende, sich
aufdrdngende Experten bis hin zu Datendieben,
Industriespionen und zerstérungswitigen Vanda-

% Siehe: Identitatsdiebstahl und Phishing, in: Dieter
Kochheim, Cybercrime, 24.06.2010, S. 45.

% CF, IT-Soldner im Kampfeinsatz, 15.02.2011;
Dieter Kochheim, Eskalationen, 20.02.2011.


http://www.cyberfahnder.de/doc/Eskalationen.pdf
http://www.cyberfahnder.de/doc/Eskalationen.pdf
http://www.cyberfahnder.de/doc/Eskalationen.pdf
http://www.cyberfahnder.de/nav/news/art11/art-1102-16.htm
http://www.cyberfahnder.de/nav/news/art11/art-1102-16.htm
http://www.cyberfahnder.de/doc/Cybercrime-2010.pdf
http://www.cyberfahnder.de/doc/Cybercrime-2010.pdf
http://www.cyberfahnder.de/doc/Cybercrime-2010.pdf
http://www.cyberfahnder.de/doc/Cybercrime-2010.pdf
http://www.gesetze-im-internet.de/stpo/__264.html
http://www.gesetze-im-internet.de/stpo/__264.html
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len (Hacktivismus *°, Defacement °’, Erpressung,
kalter Cyberwar %8).

Tatsachlich ist es geboten, nicht einfach nur von
Hackern zu sprechen. Davon gibt es viele und
ganz verschiedene. lhnen ist gemeinsam, dass sie
tiefe technische Kenntnisse haben und bereit und
in der Lage sind, diese auch praktisch anzuwen-
den.

» Die, die an anderer Stelle als "gute" oder "weilte"
Hacker bezeichnet werden, nenne ich wegen ihrer
universitaren Herkunft die akademischen Hacker.
Sie suchen nach technischen Schwachstellen so-
wie anderen Schwachen in der IT-Organisation
und entwickeln sogar Losungen, um mehr Sicher-
heit zu schaffen. Sie verursachen keine boswilli-
gen Schaden, allenfalls unbedachte Flurschaden,
streben nicht nach persoénlicher Bereicherung,
sondern mehr nach Anerkennung, Geltung und
Bewunderung.

» Aus materieller Not, zynischem Gewinnstreben
oder sozialer Entwurzelung sind die kriminellen
Hacker entstanden. Sie agieren in der Under-
ground Economy, liefern Malware und das techni-
sche Knowhow flir Botnetze, veranstalten DDoS-
Angriffe oder drohen damit, um Geld zu erpres-
sen, und dringen in fremde IT-Systeme ein, um In-
formationen zu stehlen, die sich zu Geld machen
lassen. Fur sie gilt die Aussage von Balduan aus
dem Jahr 2008: Keiner hackt mehr heute zum
SpaR, das ist knallhartes Business geworden *°.

4 Nicht minder begabt und haufig nicht weniger
skrupellos sind die IT-Soldner, die die Hacking-
Methoden zum gewerblichen Einsatz verfeinern
und einsetzen, sich dazu lautere Ziele auf die Fah-
nen schreiben und in der offenen Wirtschaft ihr
Geld verdienen. Sie kommen erst nach und nach

% Dieter Kochheim, Cybercrime und politisch
motiviertes Hacking. Uber ein Whitepaper von
Francgois Paget von den McAfee Labs, 20.10.2010

5" Dieter Kochheim, Eskalationen, 20.02.2011, S. 24.

% Dieter Kochheim, Cybercrime — Cyberwar,
02.07.2011

% Gordon Bolduan, Digitaler Untergrund, Technology
Review 4/2008, S. 26 ff.
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Das Hacking war lange Jahre eine sportive akade-
mische Besonderheit. Ihre spielerischen Protago-
nisten - die Hacker — waren von der Funktionsweise
und den Mdéglichkeiten der IT begeistert, versuch-
ten zu tricksen, fanden Sicherheitsliicken und ent-
wickelten bei diesen Gelegenheiten eine besondere
Kultur, die zwischen zwei Extremen pendelt: Einer-
seits geht es ihr um die Absicherung der IT durch
das Ausprobieren und Entdecken von Liicken und
andererseits wurden mehr und mehr auch profitable
Missbrduche praktiziert. Zunéchst ging es dabei um
zweierlei: Entweder um den parasitdren Zugang zu
sehr teurer Rechenzeit oder - mehr und mehr - um
den Zugang zu geheimen Informationen anderer.
Trotz aller Beteuerungen der "wir sind die Guten"”
bewegt sich das Hacking noch immer in diesem
grauen Spannungsfeld.

1976 ist deshalb ein Meilenstein, weil erstmals die
Hacking-Kultur einen Namen bekam und ihr spezifi-
scher Sprachgebrauch dokumentiert wurde.

Dieter Kochheim, Eine kurze Geschichte der
Cybercrime, 23.01.2011, S. 8

in das Gesichtsfeld der Offentlichkeit ®°. HB Gary
Federal, das franzdsische Unternehmen Vupen ©'
und die jingsten Angriffsziele von LulzSec % lie-
fern die Beispiele fir die gewerblichen Sdldner,
die "gutes" Geld verdienen.

Weniger aus Spal als aus Uberzeugung handeln
die Hacktivisten. Sie widmen sich dem Deface-
ment, also dem Verschandeln gegenerischer
Webseiten, fihren DDoS-Angriffe durch und steh-
len Daten. Auch sie unterscheiden sich nach ihren
Motiven und Zielen.

» Noch wenig in Erscheinung getreten sind IT-Ter-
roristen. Sie verfolgen politische Ziele und sind
haufig von politischen oder religiosen Heilsvorstel-
lungen gepragt, skrupellos und unbarmherzig.

» Viele Ahnlichkeiten mit den IT-Séldnern und
-Terroristen durften die regimetreuen Handlanger
aufweisen. Sie Ubernehmen Auftragsarbeiten, bei
denen die politischen Hinterleute im Dunkeln blei-
ben, und erlangen Anerkennung und wahrschein-
lich auch Einkommen. Sie lassen sich im Zusam-

€ CF, IT-S6ldner im Kampfeinsatz, 15.02.2011
& CF, Luigi, das kostet Dich etwas! 14.02.2011

62 LulzSec hackt FBI-Liaison und Sicherheitsunterneh-
men, Heise online 04.06.2011


http://www.heise.de/security/meldung/LulzSec-hackt-FBI-Liaison-und-Sicherheitsunternehmen-1255276.html
http://www.heise.de/security/meldung/LulzSec-hackt-FBI-Liaison-und-Sicherheitsunternehmen-1255276.html
http://www.cyberfahnder.de/nav/news/art11/art-1102-15.htm
http://www.cyberfahnder.de/nav/news/art11/art-1102-15.htm
http://www.cyberfahnder.de/nav/news/art11/art-1102-16.htm
http://www.cyberfahnder.de/nav/news/art11/art-1102-16.htm
http://www.cyberfahnder.de/doc/Kochheim-Cybercrime2011.pdf
http://www.cyberfahnder.de/doc/Kochheim-Cybercrime2011.pdf
http://www.cyberfahnder.de/doc/Kochheim-Cybercrime2011.pdf
http://www.cyberfahnder.de/doc/Eskalationen.pdf
http://www.cyberfahnder.de/doc/Eskalationen.pdf
http://www.cyberfahnder.de/doc/Eskalationen.pdf
http://www.cyberfahnder.de/doc/Paget-Cybercrime-und-Hacktivismus.pdf
http://www.cyberfahnder.de/doc/Paget-Cybercrime-und-Hacktivismus.pdf
http://www.cyberfahnder.de/doc/Paget-Cybercrime-und-Hacktivismus.pdf
http://www.cyberfahnder.de/doc/Paget-Cybercrime-und-Hacktivismus.pdf
http://www.cyberfahnder.de/doc/Paget-Cybercrime-und-Hacktivismus.pdf
http://www.cyberfahnder.de/doc/kurze-Geschichte-Cybercrime.pdf
http://www.cyberfahnder.de/doc/kurze-Geschichte-Cybercrime.pdf
http://www.cyberfahnder.de/doc/kurze-Geschichte-Cybercrime.pdf
http://www.cyberfahnder.de/doc/kurze-Geschichte-Cybercrime.pdf
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menhang mit DDoS-Angriffen in den GUS-Staaten
und im Zusammenhang mit Spionageangriffen aus
China erwarten.

»Anonymous und LulzSec stehen eher in der Tra-
dition der Spal3-Guerilla. Sie scheinen keinen poli-
tischen Programmen, aber individuellen, mehr mo-
ralischen Politikvorstellungen von Gut und Bose
zu folgen. Auch wenn ihre Programmatik spontan-
eistisch und unprofessionell wirken mag, so sind
das ihre Handlungen keineswegs °, wie die An-
griffe gegen Sony und HB Gary Federal anschau-
lich bewiesen haben.

Das intellektuelle und handwerkliche Hacking ei-
nerseits und der Einsatz von Malware anderer-
seits erganzen sich vielfach, wobei die Malware
immer selbstandiger und ,automatischer® zu wer-
den scheint.

Mit der Malware ® wird ein Programm in das Ziel-
system geschleust, dessen Sicherheitsvorrichtun-
gen es unterlauft und abschaltet und sich schlief3-
lich einnistet und tarnt. Die weitere Penetration
hangt von der Gestalt des Programms und den
Motiven des Entwicklers ab. Die wichtigsten Ge-
staltungen betreffen den Betrieb eines Botnetzes
%, das Phishing ® und neuerdings die Industrie-
spionage (Night Dragon ).

Neben den Penetrationsstrategien sind im Zusam-
menhang mit der IluK-Kriminalitdt weitere Erschei-
nungsformen zu beobachten. Sie reichen von ver-
teilten Angriffen (DDoS) Uber Schutzrechteverlet-
zungen, Verbreitung verbotener Inhalte und von
ideologischen Entgleisungen bis hin zur (weitge-
hend straflosen) Datenhehlerei und zu schlichten
Betrlgereien. Einzelne davon werden noch ange-
sprochen. Zunachst geht es jedoch nur um die
Frage, wie eine Penetration ablauft und wie sie als

% Beides spiegelt sich in dieser Meldung wider: US-
Sender wegen WikiLeaks-Bericht gehackt, Heise
online 31.05.2011.

64 CF, Malware, 12.05.2008
% CF, Botnetze, 2007

% CF, Phishing mit Homebanking-Malware,
22.10.2008

7 CF, Night Dragon, 13.02.2011
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Schadcode wird von Kriminellen (iber mehrere
Wege verbreitet: Eine Mbglichkeit ist das Hinterle-
gen von schédlichen Programmen auf Internetsei-
ten. Schon der reine Besuch einer verseuchten
Webseite reicht dabei aus, um den Computer (iber
sogenannte Drive-by-Downloads mit Viren, Troja-
nern, Spionageprogrammen und weiterer Malware
zu infizieren. Auf diese tiickischen Internetseiten
trifft der Nutzer entweder beim Surfen im Netz oder
die URLs werden von den Tétern z. B. in sozialen
Netzwerken oder durch Nachrichten in Chat-Pro-
grammen publiziert. Online-Kriminelle nutzen auch
weiterhin Spam-Mails, um Anwender mittels Links
auf préparierte Webseiten zu locken oder sie zu
animieren, verseuchte Dateianhédnge zu 6ffnen. Im
Mail-Anschreiben ist dann beispielsweise die Rede
von einer vermeintlichen Rechnung oder Mahnung
oder es werden exklusive Fotos zu einem aktuellen
Ereignis versprochen. Kommen die Anwender der
Aufforderung nach, gelangen sie direkt auf die
Schadcode-Seiten und fangen sich unbeabsichtigt
einen Computerschédling ein.

G Data Security Studie 2011. Wie schatzen Nutzer
die Gefahren im Internet ein? 20.06.2011

solche strafrechtlich begriffen werden kann.



http://www.cyberfahnder.de/nav/news/art11/art-1102-12.htm#t010
http://www.cyberfahnder.de/nav/news/art11/art-1102-12.htm#t010
http://www.cyberfahnder.de/nav/news/art/art-0810-25.htm
http://www.cyberfahnder.de/nav/news/art/art-0810-25.htm
http://www.cyberfahnder.de/nav/them/sec/botnetz.htm
http://www.cyberfahnder.de/nav/them/sec/botnetz.htm
http://www.cyberfahnder.de/nav/them/sec/malware.htm
http://www.cyberfahnder.de/nav/them/sec/malware.htm
http://www.heise.de/newsticker/meldung/US-Sender-wegen-WikiLeaks-Bericht-gehackt-1252676.html
http://www.heise.de/newsticker/meldung/US-Sender-wegen-WikiLeaks-Bericht-gehackt-1252676.html
http://www.gdata.de/uploads/media/GData_SecuritySurvey_2011_GER.pdf
http://www.gdata.de/uploads/media/GData_SecuritySurvey_2011_GER.pdf
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2.3.1 Malware, Datentrager und Anhange

Ein informationstechnisches System kann grund-
satzlich nur Uber eine Schnittstelle penetriert wer-
den ®. Dazu kommen alle Formen von Wechsel-
datentragern (Disketten, USB-Sticks, Wechselfest-
platten, Speichersticks aus Kameras und Handys
und selbst Magnetkarten %) in Betracht, vor allem
aber die Verbindungen zum Internet selbst, das
Funknetz (WLAN) und sogar ein separater Tele-
fonnetzanschluss, wenn er Uber die Telefonanlage
mit der Datenverarbeitung verbunden ist. Schliel3-
lich bieten auch alle Formen der Nahfunkverbin-
dungen (Infrarot, Bluetooth und andere) und der
Kabelanschluss einen denkbaren Einstieg, sogar
das Stromnetz, wenn mit ihm eine Datenverbin-
dung geliefert wird.

Die Transportmittel sind Dateien und Programme,
die hier als Malware bezeichnet werden ™. Sie
sind als fremde Software zu definieren, die die
Systemintegritat angreift, um eine bdsartige Aktion
auszufihren. Die Bdsartigkeit kann zerstérerisch
sein (Dateien l6schen, System unbrauchbar ma-
chen), ausforschend (Keylogger, Suche nach per-
sonlichen Daten und Geheimnissen) oder miss-
brauchlich (» modernes Phishing, » Einbindung in
ein Botnetz). Von ihrer Form her werden unter-
schieden:

&  Alle — auch fernliegenden — Schnittstellen, die ich
2007 angesprochen habe, sind inzwischen zumin-
dest als Ubertragungsweg ausprobiert worden. Sie-
he: CF, IT-Sicherheit, Schwachstellen, Angriffe,
2007.

Stuxnet wendet sich destruktiv gegen Industrieanla-
gensteuerungen und wurde nur Uber USB-Sticks in
die angegriffenen Systeme eingebracht. Die gegen-
wartige Entwicklung, vor allem individualisierte An-
griffe zum Zweck der Informationsspionage durch-
zufiihren, macht auch ,schwierige® Schnittstellen
wie den Nahfunk attraktiv, weil dazu sowieso alle
Einzelschritte genau geplant und an die Gegeben-
heiten des einzelnen Zielsystems angepasst werden
mussen. Dass die Tendenz genau in diese Richtung
geht, hat der Night Dragon-Angriff gezeigt.

® Das ist bislang nur eine theoretische Uberlegung.
Der Magnetstreifen einer Identifikationskarte verfigt
aber Uber genligend Kapazitat, um einen Starter-
string zu beherbergen.

0 Der Code fir die schadlichen Funktionen wird auch
als Payload bezeichnet.
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Angriffsebene

P Systemstart (BIOS, EPROM)

» Booten (Betriebssystem, Kernel)

» Programmumgebung (Betriebssystem)
» Anwenderoberflaiche (Windows, Linux)

» Anwenderprogramme (Office, Adobe, Browser)

» laufender Betrieb (Java, active X)

D> Viren sind die alteste Form. Sie binden sich in
eine bestehende Datei ein und bewirken ihre
schadliche Funktion dadurch, dass sie zusammen
mit ihr ausgefuhrt werden. Schon diese einfachs-
ten Formen der Malware wurden mit intelligenten
Eigenschaften versehen. Sie konnten sich in den
Startvorgang einbinden (Bootviren) und sich tar-
nen (Stealthviren), indem sie den Zeitstempel der
angegriffenen Datei und vor allem ihre Grole er-
halten haben ™.

> Wirmer sind selbstandige Dateien, die einen
laufenden Arbeitsprozess dazu ausnutzen, ihrer-
seits ausgefuhrt zu werden.

> Trojaner verstecken sich hinter einem nitzli-
chen Dienstprogramm, das oberflachlich ausge-
fuhrt wird, und entfalten im Hintergrund ihre bdsar-
tigen Aktivitaten.

> Kommandostrings sind kurze Kommandofol-
gen, die in eine Webseite, eine andere Datei ein-
gebunden oder an einen Link angefugt werden.
Sie veranlassen einen Internet-Browser oder ein
anderes Anwenderprogramm dazu, die Malware
aus dem Internet zu laden.

Fur die rechtliche Auseinandersetzung sind solche
Definitionen fast ohne Bedeutung. Moderne Mal-
ware nutzt alle Erscheinungsformen, wechselt zwi-
schen ihnen und andert ihre Gestalt. Darauf
kommt es rechtlich nicht an, weil nach ihrem Vor-
gehen und ihren Wirkungen zu fragen ist.

Das IT-Strafrecht orientiert sich an diesen Auswir-
kungen. So wendet sich § 202a Abs. 1 StGB ge-
gen das Ausspahen von Daten. Trotz der formel-

" Einzelheiten bei G Data, Malware-Geschichte (drei
Teile).


http://www.gesetze-im-internet.de/stgb/__202a.html
http://www.gdata.de/virenforschung/info/malware-geschichte.html
http://www.cyberfahnder.de/nav/them/sec/angriff01.htm
http://www.cyberfahnder.de/nav/them/sec/angriff01.htm
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len Datendefinition in § 202a Abs. 2 StGB darf
nicht unbeachtet bleiben, dass die Vorschrift in
dem Abschnitt Gber die ,Verletzung des personli-
chen Lebens- und Geheimbereichs® angesiedelt
ist und keine Strafbarkeit des Versuchs kennt.
Deshalb kommt es nicht nur darauf an, dass der
Angreifer Uberhaupt Daten, die nicht fiir ihn be-
stimmt und die gegen unberechtigten Zugang be-
sonders gesichert sind, erlangt, sondern auch
darauf, dass sie grundsatzlich einen gewissen Ge-
heimniswert haben und nicht 6ffentlich prasentiert
werden (> Ausspahen von Daten).

Dieser strafrechtliche Datenschutz wird noch ver-
starkt von § 274 Abs. 1 Nr. 1, 2 StGB, wonach die
Vernichtung fremder technischer Aufzeichnungen
und beweiserheblicher Daten mit Strafe bedroht
ist.

§ 303a StGB uber die Datenveranderung ist hin-
gegen im Sachbeschadigungsrecht angesiedelt.
Das fuhrt dazu, dass nicht jede Datenveranderung
strafbar ist, sondern nur die, die zu messbaren
Daten- und Funktionsverlusten fihrt. Die Compu-
tersabotage (§ 303b StGB) lasst jedoch bereits die
Zuleitung von Malware als Tathandlung genilgen
(» Datenveranderung. Computersabotage).

Die Falschung beweiserheblicher Daten (§ 269
StGB) ist ein Teil des Urkundenfalschungsrechts.
Das wiederum hat zur Folge, dass die Beweisbe-
deutung der Daten ausschlaggebend ist. Das setzt
voraus, dass sie mit einer Person als Aussteller
(der Urkunde) in Verbindung stehen missen, der
mit ihnen eine Aussage treffen will, die zumindest
mittelbar eine Rechtsfolge betrifft. Daran andert
auch § 268 StGB Uber die Falschung technischer
Aufzeichnungen nichts. Beide Vorschriften schit-
zen nur verschiedene — menschliche oder auto-
matische — Verarbeitungsprozesse und verlangen
gleichermallen, dass die Daten Bedeutung fur
Rechtsfolgen haben missen.

SchlieRlich wendet sich der Computerbetrug (§
263a StGB) nicht gegen jede missbrauchliche
oder tduschende Datenverwendung, sondern nur
gegen die, die das Vermdgen des berechtigten
Dateninhabers beeintrachtigen kann.
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Angriffsprozess:

Uber eine » AuBenverbindung muss schadlicher
Code in den Hauptspeicher des Zielsystems einge-
bracht (P Injektion) und dort so verarbeitet werden,
dass seine Funktionen ausgefuhrt werden (» Infekti-
on). Dazu wird eine Sicherheitsllicke missbraucht (»
Exploit), die die Malware dazu nutzt, sich zu » instal-
lieren. Dazu erkundet sie in aller Regel die Umge-
bungseigenschaften und 1adt von einem » Command
and Control-Server im Internet Updates und weitere
Programmbestandteile. AnschlieRend versucht sie
sich zu tarnen. Dazu kommen » Rootkits zum Ein-
satz, also Programmpakete, die vorhandene Sicher-
heitseinrichtungen abschalten oder unterlaufen, mit
denen die Malware zum jeweiligen Neustart eingebun-
den (» Einnisten) und vor Entdeckung getarnt wird.
So prapariert kann die Malware ihre schadlichen Funk-
tionen ausfuhren, kann das System nach wertvollen
Informationen durchsuchen (Lizenzschlissel, Konto-
daten, Zugangscodes), Arbeitsprozesse Uberwachen
(Keylogger) und andere Aktionen steuern (Phishing,
Botnetze, DDoS, Spams). Ganz haufig wird dabei
auch eine Hintertir eingerichtet (> Backdoor), die der
Angreifer direkt dazu nutzen kann, das angegriffene
System als Konsole flir geheime Aktivitdten zu nutzen.

Ausschlaggebend sind also die tatsachlichen und
rechtlichen Folgen, die mit dem Einsatz von Mal-
ware verbunden sind. Dazu reicht die Tatsache,
dass schadlicher Code angeliefert wird, nur aus-
nahmsweise aus. Er muss auch gelesen werden,
um zunachst in den Arbeitsspeicher des Zielgera-
tes zu gelangen (Injektion). Dazu bedarf es Tricks
und vor allem einer Ablaufumgebung, in die sich
der schadliche Code einbinden und seine eigenen
Funktionen ausfihren lassen kann (Infektion). Sol-
che Ablaufumgebungen stellen handelslbliche
Computer in reicher Anzahl.

Beim Start des Computers wird zuerst das BIOS
ausgefiihrt . Es ladt die Treiber flr die ange-
schlossene Hardware (Tastatur, Maus, Hauptspei-
cher [Arbeitsspeicher] und Massenspeicher [Fest-
platte usw.]) und startet das Betriebssystem. Sei-
ne Anweisungen und Einstellungen bekommt das
BIOS in aller Regel von einem Speicherchip, der
Daten auch ohne Stromversorgung speichern
kann (zum Beispiel EPROM ). Die Chips sind

2 "i) basic input/output system - BIOS

& "j Erasable Programmable Read-Only Memory -
EPROM


http://de.wikipedia.org/wiki/Erasable_Programmable_Read-Only_Memory
http://de.wikipedia.org/wiki/Erasable_Programmable_Read-Only_Memory
http://de.wikipedia.org/wiki/Erasable_Programmable_Read-Only_Memory
http://de.wikipedia.org/wiki/Erasable_Programmable_Read-Only_Memory
http://de.wikipedia.org/wiki/BIOS
http://www.gesetze-im-internet.de/stgb/__263a.html
http://www.gesetze-im-internet.de/stgb/__263a.html
http://www.gesetze-im-internet.de/stgb/__268.html
http://www.gesetze-im-internet.de/stgb/__269.html
http://www.gesetze-im-internet.de/stgb/__269.html
http://www.gesetze-im-internet.de/stgb/__303b.html
http://www.gesetze-im-internet.de/stgb/__303a.html
http://www.gesetze-im-internet.de/stgb/__274.html
http://www.gesetze-im-internet.de/stgb/__202a.html
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speicherfahig und bieten |[H3 Tatort Internet bei heise.de:

damit die erste Gelegen- |1y, sien Holz, Alarm beim Pizzadienst, c't 13/2010, S. 184 (Website Injection)
Frank Boldewin, Zeig mir das Bild vom Tod, c't 14/2010, S. 186 (Powerpoint)
Thorsten Holz, PDF mit Zeitbombe, c't 15/2010, S. 164 (PDF)

Sergei Shevchenko, Angriff der Killervideos, c't 16/2010, S. 178 (Shockwave-Flash)
Sergei Shevchenko, Matrjoschka in Flash, c't 17/2010, S. 170 (Shockwave-Flash)
Jasper Bongertz, Nach uns die SYN-Flut, c't 15/2011, S. 176 (DDoS)

Eduard Blenkers, Ferngesteuert, c't 16/2011, S. 174 (Zombie durch Fernwartung)
gen. Der Computer muss|Frank Boldewin, Eine Reise ins RAM, c't 17/2011, S. 144 (Online Banking-Trojaner)
Frank Boldewin, Operation am offenen Herzen, c't 18/2011, S. 178 (Rootkit)

heit, fremden Code in
einen Verarbeitungsvor-
gang einzubringen ™.

Zur Infektion muss mehr
geschehen, als den
Code nur in den Ar-
beitsspeicher einzubrin-

auch einen Anlass ha-

ben, ihn zu verarbeiten.

Die erste richtige Gelegenheit dazu bietet sich
beim Booten des Betriebssystems. Es wird, ge-
steuert vom BIOS, von einem Massenspeicher ge-
laden (interne Festplatte, externe Medien wie CD,
DVD, USB-Stick) und richtet die Grundfunktionen
des Computers ein. Das geschieht in der Regel
zweistufig. Fur die Feinsteuerung der Hardware ist
der Betriebssystemkern (Kernel) verantwortlich
und im zweiten Schritt werden die grundlegenden
Programmroutinen installiert. Anschlie3end erfolgt
in aller Regel die Einrichtung der Anwenderober-
flache, das heif3t die Einrichtung der grafischen
Bildschirmoberflache, womit die wichtigsten
Grundfunktionen des Computer zusammen ge-
fuhrt werden. Zeitgleich oder danach werden auch
die Anwenderprogramme eingerichtet, die das Ar-
beiten (oder den Spall) am Computer erst ermdg-
lichen (Office, Browser flr das Internet, Spiele).

Um aber Uberhaupt in den Verarbeitungsprozess
zu gelangen, muss die Malware eine Sicherheits-
licke ausnutzen (Exploit), also einen nicht oder
nur schwach udberwachten Arbeitsprozess im
Computer. Am wenigsten geschutzt ist der erste
Startvorgang und es hat tatsachlich schon Viren
gegeben, die das BIOS Uberschrieben und zersto-
rerische Wirkungen entfaltet haben (Festplatte for-
matieren). Die Mdglichkeiten fir die Installation
und Inbetriebnahme ausgefeilter Malware sind je-
doch auf dieser Ebene begrenzt. Moderne Be-
triebssysteme und Antivirusprogramme

™ Das gilt auch fur alle Schnittstellen, zum Beispiel fur
die Grafik-, Sound- oder TV-Karte, die auf
Systemebene betriebsbereit gemacht werden.

Uberwachen bereits den Bootvorgang im Hinblick
auf UnregelmaRigkeiten, ungewdhnliche Ablauf-
prozesse (Heuristik °) und den Start unbekannter
Programme. Das ist auch nétig, weil sich beson-
ders ausgefeilte Malware in den Bootvorgang ein-
zubringen versucht, indem Treiberdateien veran-
dert, ausgewechselt oder hinzugefiigt werden.

Bevor es dazu kommt, muss die Malware zu-
nachst Ablaufprozesse infizieren und sich als Pro-
gramm installieren. Am haufigsten werden dazu
Exploits auf der Ebene der Anwenderprogramme
missbraucht. Dazu werden ganz haufig die Anhan-
ge zu E-Mails genutzt. Sie sind funktionstlchtige
Dateien, die mit ihrem Suffix "® die Anwendungs-
umgebung anfordern, die sie ausflihren kann. Die-
se Umgebungen lassen vielfach umfangreiche
und tiefe Programmablaufe zu, so dass sie dazu
missbraucht werden kdénnen, ein fremdes Pro-
gramm zu installieren. Gegenwartig fullen die
meisten Missbrauche auf dem Acrobat Reader
von Adobe und auf der Laufzeitumgebung Java
von Oracle (vormals Sun) ”’. Die Browserhersteller
(MS Outlook, Thunderbird u.a.) haben darauf re-
agiert und lassen in aller Regel keinen automati-
schen Start von E-Mail-Anhangen zu.

» "i) Antivirenprogramm. Heuristik

6 Suffix ist die Zeichenfolge, die dem Dateinamen
nach einem Punkt rechts angefligt ist. ,doc” steht
zum Beispiel fur Microsoft Office Word, ,,pdf* fiir den
Acrobat Reader von Adobe und ,htm* (html) fiir eine
browserfahige Datei in der Skriptsprache Hypertext
Markup Language.

" Kaspersky-Studie: Adobe-Software groites
Sicherheitsrisiko, Heise online 16.08.2011


http://www.heise.de/security/meldung/Kaspersky-Studie-Adobe-Software-groesstes-Sicherheitsrisiko-1323423.html
http://www.heise.de/security/meldung/Kaspersky-Studie-Adobe-Software-groesstes-Sicherheitsrisiko-1323423.html
http://de.wikipedia.org/wiki/Antivirenprogramm#Heuristik
http://www.heise.de/security/artikel/Tatort-Internet-Operation-am-offenen-Herzen-1338967.html
http://www.heise.de/security/artikel/Tatort-Internet-Operation-am-offenen-Herzen-1338967.html
http://www.heise.de/security/artikel/Tatort-Internet-Operation-am-offenen-Herzen-1338967.html
http://www.heise.de/security/artikel/Tatort-Internet-Eine-Reise-ins-RAM-1337160.html
http://www.heise.de/security/artikel/Tatort-Internet-Eine-Reise-ins-RAM-1337160.html
http://www.heise.de/security/artikel/Tatort-Internet-Eine-Reise-ins-RAM-1337160.html
http://www.heise.de/security/artikel/Tatort-Internet-Ferngesteuert-1320475.html
http://www.heise.de/security/artikel/Tatort-Internet-Ferngesteuert-1320475.html
http://www.heise.de/security/artikel/Tatort-Internet-Ferngesteuert-1320475.html
http://www.heise.de/security/artikel/Tatort-Internet-Nach-uns-die-SYN-Flut-1285780.html
http://www.heise.de/security/artikel/Tatort-Internet-Nach-uns-die-SYN-Flut-1285780.html
http://www.heise.de/security/artikel/Tatort-Internet-Nach-uns-die-SYN-Flut-1285780.html
http://www.heise.de/security/artikel/Tatort-Internet-Matrjoschka-in-Flash-1052848.html
http://www.heise.de/security/artikel/Tatort-Internet-Matrjoschka-in-Flash-1052848.html
http://www.heise.de/security/artikel/Tatort-Internet-Matrjoschka-in-Flash-1052848.html
http://www.heise.de/security/artikel/Tatort-Internet-Angriff-der-Killervideos-1047129.html
http://www.heise.de/security/artikel/Tatort-Internet-Angriff-der-Killervideos-1047129.html
http://www.heise.de/security/artikel/Tatort-Internet-Angriff-der-Killervideos-1047129.html
http://www.heise.de/security/artikel/Tatort-Internet-PDF-mit-Zeitbombe-1036564.html
http://www.heise.de/security/artikel/Tatort-Internet-PDF-mit-Zeitbombe-1036564.html
http://www.heise.de/security/artikel/Tatort-Internet-PDF-mit-Zeitbombe-1036564.html
http://www.heise.de/security/artikel/Tatort-Internet-Zeig-mir-das-Bild-vom-Tod-1028204.html
http://www.heise.de/security/artikel/Tatort-Internet-Zeig-mir-das-Bild-vom-Tod-1028204.html
http://www.heise.de/security/artikel/Tatort-Internet-Zeig-mir-das-Bild-vom-Tod-1028204.html
http://www.heise.de/security/artikel/Tatort-Internet-Alarm-beim-Pizzadienst-1017983.html
http://www.heise.de/security/artikel/Tatort-Internet-Alarm-beim-Pizzadienst-1017983.html
http://www.heise.de/security/artikel/Tatort-Internet-Alarm-beim-Pizzadienst-1017983.html
http://www.heise.de/
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Ein wichtiges Einfallstor liefern die Browser fir die
Anzeige von Internetseiten (Internet Explorer, Fire-
fox u.a.). Diese beruhen ganz Uberwiegend auf
der einfachen Skriptsprache Hypertext Markup
Language — HTML, die nur wenige Mdglichkeiten
zum Missbrauch bietet. Eine beliebte davon sind
die ,iFrames*.

Frames bieten die Mdglichkeit, verschiedene Sei-
ten zur gemeinsamen Ansicht zu kombinieren,
zum Beispiel dazu, um einen Bereich des Bild-
schirms fest zur Navigation zu bestimmen und
einen anderen als Textcontainer, der ,gescrollt”
werden kann. Dazu wird zunachst eine Datei gela-
den, die Fenster definiert und die ausflllenden
Dateien ladt. Dasselbe geschieht mit eingebette-
ten Frames, also mit iFrames. Sie definieren auf
einer Seite ein Fenster, in dem eine andere Datei
angezeigt wird und laden diese gleichzeitig "®. Die
Grole der Anzeige lasst sich einstellen und die
Breite und Hohe kdnnen auch auf Null gestellt
werden. Dann ladt der Browser eine Datei, die
nicht angezeigt wird, und es kann sich um Malwa-
re handeln, die zunachst den Browser und damit
auch den Hauptspeicher mit schadlichem Code
injiziert.

Daneben lasst HTML auch die Einbindung von
Skript-Kommandos und von Multimedia-Elemen-
ten zu (Bilder, Sounds, Videos, Flash-Animatio-
nen), die ihrerseits mit Malware infiziert sein kén-
nen. Das meiste davon fangen die aktuellen Brow-
ser und Antivirenprogramme ab, wenn sie auf ak-
tuellem Stand und die betreffenden Exploits einge-
stellt sind ™.

Malware — egal zu welchem Zweck — nistet sich in
aller Regel durch Exploits im laufenden Betrieb

8 Das Gastebuch des Cyberfahnders ist ein
praktisches Beispiel flr einen iFrame.

% Bislang ganz unbekannte Schwachstellen werden
auch Zero-Day-Exploits genannt. Das bedeutet,
dass sie zuvor Null Tage bekannt waren, bevor sie
von einer Malware missbraucht werden. Die
mangelnde Aussagekraft dieses Begriffes wird von
Muttik von McAfee zu recht kritisiert: CF, Zero-Day-
Exploits und die heile Hackerwelt, 06.11.2010. Auch
solche Exploits kénnen anhand ihrer Ablaufe und
Wirkung erkannt werden (Heuristik).
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(Internetbrowser, Java), durch verbreitete Anwen-
derprogramme (z.B. Acrobat Reader) oder in allen
Verarbeitungsstufen Gber Wechseldatentrager ein.
Meistens werden dazu die nétigen Programmteile
und Updates aus dem Internet geladen und im an-
gegriffenen System installiert. In diesen Fallen
kann der schadliche Code in einem relativ kurzen
Kommandostring bestehen, der das Anwenderpro-
gramm zum Laden des noch im Internet vorgehal-
tenen Programms anweist. Erst dann nistet sich
die Malware dauerhaft im System ein und das be-
vorzugt auf der Ebene des Betriebssystems und
seltener (aber effektiver) auf der Ebene des Ker-
nels. Dazu tragt es sich zum Beispiel in die Auto-
Start-Bereiche der Registry unter Windows, in an-
dere AutoStart-Dateien oder in Laufzeit-Bibliothe-
ken ein, die beim Booten oder dem Start von Gbli-
chen Anwenderprogrammen ausgeflihrt werden.
Seine Programmbestandteile versteckt sie mit Hil-
fe von Rootkits in den System- oder anderen Da-
teien, von denen erwartet wird, dass sie selten
oder nie durchleuchtet werden. Kernfunktionen
der Malware, die sich den Virenscannern durch
ihre Funktionalitat verraten konnten, werden dazu
haufig verschlisselt, solange sie nicht ausgefuhrt
werden.
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2.3.2 fortgeschrittene Techniken

Die Beitrage in diesem Kapitel widmen sich aktu-
ellen Erscheinungsformen beim Einsatz von Mal-
ware. Dabei geht es darum, die hohen Entwick-
lungsstande der Malware-Technik und die detail-
lierten und professionellen Ablaufplanungen der
Angreifer zu veranschaulichen.

Die ersten beiden Erscheinungsformen sind allge-
meiner Art und offenbaren besonders die Rick-
sichtslosigkeit, mit der luK-Kriminelle Malware zu
ihren Zwecken einsetzen.

Das Thema » Phishing beschrankt sich hier auf
ein Beispiel des Identitatsdiebstahls beim Online-
banking und kdnnte zu vielen Varianten ausdiffe-
renziert werden. Es hebt sich von vielen anderen
Beispielen dadurch hervor, dass die kriminelle Ak-
tion nur im Zusammenspiel zwischen einer hoch-
entwickelten Malware auf dem Computer des Be-
troffenen und einem Command and Control-Ser-
ver — C&C — abgewickelt wird, ohne dass es sei-
tens des Angreifers noch eines menschlichen Zu-
tuns bedarf. Bei dem Text handelt sich um eine
Zusammenfassung vieler Meldungen in Online-
diensten, der Tagespresse und polizeilichen Erfah-
rungen.

Beim Identitatsdiebstahl geht es immer darum,
personliche (Echt-) Daten mit dem Ziel auszuspa-
hen, mit ihnen Zugang zu fremden Online-Konten
zu bekommen, um mit den fremden Daten Leis-
tungen zu erlangen, Geschafte abzuschliel3en, die
zulasten des Kontoinhabers gebucht werden, oder
um sich unter fremder Identitat im Internet und an-
derswo zu bewegen ®. Online-Konten in diesem
Sinne sind nicht nur Bankkonten, sondern alle Ac-
counts, die Zugang zu exklusiven Diensten und
Leistungen gewahren. Sie konnen bei Handels-
plattformen wie Amazon oder eBay bestehen, bei
Warenhdusern, Informationsdiensten (Fachinfor-
mationen, Zeitungen, Wetterdienst), virtuellen Ver-
anstaltungen wie Second Life oder geschlossenen
Spielen, zu Versanddiensten wie DHL, UPS und
Packstationen sowie schliel3lich zum Onlineban-

8 Dieter Kochheim, Cybercrime, 24.05.2010, S. 45,
m.w.N.
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king und anderen Bezahldiensten wie PayPal, E-
Gold und WebMoney. Angegriffen und miss-
braucht werden alle Dienste, mit denen werthalti-
ge Leistungen ertrogen oder erschlichen werden
konnen.

Die Funktionsweise von » Botnetzen ist schon an
anderer Stelle breit beschrieben worden &', so
dass hier nur eine Zusammenfassung und Wrdi-

gung erfolgt.

Die vier weiteren Beispiele widmen sich aktuellen
Malware-Projekten, die 2010 und 2011 o&ffentlich
bekannt geworden sind. Sie sind hochgradig pro-
fessionell und richten sich immer ganz gezielt ge-
gen ausgesuchte Unternehmen und Organisatio-
nen, wobei nicht nur besonderes Wissen uber die
Konstruktion von Malware als solche nétig ist,
sondern auch uUber den internen Technikeinsatz,
die innere IT-Struktur und die Unternehmensorga-
nisation.

Eine hervorgehobene Rolle spielt dabei » Stuxnet.
Diese Malware ist wahrscheinlich mit einem bei-
spiellosen finanziellen Aufwand speziell dazu ent-
wickelt worden, die Atomanreicherungsanlagen im
Iran zu sabotieren. Sie hebt sich von kriminellen
Angriffen dadurch ab, dass sie sich Uber Speicher-
medien verbreitet, mehrere hochwertige Exploits
und Rootkits zur Infektion, Einnistung und Ausfuh-
rung einsetzt und schlieRlich ganz langfristig und
gezielt Industrieanlagensteuerungen der Firma
Siemens sabotiert. Der Angriff gegen solche
Steuerungen ist bislang beispiellos.

Die Ubrigen drei Projekte betreffen grof angelegte
Formen der Industriespionage, die jeweils Beson-
derheiten aufweisen. » Shady RAT ist erst im
Frahjahr 2011 nach funf Jahren Laufzeit 6ffentlich
bekannt geworden. Es richtet sich gegen weltweit
72 Unternehmen und Organisationen und hebt
sich auch dadurch hervor, dass eine unvorstellba-
re Datenmenge gestohlen wurde (vermutlich in
Petabyte-Grolie).

» Aurora richtete sich Ende 2009, Anfang 2010 ge-
gen Google und 30 weitere Unternehmen, die be-

8 Dieter Kochheim, Cybercrime, 24.05.2010, S. 55
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vorzugt in China engagiert waren. Die Ausflhrung
kann als klassisches Beispiel fir einen Malware-
Angriff gesehen werden, mit dem sich der Angrei-
fer eine Hintertur (Backdoor) zu Firmennetzen ver-
schafft haben, um dann Unternehmensgeheimnis-
se zu stehlen. Wegen seiner Anschaulichkeit wird
anschliefend anhand des » Aurora-Beispiels das
luK-Strafrechts im engeren Sinne praktisch ange-
wendet.

Den fortschrittlichsten Angriff zeigte der » Night
Dragon. Er hebt sich dadurch hervor, dass die An-
greifer nicht nur zielgenau in die Firmennetze von
petrochemischen Unternehmen eingedrungen,
sondern aus dem Innern der Unternehmen heraus
Uber gesicherte VPN-Tunnel direkt auf die Laptops
leitender Firmenangehdriger gelangt sind.
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2.3.2.1 Phishing

Die Zeiten, in denen unbedarfte Homebanking-
Kunden mit E-Mails dazu aufgefordert wurden,
ihre Zugangsdaten und TAN zu offenbaren #, sind
langst vorbei. Die dazu verwendeten Uberre-
dungstechniken (Social Engineering %) kommen
heute immer noch in anderen Zusammenhangen
zum Einsatz ®. Modernes Phishing funktioniert
hingegen als Man-in-the-Middle-Angriff ®°, bei dem
die Malware die zentrale Rolle spielt.

Die eingenistete Malware wartet darauf, dass der
Anwender eine der bekannten Homebanking-
Webseiten aufruft. Seine Zugangsdaten fangt sie
ab und protokolliert sie, bis der komplette Anmel-
devorgang abgeschlossen ist. Das ist noétig weil
die heute Ublichen Captchas %, kleine Bilder, die
Ziffern und Zeichen nur verzerrt wiedergeben, den
automatischen Zugang erschweren. Die direkte
Verbindung zwischen Anwender und Bank wird
dann von der Malware gekappt und sie klemmt
sich quasi als Router zwischen alle weiteren Vor-
gange. Ganz viele individuelle Daten — Name,
Kontonummer, Kontostand und letzter Besuch —
offenbaren die Homebanking-Portale von sich
aus. Sie gibt die Malware an einen Command and
Control-Server — C&C — weiter, der ihr dann eine
gefalschte BegriRungsseite Ubermittelt, die die
Malware auf den Bildschirm ausgibt. Dabei gau-
kelt sie zum Beispiel eine sichere ,shttp“-Verbin-
dung mit dem Server der Bank vor.

Das weitere Vorgehen variiert. Gelegentlich gene-
riert der C&C jetzt einen Sicherheitshinweis: Wir
haben das Homebanking grandios sicher ge-
macht. Um die neuen Sicherheitsfunktionen nut-
zen zu konnen, geben Sie bitte die iTAN Nummer

8 So noch: CF, Phishing, 2007

8 CF, Fiinf unwichtige Informationen ergeben eine
sensible, 01.03.2009

8 Sabrina Berkenkopf, Ralf Benzmiiller, Gefahrliche
E-Mails, G Data Whitepaper 6/2011, 01.06.2011

8 Am haufigsten sind jetzt die Falle des Man-in-the-
Browser, wobei sich die Malware in der Umgebung
des Internet-Browsers festsetzt und als Schaltstelle
das Onlinebanking Uberwacht und manipuliert.
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Tatphasen beim Einsatz von Onlinebanking-Trojanern

Verbreitung Einnisten Einsatz Beutesicherung
‘ automatisierter Prozess
Malware - .
Detektion Geldwéasche
herstellen/erwerben
_Ph_arm Infiltration Update
einrichten
Spam- Installation
Kampagne
C&C-Server Onlinebanking
S Tarnung -
einrichten manipulieren

Schematische Darstellung der Tatphasen beim Einsatz
von autonomen Onlinebanking-Trojanern. Die Tater
mussen vor allem in der ersten Phase der Vorbereitung

Verschiedene Varianten erkunden den Datenbestand
des eroberten Zombies und melden Zugangs- und an-
dere ,interessante“ Daten an den C&C (Detektion). Im

aktiv handeln, um die Malware zu entwickeln oder zu be-{ibrigen wartet die Malware darauf, dass der Anwender

schaffen und ihre Verbreitung vorzubereiten. Anschlie-
Rend startet ein automatisierter Prozess, der kein oder
nur sehr wenig menschliches Eingreifen bedarf.

Die Infiltration, Installation und Tarnung der Malware er-
folgt selbstandig im Zusammenwirken von Trojaner und
C&C Server.

mit dem Homebanking beginnt, um dann erbarmungslos
aktiv zu werden.

Die rechtlichen Bewertungen wegen der einzelnen Tat-
phasen erfolgen unter » Onlinebanking.

soundso ein! Derweil hat die Malware mit vom
C&C angelieferten Daten eine Uberweisung an
Igor Popow vorbereitet. Die abgefragte iTAN ist
genau die, die zur Bestatigung der Uberweisung
gebraucht wird. Die Rickmeldungen der Bank
werden von der Malware unterdrickt und die
Startseite der Bank mit Hilfe des C&C so prasen-
tiert, als ware die Uberweisung nie geschehen.

Der Anwender gibt seine eigenen Uberweisungs-
daten ein und das bdse Spiel wiederholt sich. Die
Malware fangt die eingegebenen Daten ab und
generiert im Zusammenspiel mit dem C&C eine
Transaktion an Vladimir Vostok. Die Bank fordert
eine neue iTAN und der C&C verwendet die vom
Anwender eingegebenen Daten, um eine neue
Seite zu erstellen, die die Ruckmeldung der Bank
vorgaukelt und zur Eingabe eben dieser iTAN auf-

fordert. Damit bestéatigt die Malware die Uberwei-
sung an Vostok und der C&C wandelt die Riick-
meldung so um, als ware des Anwenders Anwei-
sung ausgefuhrt worden. Das lasst sich beliebig
wiederholen. Sobald der Anwender das Homeban-
king-Portal verlasst, kappt die Malware die Inter-
netverbindung und andert die lokale DNS-Tabelle
(die in die Registry eingebunden ist), so dass beim
Besuch der eigenen Bank nur noch eine Fehler-
seite aufgerufen oder der Internetzugang insge-
samt verhindert wird.

Merken das die Banken nicht? Doch, sie setzen
Prifmechanismen ein und kénnen ungewohnliche
Aktivitaten erkennen. Der C&C steht zwar womog-
lich in der Ukraine, aber zum Zugang zur Bank
nutzt er einen Zombie aus einem Botnetz aus der
raumlichen Nahe des Anwenders als Konsole.
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Zahlungsempfanger ist auch nicht ,Igor Popow* in
Odessa, sondern ,Waltraut Meier” in Oberhausen
oder Zicherie. Sie leitet das Geld als Finanzagen-
tin auf verschlungenen Wegen an Popow weiter.
Ihr Konto wird spater mit dem Uberweisungsbe-
trag rilckbelastet und sie wegen leichtfertiger
Geldwasche mit Geldstrafe bestraft (§ 261 Abs. 5
StGB). Finanzagenten sind Kanonenfutter und
kénnen nur wenige Male eingesetzt werden. Des-
halb sind die Tater auch dazu Gibergegangen, (im
Ergebnis erfolglos) Arbeit suchende Auslander
Bankkontos im Inland erdffnen zu lassen oder
Konten unter falschen Identitdten zu errichten.
Ausweispapiere, Post-ldent-Unterlagen und Ge-
haltsbescheinigungen lassen sich dank Photo-
Shop leicht falschen und einfach verwenden,
wenn die Bank die Ubermittlung als Fax-Kopie ak-
zeptiert &',

8 Was regelmaRig eine Verurteilung wegen Urkunden-
falschung (§ 267 StGB) — Gebrauch einer falschen
Urkunde — ausschlief3t. Die Kopie oder das Abbild
eines Fax', die keinen anderen Eindruck erwecken,
als eben eine Kopie oder ein Faxausdruck zu sein,
sind keine Urkunden mit dem Aussagegehalt des
Originals: BGH, Beschluss vom 27.01.2010 - 5 StR
488/09.
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2.3.2.2 Botnetze

Botnetze 8 sind die machtigsten Werkzeuge %, die
der Cybercrime heute zur Verfiigung stehen .

Ein Botnetz, auch Zombie-Netz genannt, ist ein
Zusammenschluss von Computern, die mit einem
Schadprogramm infiziert sind. Es ermdéglicht Cy-
berkriminellen die Fernsteuerung der befallenen
Rechner, ohne dass Anwender etwas davon be-
merken. Zombie-Netze kbénnen inzwischen auch
ohne gréleres Fachwissen aufgebaut und ge-
steuert werden. Sie sind daher lukrativ einsetzbar.
Die Folge: die Anzahl von Botnetzen wéchst (Na-
mestnikov °') mit steigender Tendenz .

Genaue Zahlen Uber die Anzahl von Botnetzen lie-
gen mir nicht vor. Vermutlich sind etwa zwei Dut-
zend Banden weltweit fihrend, die sich anhand
der eingesetzten Malware, ihrer digitalen Hand-
schriften und Werbestrategien unterscheiden las-
sen. Durch die zunehmende Verbreitung von Bau-
kasten flr die Zusammensetzung von ,Botware*
dirfte die Anzahl der kleinen Botnetze noch
sprunghaft ansteigen, auf Dauer fur die Hersteller
von Antivirenprogramme aber kein ernsthaftes
Problem darstellen.

Die mit Malware infizierten Zombies verhalten sich
inzwischen sehr zurlickhaltend und unauffallig, um
den Anwender moglichst wenig zu beeintrachtigen
% Das ist der Okonomie geschuldet. Ein Zombie

% CF, Botnetze, 2007

8 CF, machtige Werkzeuge fiir die Cybercrime,

24.09.2010;

Zheng Bu, Pedro Bueno, Rahul Kashyap, Adam
Wosotowsky, Das neue Zeitalter der Botnets,
McAfee 19.08.2010.

% Sturmwurm-Botnetz sperrangelweit offen, Heise
online 09.01.2008;
CF, Basar fir tatgeneigte Tater. Botnetze,
11.04.2010

" Yuri Namestnikov, Schattenwirtschaft Botnetz — ein
Milliongeschaft fir Cybercriminelle, Kaspersky
24.07.2009

%2 Schadlingsbaukasten befeuern Botnetzepidemie,
Heise online 17.02.2011;
Damballa, Top 10 Botnet Threat Report — 2010,
11.02.2011

% Zum Verhalten von Botnetzen: Tom Simonite,
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ist wertvoll und soll mdglichst lange unentdeckt
und missbrauchsfahig bleiben. Sein behutsamer
Einsatz ist keine Freundlichkeit, sondern Kalkdil.
Hat er seine Schuldigkeit getan, wird er ohne Be-
denken geopfert *.

Mit Botnetzen lassen sich Spams und mit Malware
verseuchte Nachrichten versenden. Die Zombies
lassen sich ausforschen und zum Phishing miss-
brauchen. Auferdem dienen sie zu verteilten An-
griffen (DDoS), lassen sich zur Erpressung nut-
zen, als verteilte C&C-Server (Flux-Server), als
Speicherplattform fir Drops (abgelegte, ausge-
spahte Daten) und andere illegale Inhalte, zum
Download, zum verteilten Rechnen, um Zugangs-
codes oder Bitcoins zu knacken %, und schlieRlich
als Konsole zur verdeckten Kommunikation.

Die Programmierer von Botware mussen firm sein
im Filesharing, der Fernwartung, im Missbrauch
von Exploits (Schwachstellen in Programmen), im
Einsatz von Rootkits (Tarnung) und den schadli-
chen Funktionen, die ausgefiihrt werden sollen.
Dazu gehdéren auch Kenntnisse Uber wirtschaftli-
che Prozesse (Homebanking, Kursmanipulatio-
nen, Finanztransaktionen), das Social Enginee-
ring, um den Anwender zu Ubertdlpeln und unacht-
sam zu belassen, und soziale Kompetenz, um
sich vor der Strafverfolgung oder anderen peinli-
chen Nachstellungen zu schutzen.

Eine solche Anforderungspalette konnen Einzel-
personen kaum leisten. Paget hat 2010 geschatzt,
dass fur den Betrieb eines Botnetzes zwei bis drei
gute Programmierer notig sind %. Hinzu dirften

Botnetz unter der Lupe, Technology Review
21.12.2010;
CF, Zombies im Labortest, 21.12.2010.

% Ausfuhrlich zur Funktionsweise: Daniel Plohmann,
Elmar Gerhards-Padilla, Felix Leder, Botnets:
Detection, Measurement, Disinfection & Defence,
ENISA 14.03.2011;

Jens Tolle, Botnetze: Erfassung, Messung,
Desinfektion und Abwehr, Fraunhofer 2011

% Trojaner nutzt GPU zur BitCoin-Gewinnung, Heise
online 17.08.2011

Zum Spamming mit Botnetzen: Frangois Paget,
Cybercrime and Hacktivism, McAfee 15.03.2010, S.
44,
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mindestens zwei Leute fUr die Logistik kommen,
die die Werbung, den Einkauf, die Kundenbetreu-
ung, den Zahlungsverkehr und die interne Quali-
tatskontrolle abwickeln. Balduan hat schon 2008
Uber Operating Groups berichtet, die aus mehre-
ren Handwerkern und einem "Kopf" bestehen, der
Uber Auftrage verhandelt, die Arbeit den Handwer-
kern zuteilt und Uberwacht und schliellich den
Lohn verteilt ¥. Das gilt besonders auch fiir die
Entwicklung von Malware, wobei Balduan Exploit-
Handler und Rootkit-Entwickler als unabhangige
Zulieferer ansieht.

2.3.2.3 Stuxnet

2010 wurde Stuxnet bekannt und die Firma Sy-
mantec hat sich besonders um seine Feinanalyse
gekimmert . Uber diese besondere Malware las-
sen sich unter Vorbehalt einige Aussagen treffen:

Stuxnet ist eine Malware, die ganz gezielt zur Sa-
botage gegen die iranischen Atomanreicherungs-
anlagen in Natanz geplant und eingesetzt wurde.
An ihrer Entwicklung waren seit 2007 mindestens
zwei Entwicklerteams beteiligt, deren ,Handschrif-
ten“ darauf schlieRen lassen, dass sie nicht der
Ublichen Malware-Szene entstammen, sondern
dass sie eher Profis aus Israel oder den USA sind.

Seit dem Sommer 2009 wurden Mitarbeiter von
Firmen, die an dem Bau der Atomanlage beteiligt
sind, gezielt mit der Malware ausgestattet, die
wahrscheinlich auf USB-Sticks gespeichert war
und damit injiziert wurde.

Zur Infektion und Installation wurden mehrere Ex-
ploits verwendet, die bis zum Sommer 2010 unbe-
kannt waren (Zero-Day-Exploits) und einen
Schwarzmarktpreis im sechsstelligen Bereich er-
zielen konnten . Auch die eingesetzten Rootkits
waren bis zu ihrer Entdeckung unbekannt. Die

¥ Gordon Bolduan, Digitaler Untergrund, Technology
Review 4/2008, S. 26 ff.; kostenpflichtiger
Download.

% Nico Ernst, Stuxnet greift nur bestimmte
Industrieanlagen an, golem.de 15.11.2010
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http://www.heise.de/security/meldung/Trojaner-nutzt-GPU-zur-BitCoin-Gewinnung-1324195.html
http://www.fkie.fraunhofer.de/de/forschungsbereiche/cyber-defense/projekt-botnetz-bekaempfung/fkie-studie-enisa-botnet.html
http://www.fkie.fraunhofer.de/de/forschungsbereiche/cyber-defense/projekt-botnetz-bekaempfung/fkie-studie-enisa-botnet.html
http://www.fkie.fraunhofer.de/de/forschungsbereiche/cyber-defense/projekt-botnetz-bekaempfung/fkie-studie-enisa-botnet.html
http://www.fkie.fraunhofer.de/de/forschungsbereiche/cyber-defense/projekt-botnetz-bekaempfung/fkie-studie-enisa-botnet.html
http://www.enisa.europa.eu/act/res/botnets/botnets-measurement-detection-disinfection-and-defence/at_download/fullReport
http://www.enisa.europa.eu/act/res/botnets/botnets-measurement-detection-disinfection-and-defence/at_download/fullReport
http://www.enisa.europa.eu/act/res/botnets/botnets-measurement-detection-disinfection-and-defence/at_download/fullReport
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http://www.enisa.europa.eu/act/res/botnets/botnets-measurement-detection-disinfection-and-defence/at_download/fullReport
http://www.enisa.europa.eu/act/res/botnets/botnets-measurement-detection-disinfection-and-defence/at_download/fullReport
http://www.enisa.europa.eu/act/res/botnets/botnets-measurement-detection-disinfection-and-defence/at_download/fullReport
http://www.enisa.europa.eu/act/res/botnets/botnets-measurement-detection-disinfection-and-defence/at_download/fullReport
http://www.enisa.europa.eu/act/res/botnets/botnets-measurement-detection-disinfection-and-defence/at_download/fullReport
http://www.cyberfahnder.de/nav/news/art10/art-1012-18.htm
http://www.cyberfahnder.de/nav/news/art10/art-1012-18.htm
http://www.heise.de/tr/artikel/Botnetz-unter-der-Lupe-1156257.html
http://www.heise.de/tr/artikel/Botnetz-unter-der-Lupe-1156257.html
http://www.heise.de/tr/artikel/Botnetz-unter-der-Lupe-1156257.html
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Entwicklungskosten werden im siebenstelligen Be-
reich vermutet.

Stuxnet ist in der Lage, ganz gezielt die Industrie-
anlagensteuerungen der Firma Siemens anzugrei-
fen, die im Iran (dem Vernehmen nach nicht im-
mer lizenzsicher) eingesetzt werden. Auch dazu
bedarf es eines ganz besonderen Know Hows und
Insiderwissens.

Stuxnet weist somit einige bislang nicht beobach-
tete Besonderheiten auf:

» die Malware ist extrem teuer in der Herstellung,
P richtet sich ganz gezielt gegen ein Angriffsziel,

» wird nicht Uber das Netz, sondern liber Datentra-
ger verbreitet,

» nutzt mehrere bislang unbekannte Schwachstel-
len (Exploits) und

» Rootkits und

» greift ganz gezielt Industrieanlagensteuerungen
eines fuhrenden Anbieters an.

Damit reprasentiert Stuxnet eine neue Qualitat
von Gefahr, die ich dem kalten Cyberwar zuordne
1% Die Grafik oben stammt von McAfee " und ist
deshalb besonders witzig, weil sie das bekannt
gewordene Aufkommen der Malware visualisiert —
geballt in Indien und Umgebung, nicht aber im
Iran. Ein Schuft ...

190 Dieter Kochheim, Eskalationen. Stuxnet,
20.02.2011, S. 7, 8 m.w.N.

" Threat-Report: Drittes Quartal 2010, McAfee Labs
08.11.2010, S. 9.

2.3.2.4 Aurora

Seit Ende 2009 wurden Google und 30 weitere
Unternehmen mit einer aulderst professionell pro-
grammierten Phishing-Malware angegriffen, die
eine erst kurzfristig bekannt gewordene Sicher-
heitsliicke im Internet Explorer ausnutzte 2. Sie
soll besonders darauf ausgerichtet gewesen sein,
Zugangsrechte, Passworter und Unternehmens-
geheimnisse auszuspahen ', Der McAfee Threat
Report fir das erste Quartal 2010 '* hebt die Rol-
le Chinas im Zusammenhang mit Sicherheitsbe-
drohungen hervor und sieht in der "Operation Au-
rora" <S. 12> den bedeutendsten gezielten Angriff
in der Geschichte des Internets. Kurz zuvor hatte
McAfee eine Studie herausgegeben, die sich mit
dem Angriff im einzelnen auseinander setzte '%.
Sie zeigt genau die Arbeitsschritte, die oben (»
Malware, Datentrager und Anhange) beschrieben
werden, also zunachst die Anlieferung '%°:

1. Ein ins Ziel geratener Benutzer bekam aus ei-
ner ,vertrauenswiirdiger” Quelle einen Link in ei-
ner E-Mail oder in einer Sofortnachricht.

2. Der Benutzer klickte den Link an und gelangte
so auf eine Webseite in Taiwan, die Schadcode in
Form von schédlichem JavaScript-Payload ent-
hielt.

Darauf folgt die Injektion:

3. Dieses schéadliche JavaScript enthielt ein Zero-
Day-Exploit fur den Internet Explorer und wurde
vom Browser des Benutzers heruntergeladen und
ausgefiihrt.

192 Christoph H. Hochstatter, Aurora: Angriff mit IE-
Exploit aus China auf Google und den Rest der
Welt, zdnet 19.01.2010

193 Marcel Rosenbach, Thomas Schulz, Wieland
Wagner, Operation Aurora, Der Spiegel 18.01.2010

194 McAfee Threat-Report: Erstes Quartal 2010,
12.05.2010

15 Schutz flr Ihre wichtigsten Ressourcen. Lehren aus
~Operation Aurora“, McAfee Labs 12.04.2010

% Die Zusammenfassungen von McAfee sind bereits
so komprimiert, dass sie durch eine Wiedergabe in
eigenen Worten an Aussagewert verlieren wurden.
Sie werden deshalb im Wortlaut zitiert. Auch die
Grafik stammt aus der Studie von McAfee.


http://www.mcafee.com/de/resources/white-papers/wp-protecting-critical-assets.pdf
http://www.mcafee.com/de/resources/white-papers/wp-protecting-critical-assets.pdf
http://www.mcafee.com/de/resources/reports/rp-quarterly-threat-q1-2010.pdf
http://www.spiegel.de/spiegel/print/d-68703747.html
http://www.spiegel.de/spiegel/print/d-68703747.html
http://www.spiegel.de/spiegel/print/d-68703747.html
http://www.spiegel.de/spiegel/print/d-68703747.html
http://www.spiegel.de/spiegel/print/d-68703747.html
http://www.spiegel.de/spiegel/print/d-68703747.html
http://www.spiegel.de/spiegel/print/d-68703747.html
http://www.spiegel.de/spiegel/print/d-68703747.html
http://www.zdnet.de/sicherheits_analysen_aurora_angriff_mit_ie_exploit_aus_china_auf_google_und_den_rest_der_welt_story-39001544-41525729-1.htm
http://www.zdnet.de/sicherheits_analysen_aurora_angriff_mit_ie_exploit_aus_china_auf_google_und_den_rest_der_welt_story-39001544-41525729-1.htm
http://www.zdnet.de/sicherheits_analysen_aurora_angriff_mit_ie_exploit_aus_china_auf_google_und_den_rest_der_welt_story-39001544-41525729-1.htm
http://www.zdnet.de/sicherheits_analysen_aurora_angriff_mit_ie_exploit_aus_china_auf_google_und_den_rest_der_welt_story-39001544-41525729-1.htm
http://www.zdnet.de/sicherheits_analysen_aurora_angriff_mit_ie_exploit_aus_china_auf_google_und_den_rest_der_welt_story-39001544-41525729-1.htm
http://www.mcafee.com/de/resources/reports/rp-quarterly-threat-q3-2010.pdf
http://www.cyberfahnder.de/doc/Eskalationen.pdf
http://www.cyberfahnder.de/doc/Eskalationen.pdf
http://www.cyberfahnder.de/doc/Eskalationen.pdf
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Schritt 1

Schritt @

Bis zu diesem Stadium ist noch nichts Schéadli-
ches geschehen. Schliellich folgt die Infektion:

4. Der Exploit lud dann von Servern in Taiwan
einen als Bild getarnten Binédrcode herunter und
fiihrte den schédlichen Payload aus.

Danach nistet sich die Malware ein:

5. Der Payload richtete eine Backdoor ein und
verband sich mit einem Botnet in Taiwan.

Die Schaffung einer ,Hintertlr (Backdoor) ist eine
der einfacheren Ausfuhrungsfunktionen einer Mal-
ware, aber besonders geeignet zur Industriespio-
nage, weil sie das unbemerkte Ausspahen von
Daten im Unternehmensnetz erméglicht:

6. Damit hatten die Angreifer vollen Zugriff auf die
internen Systeme. Sie hatten es auf geistiges Ei-
gentum und Systeme zum Software-Konfigurati-
ons-Management (Software Configuration Mana-
gement, SCM) abgesehen, auf die sie nun durch
die gefdhrdeten Systeme Zugriff hatten. Das kom-
promittierte System liel3 sich zudem so manipulie-
ren, dass die Angreifer noch weiter in das Netz-
werk vordringen konnten.

Aurora ist ein Beispiel flir einen eher klassischen
Angriff, bei dem die Malware, anders als bei
» Stuxnet oder den » Homebanking-Trojanern, kei-
ne dauerhaften, automatisch gesteuerten Aktivita-
ten ausfihrt, sondern dem Hacker nur den Zu-
gang zum System verschafft. Das andert nichts
daran, dass hierzu besonderes Expertenwissen
und Kenntnisse Uber das technische Innenleben
der angegriffenen Unternehmen nétig waren. Die-
se Kombination aus prazisem Wissen, zielbe-
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wusstem Vorgehen und das gleichzeitig gegen
eine ganze Reihe von Unternehmen zeichnet Au-
rora als eine neue Qualitat bei den Angriffen im In-
ternet aus.

2.3.2.5 Night Dragon

In einem nur in englischer Sprache verfligbaren
White Paper berichtet McAfee Uber einen seit No-
vember 2009 offenbar von China aus gefiihrten,
koordinierten und gezielten Cyberangriff gegen
globale Ol-, Energie- und petrochemische Unter-
nehmen, dem McAfee den Namen Night Dragon
gegeben hat . Mit den Angriffen sollen vor allem
Produktions- und Forderdaten, Informationen Uber
Vorrate, Vertragsangebote und Projektkalkulatio-
nen erlangt werden.

Das Beispiel belegt, dass nicht nur die zerstoreri-
schen DDoS-Angriffe gezielter werden, sondern
auch die Hacking-Angriffe, die der Informationsbe-
schaffung und der Zerstérung dienen.

Bei dem Angriff geht es darum, den Fernzugriff auf
die Computersysteme der angegriffenen Unter-
nehmen mit entsprechenden Werkzeugen — Re-
mote Access Tools - RAT - zu erlangen. Dazu wer-
den Schwachstellen im Betriebssystem von
Microsoft Windows und besonders in der Nutzer-
verwaltung und Rechtesteuerung - Active Directo-
ry - missbraucht.

Zunachst wird der Webserver des Unternehmens
mit SQL-Injection-Methoden angegriffen. Dieser
Webserver befindet sich noch auf3erhalb der en-
geren Schutzzone und dient den Kundenkontak-
ten. Aber auch dazu muss er auf Kundendaten-
banken, Preislisten und andere interne Informatio-
nen zugreifen. Das macht das Gesamtsystem an-
fallig.

Die SQL-Injektion ist ein einfacher Kommando-
String zur Steuerung von Datenbankfunktionen.

97 Global Energy Cyberattacks: “Night Dragon”,
McAfee Labs 10.02.2011;
Grafik Folgeseite: ebenda;
Stephen Shankland, Operation "Night Dragon":
Hacker spionieren Olindustrie aus, zdnet.de
10.02.2011


http://www.zdnet.de/news/wirtschaft_sicherheit_security_operation__night_dragon__hacker_spionieren_oelindustrie_aus_story-39001024-41548596-1.htm
http://www.zdnet.de/news/wirtschaft_sicherheit_security_operation__night_dragon__hacker_spionieren_oelindustrie_aus_story-39001024-41548596-1.htm
http://www.zdnet.de/news/wirtschaft_sicherheit_security_operation__night_dragon__hacker_spionieren_oelindustrie_aus_story-39001024-41548596-1.htm
http://www.zdnet.de/news/wirtschaft_sicherheit_security_operation__night_dragon__hacker_spionieren_oelindustrie_aus_story-39001024-41548596-1.htm
http://www.mcafee.com/de/resources/white-papers/wp-global-energy-cyberattacks-night-dragon.pdf
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Gelingt es damit, die Kontrolle Gber den
Webserver zu erlangen, kdnnen Hacker-
werkzeuge nachgeladen (Infektion), Kon-
todaten und Zugangscodes ausgespaht
oder protokolliert werden. Damit steht der
Weg ins Innere des Unternehmensnet-
zes, alle Server und Desktoprechner of-
fen.

Global Energy
Cyberattacks

Der Drache nutzt dazu verseuchte Web-
seiten, die der "eigene" Webserver den
Mitarbeitern im Innern sendet, und E-
Mail-Anhange, die er auf dem firmenei-
genen E-Mail-Server prapariert.

Um den Fernzugriff vom Command and Control-
Server - C&C - des Angreifers durchzulassen,
mussen namlich die Sicherheitseinstellungen im
Internet Explorer der firmeninternen Anwender
und im Proxy-Server des Unternehmens abge-
schaltet werden.

Der Night Dragon war offenbar erfolgreich. Uber in
China gehostete C&C-Server und Hostspeicher in
den USA und den Niederlanden gelang der Ein-
griff gegen Unternehmen und gegen Flhrungs-
krafte in Kasachstan, Taiwan, Griechenland und
den USA. Erlangt wurden neben sensiblen Unter-
nehmensdaten auch urheberrechtlich geschutzte
und vertrauliche Informationen.

Mit neu entwickelten und angepassten Software-
Werkzeugen schaffte es der Drache, Firewalls und
VPN-Tunnel zu durchdringen, um auf die Laptops
der sich sicher glaubenden Mitarbeiter und Fih-
rungskrafte zu gelangen.

Diese Angriffstiefe ist neuartig. Der Night Dragon
gelangte nicht nur in die Firmennetze hinein, son-
dern schaffte es, die als sicher geltenden VPN-
Verbindungen (nicht zu durchbrechen, sondern
schlicht) zu umgehen, indem er sie von der Quelle
im Unternehmenskern an nutzt. Jede noch so
qualifizierte, aber aufgesetzte Sicherheitstechnik
kann auf diese Weise ausgehebelt werden.
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2.3.2.6 Shady RAT

McAfee hat im Marz 2011 den Zugang zu den
Lodfiles eines schon 2009 entdeckten Command
and Control Servers — C&C — erlangt, den hungri-
ge Datendiebe bereits seit 2006 als Sprungbrett
zu den Datenbanken von insgesamt 72 weltweit
verteilten Unternehmen und Organisationen nut-
zen. lhre Methode ist einfach und fast schon klas-
sisch zu nennen: Die Angreifer senden an die Mit-
arbeiter ausgesuchter Unternehmen ("Spear-Phis-
hing") E-Mails mit Anhangen, die eine Download-
Routine enthalten. Damit wird die Malware gela-
den, die eine Hintertir (Backdoor) fir den C&C
offnet und den Angreifern den Zugang gibt "%.

Den schon lange dauernden Angriff nennt McAfee
"Operation Schattige Ratte", was sich aus dem
englischen Sprachgebrauch ableitet, Programme
zum Fernzugriff auf fremde Systeme als Ratten
(Remote Access Service — RAS ~ Rats) zu be-
zeichnen. Betroffen sind 72 Organisationen, dar-
unter ... die ... Regierungen Indiens, Kanadas, Tai-
wans, Stidkoreas, Vietnams und der USA, <das>
10C, <die> Vereinten Nationen, ... ASEAN oder
<die> Antidoping-Behdérde sowie ... Hightech-Un-
ternehmen und Ristungsfirmen, Thinktanks und

18 Dmitri Alperovitch, Revealed: Operation Shady

RAT, McAfee 05.08.2011, S. 3, 4.
Auch die Grafik auf der Folgeseite stammt aus dem
Bericht.


http://www.mcafee.com/us/resources/white-papers/wp-operation-shady-rat.pdf
http://www.mcafee.com/us/resources/white-papers/wp-operation-shady-rat.pdf
http://www.mcafee.com/us/resources/white-papers/wp-operation-shady-rat.pdf
http://www.mcafee.com/us/resources/white-papers/wp-operation-shady-rat.pdf
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Medien ™. Die Menge der ausgespahten Daten
wird in Petabytes geschatzt, also in einer GréRRen-
ordnung, in der Sony weltweit Uber Speicherplatz
fur Videos verflgt "°.

Die Qualitdt der ausgespahten Daten ist unbe-
kannt, was angesichts der schieren Menge auch
unbedeutend ist: Alles, was an Interna und Ge-
heimnisse greifbar ist.

Ungewohnlich ist: Die Operation dauert schon seit
5 Jahren an und ist kein lockerer Hack, der mal
eben zum Spald durchgefiihrt wird. Bei der Aus-
wahl der Opfer konzentrieren sich die Angreifer
auf Nordamerika (53), Europa ist kaum betroffen

% Florian Rotzer, Bislang groRte Cyberhack-Serie
entdeckt, Telepolis 03.08.2011

"% CF, IT in Zahlen, 08.04.2011
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(6), etwas starker der Ferne Osten (8) ™. Die
Dauern der Angriffe sind teilweise kurz und in
anderen Fallen reichen sie Uber Jahre hinweg 2.
Die Ziele als solches lassen kein spezifisches
Muster und keinen Schwerpunkt erkennen 3. Das
unterscheidet sie von den Angriffen unter » Aurora
vom Anfang 2010.

Die Angreifer scheinen an den Informationen als
solche interessiert sein. Es sind keine Erpres-
sungsversuche bekannt geworden. Das spricht fur
Industrie- und andere Spionage. Deshalb vermutet
McAfee die Angriffe aus Russland oder China
stammend. Tatsachlich sind beide Lander nicht

" McAfee, ebenda, S. 5.
"2 McAfee, ebenda, S. 9 bis 13.
"3 McAfee, ebenda, S. 7 bis 8.


http://www.cyberfahnder.de/nav/news/art11/art-1104-netzwelt.htm#zahlen
http://www.cyberfahnder.de/nav/news/art11/art-1104-netzwelt.htm#zahlen
http://www.heise.de/tp/blogs/6/150245
http://www.heise.de/tp/blogs/6/150245
http://www.heise.de/tp/blogs/6/150245
http://www.heise.de/tp/blogs/6/150245
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von ihnen betroffen, wohl aber Stidkorea und Tai-
wan (jeweils 3), Indonesien, Singapore und Hong
Kong (je 1). Das lasst eher eine chinesische
Handschrift vermuten. Die verwendete Angriffs-
technik ist technisch betrachtet solides Handwerk.
Ihr fehlt aber das handwerkliche Niveau jlingster
Angriffe, mit dem zum Beispiel beim » Night
Dragon vorgegangen wurde.

Einzigartig ist hingegen die kaum noch begreifba-
re Datenmenge, die hier abgegriffen wurde, und
die lange Zeit, Uber die die Aktion lief. Der Zeitfak-
tor spricht dafur, dass die Angreifer die Daten nicht
einfach nur abgesogen, sondern auch in ganzer
Tiefe ausgewertet haben.
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2.3.3 Malware und luK-Strafrecht

Das Beispiel von » Aurora zeigt uns anschaulich
die Schritte, mit denen sich die Malware einnistet
und schlief8lich ihre schadlichen Funktionen aus-
fahrt:

O Anlieferung

@® |njektion

© Infektion

O Einnisten

© Tarnen

® Malware ausfuhren

Besonders die ersten vier Schritte des vollig auto-
matisierten Prozesses (siehe » Malware ... und »
Aurora) interessieren fiur die Frage, ob damit be-
reits eine Computersabotage (§ 303b StGB) oder
ein Ausspahen von Daten (§ 202a Abs. 1 StGB)
vollendet wird. Fir beide Strafvorschriften gilt,
dass sie einen Unrechtserfolg voraussetzen, der
einerseits in der Zerstérung von Daten und ande-
rerseits in ihrer unberechtigten Wahrnehmung
(Ausspahen, Abfangen) besteht. Ein menschliches
Zutun bei der Vollendung verlangen sie nicht, so
dass als Tathandlung das noch im Vorbereitungs-
stadium angesiedelte Einrichten von Webseiten
oder Praparieren von E-Mails mit Malware als
komplettes Programm oder von Startern ausreicht,
die den automatischen Download der Malware in-
itiieren sollen "4,

Dieser Abschnitt betrachtet zunachst nur die In-
stallation von Malware und nicht auch ihre Auswir-
kungen.

"4 Dieses Vorgehen wird schon lange unter dem Be-
griff Pharming diskutiert (CF, Pharming, 2007), wo-
bei die Tater eine Vielzahl von nachgemachten Ban-
kenseiten prasentieren, auf die sie die Kunden ver-
schiedener Banken locken, zu unbedarften Daten-
eingaben Uberreden oder von dort schadlichen
Code zuspielen. Eine Abwandlung davon besteht
darin, dass durch viele miteinander verlinkte Web-
seiten und die Verwendung haufig nachgefragter
Suchworte beste Platzierungen bei den Suchma-
schinen erreicht und dadurch die Anwender ange-
lockt werden. SchlieRlich werden auch die Webser-
ver von frequentierten Angeboten angegriffen und
so manipuliert, dass sie die Malware verbreiten.


http://www.gesetze-im-internet.de/stgb/__202a.html
http://www.gesetze-im-internet.de/stgb/__303b.html
http://www.cyberfahnder.de/nav/them/phish/phish01.htm#t010
http://www.cyberfahnder.de/nav/them/phish/phish01.htm#t010
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2.3.3.1 Datenveranderung, Computersabotage

Die Vorschrift Gber die Datenveranderung (§ 303a
Abs. 1 StGB) hat ihren Ursprung im Recht der
Sachbeschadigung. Das zeigt sich auch daran,
dass erst die zerstdrerische Veranderung unter
Strafe gestellt ist: Bestraft wird, wer Daten ...
Ib6scht, unterdriickt, unbrauchbar macht oder ver-
andert. Daraus folgt, dass eine merk- oder mess-
bare Veranderung im Datenbestand hervorgerufen
werden muss. Das ist jedenfalls bei der Anliefe-
rung und Injektion noch nicht der Fall. Zur Infekti-
on werden zunachst nur ungesicherte Umge-
bungsfunktionen dazu genutzt, um die Malware zu
installieren. Entscheidend daftir, ob bei der Infekti-
on Daten verandert werden, ist die Methode, die
dazu verwendet wird. Eine besteht darin, den Ar-
beitsspeicher zu perforieren (,Tu-nix-Rutsche® °).
Dabei kbnnen andere Daten, die den Ablauf des
Computers bestimmen, Uberschrieben und ge-
I6scht werden. Sie werden aber nicht unwieder-
bringlich geléscht und eine Stérung im Sinne von
§ 303a Abs. 1 StGB ist bei der Infektion eher nicht
zu erwarten, sondern erst beim Einnisten selber,
wenn dabei Systemdateien nicht nur erweitert,
sondern abgeandert und tberschrieben werden.

Deshalb ist es eine Frage des Einzelfalls, ob vor
der Installation einer Malware auch eine Datenver-
anderung eintritt. Das ist spatestens dann der Fall,
wenn bei der Tarnung Virenscanner abgeschaltet
oder andere Sicherheitsvorrichtungen manipuliert
werden. Auch die Einrichtung einer Backdoor ver-
andert zwangslaufig Daten.

Die Computersabotage setzt einen Schritt friiher
an und droht dem mit Strafe, wer Daten ... in der
Absicht, einem anderen Nachteil zuzufiigen, ein-
gibt oder lbermittelt (§ 303b Abs. 1 Nr. 2 StGB).
Sie stellt bereits die Injektion als Ubermittlung von
Daten unter Strafe, wobei die Tat mit der Injektion
vollendet ist, weil es hier, anders als bei § 303a
StGB, der einen zerstérerischen Erfolg zur Vollen-
dung voraussetzt, nur auf die Absicht des Taters
ankommt, mit der Malware eine erhebliche Sto-

" Thorsten Holz, Alarm beim Pizzadienst, ¢'t 13/2010,
S. 184
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rung zu bewirken "°.

Allerdings mussen fir § 303b Abs. 1 StGB zwei
weitere Voraussetzungen erfullt sein: Die angegrif-
fene Datenverarbeitung muss fir einen anderen
von wesentlicher Bedeutung und die Stérung
muss erheblich sein. Mit dieser seit 2007 gelten-
den Wortwahl hat der Gesetzgeber auch die priva-
te Nutzung der Informationstechnik unter den
Schutz der Computersabotage gestellt, wobei er
nur die Bagatelltechnik ausgenommen hat, also
vor allem einfache Taschenrechner oder die
Steuerungen fur Haushaltsgerate.

Meine weite Auslegung des Merkmals ,wesentli-
che Bedeutung“ wird unterstiitzt von den Ausflih-
rungen des BVerfG im Zusammenhang mit der
Onlinedurchsuchung: Die Leistungsfahigkeit der-
artiger Rechner ist ebenso gestiegen wie die Ka-
pazitéat ihrer Arbeitsspeicher und der mit ihnen
verbundenen Speichermedien. Heutige Personal-
computer kbnnen fiir eine Vielzahl unterschiedli-
cher Zwecke genutzt werden, etwa zur umfassen-
den Verwaltung und Archivierung der eigenen per-
sbénlichen und geschéftlichen Angelegenheiten,
als digitale Bibliothek oder in vielféltiger Form als
Unterhaltungsgerét. Dementsprechend ist die Be-
deutung von Personalcomputern fiir die Persén-
lichkeitsentfaltung erheblich gestiegen ™.

Aus der verfassungsrechtlichen Sicht sind damit
grundsatzlich alle handelsiblichen Computer Ge-
genstande, die dem privaten Integritdtsschutz un-
terliegen und das besonders dann, wenn sie ver-
netzt sind. Die Grenze dazu setzt das BVerfG sehr
flach: Systeme, die von ihrer Technik her lediglich
Daten mit punktuellem Bezug zu einem bestimm-
ten Lebensbereich des Betroffenen verarbeiten,
zum Beispiel nicht vernetzte elektronische Steue-
rungsanlagen der Haustechnik, vermitteln noch

18 Daneben regelt § 303b Abs. 5 StGB unter Bezug-
nahme auf § 202¢ StGB ausdriicklich eine Strafbar-
keit im Vorbereitungsstadium.

"7 BVerfG, Urteil vom 27.02.2008 - 1 BvR 370/07,
595/07, Rn 172;
weitere Einzelheiten: CF, informationstechnische
Systeme, 05.04.2008.
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keinen Integritatsschutz .

Mit der Forderung nach einer gewissen Erheblich-
keit grenzt sich § 303b Abs. 1 StGB gegen Baga-
tellschaden ab, wobei nach den Auswirkungen
der Malware zu fragen ist (Erfolg). Dazu muss die
Qualitat der Daten und der Datenverarbeitung be-
trachtet werden, gegen die sich die Malware rich-
tet. Wenn, wie bei Aurora, eine Backdoor einge-
richtet werden soll, um dadurch Zugriff auf Unter-
nehmensgeheimnisse zu erlangen, steht die Er-
heblichkeit auler jedem Zweifel. Das gilt bei priva-
ten Zwecken sicher auch dann, wenn Phishing-
Malware gegen das Onlinebanking oder Handels-
vorgange eingebracht wird, wenn handelsfahige
Werte zerstort werden (Musik- oder Fotosammlun-
gen) und schliellich wegen der Daten mit person-
lichem Bezug (Archive: familiare Datensammlun-
gen, Tagebucher, Korrespondenz, Datensammlun-
gen und Schriftverkehr zu Steuererklarungen, Ver-
sicherungen und Alltagsgeschaften). Das wurde
auch fir voribergehende Beeintrachtigungen gel-
ten, die von Ransomware ausgelost werden '°.
Danach bleibt fir Bagatellschaden im Sinne von §
303b Abs. 1 StGB allenfalls eine Art Bodensatz
aus uberalterten, kaum genutzten PCs und verpa-
ckungsfrischen Neugeraten.

Das lasst folgende Schllsse zu:

» Schon handelsibliche Haushaltscomputer und
mit ihnen verbindungsfahige Zusatzgerate (Mobil-
telefone, Organizer), die private Daten aufnehmen
und verwalten, sind grundsatzlich fir einen ande-

"8 BVerfG ebenda, Rn 202.

"9 Ransomware (auch Scareware) ist eine Malware,
die die Daten auf einem angegriffenen System ver-
schlUsselt und erst gegen Schutzgeld wieder freige-
schaltet werden konnen. Das strafrechtliche Ergeb-
nis ihres Einsatzes ist eine Erpressung (§ 253
StGB), haufig gepaart mit einem Betrug (§ 263
StGB), wenn statt eines speziellen Virenscanners
ein unnitzes ,Fake“programm oder weitere Malware
Ubermittelt wird. Grundlegend zum Thema:

Francgois Paget, Angst einjagen und abkassieren:
Mit vorgeblicher Sicherheits-Software wird weltweit
viel Geld ergaunert, McAfee 03.12.2010;

Abhishek Karnik, Avelino C. Rico, Jr., Amith
Prakash, Shinsuke Honjo, Identifying Fake Security
Products, McAfee 16.12.2009.
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ren von wesentlicher Bedeutung und unterliegen
dem Schutz des § 303b Abs. 1 StGB (Compu-
tersabotage).

» Die Computersabotage ist bereits mit der Anlie-
ferung der Malware, spatestens mit der Infektion
vollendet, weil das Tatbestandsmerkmal der Uber-
mittlung die schadigende Handlung in das Vorbe-
reitungsstadium verlagert, ohne dass es eines
Schadens als Erfolg bedarf. Auf die Absicht kommt
es an, also darauf, welche schadigende Wirkung
mit der Malware ausgeldst werden soll. Insoweit
ist das ,Ubermitteln im Sinne von § 303b Abs. 1
Nr. 2 StGB etwas strenger wegen des erstrebten
Erfolges auszulegen als die den Erfolg bereits
vorausetzenden Tatbestande des § 303a StGB,
die auch ungewollte, aber vorhersehbare Schaden
umfassen ",

Bereits der Versuch der Datenveranderung und
der Computersabotage ist strafbar (§§ 303a Abs.
2, 303b Abs. 3 StGB). Beide verlangen wegen ih-
rer Grundtatbestdnde nach einem Strafantrag,
wenn nicht die Staatsanwaltschaft das besondere
offentliche Interesse an der Strafverfolgung erklart
(§ 303c StGB ).

Das gilt nicht fur die besonders schweren Falle
der Computersabotage (§ 303c Abs. 4 StGB), die
bei grolRen Vermdgensverlusten, 6ffentlichen Ver-
sorgungsengpassen und Sicherheitsgefahren so-
wie beim gewerbs- oder bandenmaRigen Handeln
greifen. Wahrend der Gesetzgeber die Grundtat-
bestadnde im Bereich der leichten Kriminalitat an-
siedelt, betrachtet er die besonders schweren Fal-
le als schwere Kriminalitat, die im Einzelfall mit bis
zu zehn Jahren Freiheitsstrafe bestraft werden

kdnnen. Das ist ein ganz deutlicher Unterschied
122

120 Bedingter Vorsatz: Der Tater will nicht den schadli-
chen Taterfolg erreichen, kennt aber die Moglichkeit,
dass er eintritt und nimmt ihn billigend in Kauf.

21 Auslegungshilfe im Zusammenhang mit dem beson-
deren offentlichen Interesse: Nr. 86 Abs. 2 RiStBV.
Es handelt sich um keine Privatklagedelikte im
Sinne von § 374 StPO.

122 Man sollte erwarten, dass sich die schwere
Kriminalitadt im » Straftatenkatalog des § 100a Abs. 2
StPO wider spiegelt. Dort ist die besonders schwere
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2.3.3.2 Ausspdahen von Daten

Der in § 202a Abs. 2 StGB bestimmte Datenbegriff
behandelt die Daten inhaltlich neutral und macht
keinen Unterschied zwischen allgemeinen, per-
sonlichen oder sogar sensiblen Dateninhalten. Die
Strafvorschrift des § 202a Abs. 1 StGB schrankt
den Schutzbereich ein, weil die betreffenden Da-
ten besonders geschitzt sein missen und das
Ausspahen gerade unter Uberwindung dieser Zu-
gangssicherung erfolgen muss. Das verlangt,
dass Uber die einfache Speicherung hinaus Vor-
kehrungen getroffen sein miissen, die den unbe-
fugten Zugriff auf Daten ausschlieen oder zumin-
dest erheblich erschweren "%,

Im Vergleich zum Ausspahen von Daten fallt auf,
dass § 202b StGB zwei einschrankende Stufen
formuliert: Es muss sich um Daten handeln, die
nicht fir den Tater bestimmt sind, und er muss sie
sich entweder aus einer nichtéffentlichen Daten-
tbermittlung oder aus der elektromagnetischen
Abstrahlung einer Datenverarbeitungsanlage ver-
schaffen.

Bei der Ubermittlung fallen verschiedene Daten
an, die sich an unterschiedliche Adressaten rich-
ten. Fir die Zugangsprovider und Carrier sind die
Protokoll- und Adressdaten bestimmt, ohne die
weder die Telefonvermittlung noch das Routing '
nach dem Internetprotokoll die aussagekraftigen
Inhalte zielgerichtet '° und vollstandig '* transpor-

Computersabotage aber nicht aufgefiihrt.

23 BGH, Beschluss vom 14.01.2010 — 4 StR 93/09, S.
4 (Skimming).

124 Zielgerichtete Netzdurchleitung - Routing.

125 Gemeint ist die genaue Verbindung zwischen min-
destens zwei protokollarisch definierten Endpunk-
ten.

126 Die Vollstandigkeit spricht die Besonderheiten der
paketorientierten Ubermittlung an ( .,.» Transmission
Control Protocol - TCP). Bei ihr werden die Inhalte
auf eine Vielzahl von kleinen Informationspaketen
verteilt, die Uber verschiedene Strecken zum Ziel-
punkt gelangen kénnen. Hier miissen sie wieder in
die richtige Reihenfolge gebracht, zusammengefuhrt
und verloren gegangene Pakete nachgefordert wer-
den. Das setzt voraus, dass alle Informationspakete
jedenfalls voriibergehend bis zum vollstandigen Ab-
schluss des Ubermittlungsvorganges zwischenge-
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tieren konnten.

Die Inhaltsdaten richten sich hingegen an den
bestimmten Adressaten und eben nicht an eine
unbestimmte Offentlichkeit. Entsprechend spricht
das TKG genauer von der ,Meldung® und
unterwirft sie einem Abhoér- und Weitergabeverbot
(Funkschutz, § 148 Abs. 1 Nr. 1 TKG). Fur die
Telekommunikation macht das Abfangverbot des-
halb nur dann einen Sinn, wenn man davon aus-
geht, dass die mit einer Meldung verbundenen
Verkehrsdaten zwischen den Endgeraten zwar an
offentlich tatige Zugangsprovider gerichtet sind,
nicht aber die Meldung als solche, die die Inhalts-
daten enthalt.

Auch das Abfangen von Verkehrsdaten auf 6ffent-
lichen Ubertragungsstrecken ist von § 202b StGB
erfasst. Das Routing in den kabelgebundenen Te-
lekommunikationsnetzen ist zwar variabel, ge-
horcht aber technischen und wirtschaftlichen Zwe-
cken. Es ist kein offentlicher (beliebiger), sondern
geschlossener Vorgang, an dem nur die Zugangs-
provider und Carrier beteiligt sind. In den lokalen
Netzen ,hinter* den Endgeraten ist auch der Uber-
mittlungsvorgang zweifellos nichtoffentlich. Als 6f-
fentliche Ubertragungsmedien kommen im Ergeb-
nis nur kabellose in Betracht, also im wesentlichen
der Funk.

Diese Einschatzung wird davon unterstutzt, dass
neben der ,nichtéffentlichen Datenubermittlung®
auch die ,Abstrahlung® geschitzt ist. Dabei han-
delt es sich um die elektromagnetischen Emissio-
nen, die von Bildschirmen, Kabelverbindungen
und elektronischen Bauteilen ausgehen und aus
denen (mit aufwandiger Technik) eine Meldung
oder Fragmente von ihr herausgefiltert werden
kénnen. Diese Alternative belegt, dass der Ge-
setzgeber die technischen Zugriffsmoglichkeiten
vor Augen hatte, die mit der regulierten Telekom-
munikation normalerweise nicht erreicht werden.

speichert werden (Cashing). Dabei handelt es sich
um eine andere Art der Zwischenspeicherung als
die, die von § 9 TMG angesprochen wird. Das TCP
sichert die Ubermittlung als solche und das TMG er-
moglicht die schnelle Bereitstellung derselben Inhal-
te an eine Mehrzahl von Berechtigten.
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Fir die Auslegung des § 202a Abs. 1 StGB folgt
daraus, dass jedenfalls aus dem systematischen
Zusammenhang der Kkorrespondierenden Vor-
schriften Uber das Ausspahen und Abfangen von
Daten keine besonderen Anforderungen an den
Inhalt von ,Meldungen® und Daten abzuleiten sind.

Daraus, dass sich beide Vorschriften in dem Ab-
schnitt Uber die Verletzungen des personlichen
Lebens- und Geheimbereichs befinden, ergeben
sich ebenfalls keine einschrankenden Anforderun-
gen an die inhaltliche Qualitat. Auch die einleiten-
de Strafnorm zur Vertraulichkeit des Wortes (§
201 StGB) wendet sich nur gegen die heimliche
technische Aufzeichnung des gesprochenen Wor-
tes und seine technische Wiedergabe. Einen in-
haltlichen Wert verlangt schlieRBlich nur § 274
StGB fir technische Aufzeichnungen und beweis-
erhebliche Daten, die wie andere Urkunden einen
Aussagewert haben missen (Aussteller, rechtsge-
staltende Aussage). lhre Vernichtung oder Unter-
driickung kann mit Freiheitsstrafe bis zu funf Jah-
ren geahndet werden.

Damit bleiben aus dem allgemeinen Schutzbe-
reich des Datenschutzrechts der §§ 202a, 202b
StGB nur zwei wesentliche Einschrankungen Ub-
rig:

» Die Daten dirfen nicht fur den Spaher bestimmt
sein und

» darlber hinaus missen sie Uber punktuelle
Aspekte des personlichen Lebensbereiches hin-
ausgehende Aussagen ermoglichen.

Internetbrowser sind gesprachig und vermitteln
der Gegenstelle Auskiinfte Uber sich selber (Pro-
gramm und Version), Uber die Plattform, auf der
sie betrieben werden (zum Beispiel Windows und
Version), und Uber den Zugangsprovider, den sie
nutzen. Daraus lasst sich auch die regionale Her-
kunft des Anwenders abschatzen. Diese Daten
werden unkontrolliert an jeden Kommunikations-
partner verteilt und sind deshalb 6ffentlich. Sie rei-
chen fur die Injektion durch infizierte Webseiten
aus, so dass jedenfalls bei diesem Angriffsschritt
grundsatzlich noch kein Ausspahen oder Abfan-
gen von Daten in Frage kommt.
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Diese Daten gehen bereits Uber punktuelle Aspek-
te der privaten Lebensgestaltung hinaus und ge-
ben klare Auskinfte Uber den Anwender. Am wich-
tigsten ist die Region, aus der er stammt. Daraus
lassen sich die Sprache, die er spricht, die Tasta-
turbelegung, die er nutzt, und regionale Besonder-
heiten abschatzen, die auf ihn zutreffen dirften
(die Bewohner Hamburgs oder anderer deutscher
Grol3stadte nagen wahrscheinlich nicht am Hun-
gertuch und lassen finanzielle Beute erwarten).
Aus der Art des Browsers lasst sich ableiten, ob
der Anwender Standardprogramme nutzt, ohne
sich tiefere Gedanken Uber alternative Programme
zu machen (mit Windows wird der entsprechende
Explorer installiert), oder tiefere Kenntnisse hat,
die methodisch generalisierte Angriffe vereiteln
kénnten. Aus der Aktualitdt des Betriebssystems
lasst sich auf die prinzipielle Zahlungskraft des
Nutzers schliel3en (er gibt Geld fir ein neues Sys-
tem aus) und aus der Aktualitat von Betriebssys-
tem und Browser darauf, ob er sein System aktua-
lisiert oder schluren lasst.

Dieser Ausflug in das Social Engineering belegt,
dass bereits aus drei belanglos scheinenden Infor-
mationen durch fachkundige Interpretation eine
noch allgemeine, aber brauchbare Personlich-
keitsstudie abgeleitet werden kann '?’. Daran an-
knupfend ist zu fragen, ob auch rein informations-
technisch und automatisch generierte Daten ge-
schutzte Daten im Sinne von § 202a Abs. 1 StGB
sind.

Im Telekommunikationsrecht wird insoweit zwi-
schen dem Abhdren (Uberwachung der Telekom-
munikation, § 100a StPO) und dem Zugriff auf
Verkehrsdaten (§ 100g StPO) unterschieden. Das
Abhdren bezieht sich auf den Inhalt der Kommuni-
kation, also auf die Meldung im Sinne des Abhor-
verbots im TKG. Die Verkehrsdaten geben hinge-
gen Auskunft Uber die begleitenden Umstande der

27 Flr das Social Engineering gilt, dass aus fiinf un-
verfanglichen Informationen eine brisante abgeleitet
werden kann. Wenn ich eine Pharm aufbaue, mit
der ich ganz verschiedene Bankkunden anlocke,
dann bekomme ich die vierte Information: Du bist
Kunde bei einer bestimmten Bank. Daraus lassen
sich weitere Schllisse ziehen.
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Telekommunikation, also wer mit wem (Anrufer
und Angerufener), wo (stationares Endgerat,
Standortdaten) und wie lange kommuniziert hat.
Beide, Inhalts- und Verkehrsdaten, werden von Art
10 GG geschitzt '8, obgleich die Eingriffstiefe bei
der Uberwachung der Telekommunikation un-
gleich tiefer ist als beim Zugriff auf Verkehrsdaten
(was gelegentlich in Vergessenheit gerat). Aus
den Verkehrsdaten lasst sich auf das Kommunika-
tionsverhalten des Betroffenen schlieRen, sie ge-
ben Auskunft Uber seine Kommunikationspartner,
die Dauer der Kommunikation und ihre Haufigkeit.
Daraus lasst sich ein personliches Profil mit Aus-
sagewert erstellen, umso mehr, wenn auch die
Standortdaten einbezogen werden (§ 98 TKG, §
100g Abs. 1 S. 3 StPO), aus denen sich ein Bewe-
gungsprofil erstellen lasst.

Die Verkehrsdaten werden zwar automatisch ge-
neriert, die Veranlassung dazu geben aber
menschliche Handlungen, also die Tatsache, dass
Menschen miteinander telefonieren. Aus der ver-
fassungsrechtlichen Diskussion ist mir kein Bei-
spiel gelaufig, dass zwischen der menschlich-wil-
lentlichen und einer automatisch veranlassten
Kommunikation (Spam-Mails, Standortmeldungen
von Pkws) unterschieden wiirde, wobei durchaus
ein Unterschied besteht, weil Automaten (noch)
keine Grundrechte haben. Sie vermitteln aber
auch Auskinfte Uber menschliches Handeln,
schwache im Zusammenhang mit Spam-Mails (es
gibt einen Menschen, der den Vorgang geplant
und gestartet hat) und ziemlich starke wegen der
Standortmeldungen mancher Pkws (ein Mensch
fahrt das Fahrzeug und befindet sich jetzt an dem
und dem Ort). Auch die Standortdaten im Ubrigen
werden automatisch generiert und unterliegen
fraglos dem Grundrechtsschutz, weil sie Auskunft
Uber die Bewegungen des Handy-Tragers geben.

Das Telekommunikationsverwaltungsrecht behan-
delt personlich und automatisch generierte Daten
ebenfalls gleich (§ 3 Nr. 22 TKG).

126 BVerfG, Urteil vom 27.02.2008 - 1 BvR 370/07,
595/07, Rn 182, 183, 184 (Onlinedurchsuchung)
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Daraus folgt nach grammatischer, systematischer
und verfassungskonformer Auslegung, dass der
Datenbegriff des § 202a Abs. 2 StGB keinen Un-
terschied zwischen verschiedenen inhaltlichen
Qualitaten macht, sondern nur danach fragt, an
wen die Daten gerichtet sind, ob sie gegen das
Ausspahen besonders geschutzt sind und ob das
Abfangen irregular erfolgt. Selbst automatisch ge-
nerierte Daten unterliegen diesem Schutz, wenn
sie irgendeine Aussage Uber den Betreiber oder
Anwender der Informationstechnik geben.

Ubertragen auf den Angriffsablauf bei » Aurora
folgt daraus, dass jedenfalls die Injektion der Mal-
ware Uber Automatiken in Webseiten kein Ausspa-
hen oder Abfangen von Daten ist, wenn zwar Um-
gebungsvariablen missbraucht werden, diese aber
von den Browsern oder anderen Anwenderpro-
grammen mit Netzanbindung freimditig (6ffentlich)
zur Verfugung gestellt werden. Sobald die Malwa-
re aber bei der Infektion und ihrer Installation ihre
Nistumgebung erkundet, spaht sie Daten aus und
ist § 202a Abs. 1 StGB vollendet, weil es nicht dar-
auf ankommt, wer die Daten generiert hat, son-
dern nur darauf, ob sie offentlich prasentiert oder
durch Schutzvorrichtungen separiert sind.

Dieses Ergebnis offenbart ein Schutzprinzip, das
auch fir 6ffentliche informationstechnische Gerate
wie Webserver, Router und Mailserver gilt. lhre
Netzfunktion ist dffentlich — also ihr oberflachlicher
Ereignishorizont — und kann durch Ubliche Werk-
zeuge erfragt werden (Ping, Tracerouting, Sniffer,
soweit sie von aufen agieren). lhr Inneres, ihre
von aullen nicht zugangliche Konfiguration und
ihre Administration sind nicht fiir die Offentlichkeit
bestimmt und deshalb dem Geheimnisschutz un-
terworfen. Zugelassen sind auch trickreiche Anfra-
gen (Sniffer), die vielleicht mehr Informationen aus
dem System locken, als der Betreiber will, weil ih-
nen kein Schutzmechanismus entgegen gestellt
wurde, solange diese Informationen protokollge-
recht (TCP-Familie, ISO) abgefragt werden. So-
bald aber Sicherheitslicken durch aktive Steue-
rungen missbraucht werden, unterliegen die da-
durch gewonnenen Daten dem strafrechtlichen
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Datenschutz '%°.

2.3.3.3 Vorbereitungshandlungen

Als strafbare Vorbereitungshandlungen hat der
Gesetzgeber im luK-Strafrecht vorgesehen:

» Der Umgang ™° mit Kartenlesegeraten (Skim-
mer) als Computerprogramme oder ahnliche Vor-
richtungen, die zur Falschung von Zahlungskarten
genutzt werden sollen (§§ 152a Abs. 5, 152b Abs.
5i.V.m. 149 Abs. 1 Nr. 1 StGB) ™"

» Der Umgang mit Passworter oder sonstige Si-
cherungscodes, die den Zugang zu Daten ermég-
lichen (§ 202c Abs. 1 Nr. 1 StGB). Gemeint sind
alle Zugangsdaten zu Accounts, die dem straf-
rechtlichen Datenschutz der §§ 202a und 202b
StGB (» Ausspahen von Daten) sowie zur Vorbe-
reitung der » Computersabotage (§§ 303a Abs. 3,
303b Abs. 5 StGB) unterliegen. Das fihrt dazu,
dass zwar die ,Datenhehlerei“ straflos ist, also der
Handel mit ausgespahten oder anderweitig ge-
stohlenen Daten, nicht aber der Handel mit Zu-
gangsdaten (Verschaffen, Verkaufen, Uberlassen).
Danach ist auch das unberechtigte Herstellen von
Zugangsdaten beim Cracking ' verboten.
Handelt es sich um urheberrechtlich und technisch

129 Diese Einschrankung folgt dem Grundgedanken,
den der 1. Strafsenat des BGH im Zusammenhang
mit dem Ausspahen von Daten bei Skimminggera-
ten aufgebracht hat: Wenn nicht handelsibliche und
teure Gerate eingesetzt werden, die dazu geeignet
sind, die besonders stark magnetisierten Spuren 1
und 2 von Zahlungskarten zu Gberschreiben, dann
koénnte wieder von einem Zugangsschutz ausgegan-
gen werden, der eben durch diese Gerate tberwun-
den wird. Siehe:

BGH, Beschluss vom 19.05.2010 - 1 ARs 6/10.

,Jmgang® ist ein Begriff aus dem Waffenrecht und
bezeichnet verschiedene Ausformungen des tatbe-
standlichen Handelns wie das Herstellen, Anbieten,
Verbreiten, Verschaffen usw. Ich verwende den Be-
griff ebenfalls, um umstandliche Wiederholungen
der Tatbestandsvarianten zu vermeiden.

130

31 Wenn die Gerate nur zu Féalschung geeignet sind,
die personliche Absicht zur Falschung aber nicht
bewiesen werden kann: Ordnungswidrigkeit geman
§ 127 OWIiG.

132 Kopierschutz: ,.») Crack (Software); "‘:3 Brute-
Force-Methode.
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geschitzte = Zugangssicherungen, greift die
besondere Vorschrift des § 108b Abs. 1 Nr. 1
UrhG.

» Der Umgang mit Computerprogrammen, deren
Zweck das Ausspahen oder Abfangen von Daten
(§ 202c Abs. 1 Nr. StGB), die Computersabotage
(§ 303b Abs. 5 StGB) oder der Computerbetrug ist
(§ 263a Abs. 3 StGB).

Nur § 149 StGB droht mit einer Freiheitsstrafe bis
zu funf Jahren (mittlere Kriminalitat), § 263a Abs.
3 StGB mit hochstens drei Jahren Freiheitsstrafe
und die Ubrigen mit einem Jahr (leichte Kriminali-
tat). Verdeckte und andere intensive Ermittlungen
lasst allenfalls § 149 StGB zu ™.

Den Kontroversen um den Hackerparagraphen (§
202c StGB) hat das BVerfG ein Ende gesetzt ¥,
indem es den gesetzgeberischen Willen in Erinne-
rung gebracht hat <Rn 60>: Tatobjekt des § 202¢c
Abs. 1 Nr. 2 StGB kann nur ein Programm sein,
dessen Zweck die Begehung einer Straftat nach §
202a StGB (Ausspédhen von Daten) oder § 202b
StGB (Abfangen von Daten) ist. Danach muss das
Programm mit der Absicht entwickelt oder modifi-
Ziert worden sein, es zur Begehung der genann-
ten Straftaten einzusetzen. Diese Absicht muss
sich ferner objektiv manifestiert haben. Es reicht
nicht, dass ein Programm einfach nur zum krimi-
nellen Zweck geeignet ist <Rn 61>. In ihm muss
sich eine kriminelle Absicht manifestieren <Rn
67>, so dass handelsubliche Vorrichtungen und
Programme, die auch zu Straftaten genutzt wer-
den kénnen (Dual Use), nicht strafbar sind.

Dieses Prinzip habe ich im Zusammenhang mit
dem Skimming auch auf die zum Computerbetrug
bestimmten ,Programme“ angewendet (§ 263a
Abs. 3 StGB), was dazu fuhrt, dass handelsibli-
che Digitalkameras und Mobiltelefone, die in At-
trappen flr das Ausspahen von PIN verbaut wer-
den, zwar geeignete, aber keine zum Computer-
betrug bestimmten Bauteile sind, solange ihre

33 Dieter Kochheim, Verdeckte Ermittlungen im
Internet, 27.07.2011

34 BVerfG, Beschluss vom 18.05.2009 - 2 BVvR
2233/07
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Steuerung nicht verandert wird ',

Bezogen auf die Installation verschiedener Malwa-
reformen greifen auch die strafbaren Vorberei-
tungshandlungen, ohne dass auch der strafbare
Erfolg eintreten muss:

» Pharming: Das Einrichten und vor allem das
Betreiben von praparierten Webseiten bereitet so-
wohl das Ausspahen und Abfangen von Daten als
auch die Computersabotage vor (§§ 303a Abs. 3,
303b Abs. 5 StGB). Diese Tathandlungen sind je-
denfalls mit dem Einsatz von Malware fir das On-
linebanking und fur Botnetze verbunden. Sobald
sich die Malware einnistet (installiert), ist der
Grundtatbestand verwirklicht und das Vorberei-
tungsstadium abgeschlossen.

Wegen des Pharmings und der unten angespro-
chenen Malwareformen ist der » Ruckruftrick in
Erinnerung zu rufen: Hier wie dort handelt der Ta-
ter nur einmal, wenn er seine technischen Fallen
aufbaut. Dabei hat er eine bestimmte Vorstellung
von dem Opfertyp, weil er spezifische technische
Methoden einsetzt, um bestimmte Schwachstellen
zu Uberwinden (Exploits), die nur genau definierte
Betriebssysteme oder Anwenderprogramme unter-
laufen kénnen, und mit Texten und Gestaltungen
arbeitet, die auf bestimmte Anwendertypen abge-
stimmt sind. Alles weitere Uberlasst er dem Zufall.
Das bedeutet, dass ein aktives Taterhandeln
nicht mehr erforderlich ist, um den strafrechtlichen
Taterfolg zu erreichen. Alle Einzelschaden, die die
Malware — auch im Zusammenspiel mit einem au-
tomatisierten C&C-Server — dann anrichtet, ist aus
der Sicht des Taters nur eine einheitliche prozes-
suale Tat, so dass die isolierte Strafverfolgung
zum Strafklageverbrauch wegen der nicht betrach-
teten Schaden fuhrt. Erst wenn der Tater die Mal-
ware aktualisiert, eine neue Spam-Welle startet
oder die Zielgruppe verandert oder prazisiert, be-
ginnt er eine neue Tatserie.

Das hat fir die Strafverfolgung eine unangenehme
Konsequenz: Sie darf sich nicht auf den einzelnen
Schadensfall beschranken, sondern muss die
Schadensakte zusammenfassen, um die einzel-

%% Dieter Kochheim, Skimming, 22.04.2011, S. 31.
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nen Taterhandlungen voneinander abzugrenzen.
Wichtige Faktoren dabei sind die Zeitpunkte, ab
wann zum Beispiel eine Spam-Kampagne aufge-
treten ist, wann ihr die nachste folgte und ob dabei
Varianten der Malware zum Einsatz kamen. Das
erfordert eine qualifizierte und auch technisch
fachkundige Ermittlungsarbeit.

» PIN-Skimming: Die Module, die jetzt in POS-
Terminals verbaut werden, um im Einzelhandel die
Kartendaten vom EMV-Chip und die Eingabe der
PIN abzugreifen, sind wegen ihrer auf das Skim-
ming abgestimmten Programme sowohl im Sinne
von § 149 Abs. 1 Nr. 1 und § 263a Abs. 3 StGB als
auch als sonstige (technische) Vorrichtungen zum
Falschen von Zahlungskarten im Sinne von § 149
Abs. 1 Nr. 1 StGB strafbar.

Bei » Trojaner-Baukdsten muss nach ihrem
Funktionsumfang gefragt werden. Soll die geplan-
te Malware als Botware verwendet werden, han-
delt es sich um Computerprogramme zur Daten-
spionage und Computersabotage (siehe oben).
Diese Tathandlungen werden bereits bei der In-
stallation ausgefihrt und einmal mehr, wenn die
Malware auch personliche Daten wie Kontenzu-
gangsdaten oder Lizenzschlissel ausspaht und
an den Betreiber meldet.

» Onlinebanking-Trojaner haben nicht nur tat-
sachlich komplizierte Funktionen, sondern lassen
sich auch rechtlich nur schwer handhaben. Im
Vorgriff auf spatere Erdrterungen ist zu sagen,
dass sie im wesentlichen zum Computerbetrug
bestimmt sind. Somit handelt es sich bei den Tro-
janern und den C&C-Servern um den Einsatz von
Computerprogrammen, die speziell zum Compu-
terbetrug eingerichtet und betrieben werden, so
dass im wesentlichen dafir Strafe nach § 263a
Abs. 3 StGB droht.

» Ransomware ist dazu bestimmt, die Funktionen
der angegriffenen Gerate zu stéren oder schlim-
mer noch: abzuschalten. Sie sind Computerpro-
gramme, die ausdricklich zur Computersabotage
bestimmt sind.

Der » Handel mit ausgespahten Zugangsdaten
ist ein Umgang im Sinne von § 202c Abs. 1 Nr. 2
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StGB. Das Ausspahen tritt zwar in aller Regel
beim Identitatsdiebstahl hinter die Computersabo-
tage und den Computerbetrug zurtck, bleibt aber

wegen seiner besonderen Auswirkungen erhalten
136

2.3.3.4 Fazit

Die einschlagige Definition von ,Daten“ in § 202a
Abs. 2 StGB stellt nur geringe Anforderungen an
ihren personenbezogenen Gehalt und umfasst
auch automatisch generierte Daten, wenn sie Aus-
kinfte Uber die Person des Betreibers oder Uber
seine interne betriebliche Organisation vermitteln
(das ist eine schwache Form des Betriebsgeheim-
nisses, die aber schon Integritdtsschutz geniefdt).
Diese Auslegung zieht sich durch den ganzen Ab-
schnitt Gber den Schutz des personlichen Lebens-
und Geheimbereichs, der die Qualitit der AuRe-
rungen ignoriert und nur danach fragt, ob das per-
sonliche Wort mit unlauteren technischen Mitteln
aufgezeichnet oder verbreitet wird (siehe zum Bei-
spiel § 201 StGB). Auch das BVerfG setzt in sei-
ner Entscheidung zur Onlinedurchsuchung ¥ die
Frage nach dem inhaltlichen Gehalt von Daten
sehr flach an und nimmt aus dem Integritatsschutz
nur die Datenverarbeitungen aus, die punktuell
sind "%, Es kommt deshalb im Wesentlichen dar-
auf an, ob Daten gegen das Ausspahen durch Si-
cherungsmalnahmen geschitzt und ob die abge-
fangenen Daten flr den Empfanger bestimmt sind.
Soweit dabei die Infrastruktur offentlicher Telekom-
munikationsdienstleister genutzt wird, ist danach
zu fragen, ob das Ausspahen mit der regularen
Technik der Telekommunikation erfolgt oder mit
Einrichtungen, Anlagen oder Programme, die nicht
fur den Ublichen Einsatz bestimmt sind (Ab-
hoérgerate im Sinne von § 201 StGB). Bestimmend
dafir ist, dass die TK-Dienstleister zwar Dienste

136 | eitend fur diesen Gedanken ist BGH, Beschluss
vom 14.04.2011 - 1 StR 458/10; siehe auch: CF, Der
versteckte Tatort, 03.07.2011.

37 BVerfG, Urteil vom 27.02.2008 - 1 BvR 370/07,
595/07, Rn 202

38 Auseinandersetzung mit dem » Telekommunika-
tionsrecht.
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fur die Offentlichkeit anbieten, die Leistung im
Einzelfall aber fir den Kunden und nicht fir die
Offentlichkeit erfolgt. Danach sind auch o&ffentlich
zugangliche Gerate geschitzt (Webserver und an-
dere), wenn sich das Ausspahen oder Abfangen
von Daten auf die Betriebsvorgange unterhalb des
offentlichen ,Ereignishorizonts” bezieht.

Grundsatzlich gilt der Schutz gegen Zerstérung
und malgebliche Beeintrachtigung (§§ 303a,
303b StGB) fiur alle handelsiiblichen Haushalts-
computer und Kommunikationsgerate, mit denen
mehr als nur telefoniert werden kann, weil sie dem
verfassungsrechtlichen Integritatsschutz unterlie-
gen. In aller Regel ist die Verbreitung von Malware
als Computersabotage im Sinne von § 303b StGB
zu behandeln, weil bereits die Anlieferung der Mal-
ware den Tatbestand erfillt.

SchlieBlich ist — neben der Ausspahung und Nut-
zung von Betriebsgeheimnissen (§ 17 UWG) —
auch der Handel mit Zugangsdaten strafbar (§
202c Abs. 1 Nr. 1 StGB). Somit ist zwar die Daten-
hehlerei als solche nicht strafbar, wohl aber drei
ihrer Randbereiche: Alle Kontozugangsdaten, alle
wettbewerbsrelevanten Geheimnisse und alle per-
sonenbezogenen Daten, wenn sie unlauter er-
schlichen wurden (§ 44 Abs. 1 in Verbindung mit §
43 Abs. 2 BDSG), nicht aber (maschinengenerier-
te) Daten im Gbrigen .

Als Ergebnis ist festzuhalten, dass bereits die Infil-
tration mit Malware und ihre Bereithaltung dazu in
aller Regel als Vorbereitungshandlung und mit der

%9 Das Datenschutzrecht leidet unter systematischen
Schwachen, weil es in erster Linie Verwaltungsord-
nungsrecht ist. Es stellt Ordnungswidrigkeiten in den
Vordergrund (§ 43 BDSG) und setzt auf einige
Rechtswidrigkeiten eine Strafbarkeit auf, die gleich
wieder relativiert wird, weil sie einen Strafantrag
voraussetzt (§ 44 Abs. 2 BDSG). Schwere Formen
der gewerbs- oder bandenmafigen Begehung wer-
den vollig ignoriert, die Strafe ist im Bereich der
leichten Kriminalitdt angesiedelt und Strafverfolger
mussen erst um eine Ermachtigung bitten, um Han-
deln zu kénnen. Mit bosen Worten: Es ist ein Straf-
recht, das von vornherein nicht richtig ernst genom-
men werden will. Jedenfalls ist es nicht zur strategi-
schen Strafverfolgung geeignet, allenfalls zum Bei-
fang, und kein Ersatz fir eine echte Datenhehlerei,
die bei § 259 StGB angesiedelt ware.
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Zulieferung nach der Uberwindung (blicher
Zugangssicherungen als vollendete Computersa-
botage strafbar ist. Das bedeutet, dass die aktuel-
len Erscheinungsformen, wie Malware verbreitet
wird, grundsatzlich strafbar sind und die Straffrei-
heit eine Ausnahme bildet.

Fir eine strategische Strafverfolgung bieten zum
Beispiel Pharmen und breit gestreute Spam-Mails
mit Malware-Anhangen fir sich alleine und ohne
ihre Auswirkungen betrachtet keinen besonderen
Anlass. Ihr Betrieb ist in dem Bereich der leichten
Kriminalitdt angesiedelt und das lasst nur sehr all-
gemeine Ermittlungsmethoden zu. Eine Ausnah-
me bildet nur der Umgang mit Skimmern (Lesege-
rate fur Zahlungskartendaten, § 149 Abs. 1 Nr. 1
StGB), der im Bereich der mittleren und erhebli-
chen Kriminalitat angesiedelt ist (erhebliche, also
gewerbs- und gewohnheitsmaRige Kriminalitat im
Sinne von § 110 Abs. 1 Nr. 3 StPO). Erst wenn sie
ihnre geplanten Wirkungen entfalten (dazu »
Malware in Aktion), sind sie Vorbereitungs- oder
Beihilfehandlungen zu schweren Straftaten, die
eine nachhaltige Strafverfolgung erdéffnen.
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473.480 unterschiedliche botinfizierte Computer wur-
den in 2010 ausfindig gemacht - jeder fiinfte européi-
sche Bot-Computer steht hierzulande. Im Durchschnitt
waren pro Tag 1.946 Bots aktiv. Damit ist Deutschland
der bevorzugte ,Logistikstandort” fiir alle, die Viren,
Phishing-Mails oder Spam verbreiten. Ebenso bleibt
die Bundesrepublik EMEA-weit auf dem zweiten Platz
nach dem Vereinigten Kénigreich bei Schadcodeakti-
vitét. Zudem klettert Deutschland auf den zweiten
Platz bei Phishing-Aktivitaten (2009: Platz 6) und der
Verbreitung von Trojanern (2009: Platz 5).

Symantec Sicherheitsbericht: Cyberkriminalitat ist
deutscher Exportschlager, 05.04.2011

Deutschland sei fiir Cyberkriminelle ein bevorzugter
Logistikstandort, wenn es um die Verbreitung von Vi-
ren, Phishing-Mails oder Spam geht. Méglicherweise
ist dies auf die gute Internetinfrastruktur und die im
Schnitt héhere Belastbarkeit deutscher Bankkonten
zurlickzufiihren.

Symantec: Deutschland bevorzugter Logistikstandort
fur Cyberkriminelle, Heise online 05.04.2011

Versendet werden die Spam-Mails (iberwiegend per
Botnetz. Mit einem eher kleinen Botnetz von rund
20.000 Zombie-Rechnern bendtigt ein Botnetz-Betrei-
ber fiir die Ausfiihrung eines Auftrags mit 1.000.000-
Mails bei beispielsweise 2 Mails pro Sekunde und ak-
tivem Bot gerade mal 25 Sekunden. Rein rechnerisch
kann ein Betreiber eines relativ kleinen Botnetzes fiir
den Versand also bis zu 115.200 US-Dollar pro Stun-
de verdienen.

Sabrina Berkenkopf, Ralf Benzmiiller, Gefahrliche E-
Mails, G Data SecurityLabs 01.06.2011, S. 3
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2.4 Malware in Aktion

In diesem Abschnitt betrachten wir die Aktivitdten
der Malware wegen ihres strafrechtlichen Gehalts.

2.4.1 Botware

Bereits mit der Installation von Botware wird eine
Computersabotage vollendet, weil damit in aller
Regel Sicherheitseinstellungen verandert, Viren-
scanner abgeschaltet oder manipuliert, Systemda-
teien verandert oder ausgetauscht, die Startkonfi-
guration fur das Booten angepasst und schliellich
zusatzliche Komponenten installiert werden (nach
Bedarf: Backdoor, Fileserver, Mailserver und an-
dere).

Der infizierte Rechner — Zombie — hat seine Inte-
gritat verloren und steht fiir die Fernsteuerung von
aullen vollig offen. Nicht nur das: Die Botware ist
auf jeden Fall in der Lage, die Systemumgebung
zu erkunden und dazu gehdren immer die Analyse
des Betriebssystems und von installierten Anwen-
derprogrammen sowie ihrer Versionen, die techni-
sche Leistungsfahigkeit (Festplattenspeicher, Pro-
zessorleistung und Arbeitsspeicher) und vor allem
die Zugangsdauer des Anschlusses zum Internet,
die dem C&C gemeldet werden. Danach richtet
sich der kiinftige Anwendungsbereich des Zom-
bies. Je leistungsfahiger und ,netzsicherer® (er-
reichbar) er ist, desto besser lasst er sich fur spei-
cher- oder rechnerintensive Zwecke missbrauchen
und das heillt als Fileserver fiir fremde Daten '*°
(Kinderpornos, Vorpremierenfilme, ausgespahte
Daten [Dumps]), als leistungsfahige Rechenma-
schine ™' zum Cracking "2 oder zur Berechnung

40 Dafiir eignen sich besonders die Gerate, die Uber
grofe Massenspeicher (Festplatten) sowie stabile
und schnelle Internetverbindungen verfiigen, die im
Dauerbetrieb sind. Fileserver sind insoweit einfach
nur Sammelstellen fir Daten, die der Angreifer zu
seiner Verfligung parkt.

! Dabei ist nicht allein die Rechenleistung des einzel-

nen Zombies gefragt, sondern ihre gemeinsame
Leistungskraft beim verteilten Rechnen unter dem
Kommando der Botnetzsteuerung. GroRe Verblinde
handelslblicher PCs kénnen die Leistung von spe-
zialisierten GroRrechenanlagen erreichen.

42 Bekannt geworden sind bereits Botnetzeinséatze
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von Bitcoins ' oder als Fluxserver ', der anstelle
des C&C-Servers im getarnten Hintergrund des-
sen Aufgaben flr einen Teil des Botnetzes Uber-
nimmt.

Die Botwarebetreiber gehen meistens sehr behut-
sam mit den Zombies um. Sie sind Parasiten und
sollen das Gerat in erster Linie nicht zerstoren,
sondern zu ihren Zwecken missbrauchen und das
mdglichst lange und ergiebig. Dazu gehdrt auch,
die Botware und ihre ausfilhrenden Aktivitaten
moglichst unauffallig zu betreiben, um keine Ge-
genmallnahmen zu provozieren. Der Schwund —
besonders bei Flux- und Fileservern mit ,riskan-
ten® Datensammlungen, die den C&C-Server im
Hintergrund stellvertreten — ist kalkuliert und un-
vermeidbar.

Botnetze sind die machtigsten Werkzeuge der Cy-
bercrime. lhre Einsatzmdglichkeiten und Aulen-
wirkungen werden in den folgenden Kapiteln an-
gesprochen. Bezogen auf den einzelnen Zombie
in einem Privathaushalt drangt sich hingegen die
Computersabotage durch den Betrieb von Botwa-
re nicht auf dem ersten Blick auf, zumal sie sich
weitgehend unauffallig verhalt. Die reine Daten-
veranderung (§ 303a Abs. 1 StGB) ist mit der In-
stallation der Botware abgeschlossen, wird aber
bei der Installation von Programmupdates wieder-
holt und vertieft. Die dauerhafte Computersabota-
ge ergibt sich aus der Wortwahl in § 303b Abs. 1
Nr. 2 StGB, wonach die Absicht bedeutend ist, ei-
nem anderen Nachteil zuzufiigen. Das geht Uber
die Sachbeschadigung durch Zerstéren und Un-
terdricken von Dateien hinaus. Denn der standige
Nachteil besteht darin, dass der Zombie seine In-
tegritat verloren hat, von aufien gesteuert wird und
der Anwender die Handlungshoheit Gber sein Ge-
rat verloren hat. Selbst wenn seine Verwendungen
von der Botware geduldet werden, ist der Betrei-
ber des Botnetzes zum ,Master of Desaster” ge-

zum Knacken komplizierter Verschlisselungen und
Zugangscodes ("‘:3 Brute-Force-Methode).

43 CF, gefahrliches Spielgeld, 12.06.2011

144 Jurgen Schmidt, Hydra der Moderne. Die neuen
Tricks der Spammer und Phisher, Heise Security
03.09.2007
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worden und kann den Anwender jederzeit von der
Nutzung ausschliefden.

Grolde Botnetze verlangen flr ihren Betrieb nach
etwa drei Technikern, die sich um die Aktualisie-
rungen, Systempflege und Administration kim-
mern . Vermutlich werden zwei weitere Vollzeit-
Personen fiir den kaufmannischen Bereich, die
Werbung und den Zahlungsverkehr bendtigt. Sie
wollen, das kann man bei dem betriebenen Auf-
wand beherzt voraussetzen, dauerhaft Geld mit
dem Botnetz verdienen und handeln deswegen
gewerbs- und bandenmafig.

Nicht alle Zombies ertffnen flir sich allein eine
Strafverfolgung wegen einer schweren gewerbs-
oder bandenmafiger Computersabotage nach §
303b Abs. 4 Nr. 2 StGB, sondern nur die auf Gera-
ten, die fiir einen fremden Betrieb, ein fremdes
Unternehmen oder eine Behérde von wesentlicher
Bedeutung sind (schwere Computersabotage, §
303b Abs. 2 StGB). Das scheidet die Gerate in rei-
nen Privathaushalten aus, weil sie nur dem Schutz
des § 303b Abs. 1 StGB unterliegen, nicht aber
die PCs, die auch zur Wohnungsverwaltung, zum
Nebenerwerb oder von Selbstandigen zu gewerb-
lichen Aufgaben genutzt werden (fremder Betrieb).
Solche Anwender werden sich in jedem Botnetz
finden lassen, vermute ich, so dass den Botnetz-
betreibern Freiheitsstrafe zwischen sechs Mona-
ten und zehn Jahren Freiheitsstrafe allein auf-
grund der Tatsache droht, dass sie ein Botnetz be-
treiben. Dabei reicht es flur die Strafbarkeit im Zu-
sammenhang mit dem laufenden Betrieb eines
Botnetzes aus, dass nur einer oder wenige der
Zombies die Anforderungen der schweren Compu-
tersabotage erfillen (§ 303b Abs. 2 StGB), well
sich dabei die Handlungen der Tater auf das Ge-
samtsystem und nicht allein auf den einzelnen
Zombie beziehen.

Die Betrachtung des ,schlichten Betriebes” eines
Botnetzes zeigt einerseits, dass der Gesetzgeber
im Ergebnis mit der gewerbs- oder bandenmafi-
gen schweren Computersabotage eine angemes-

145 Zur Architektur von Botnetzen: CF, Botnet-Studie
von enisa, 12.03.2011.
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sene Reaktion auf diese kriminelle Erscheinungs-
form gefunden hat, andererseits aber auch, dass
die Rechtsfolgen von verhaltnismaRig vielen Vor-
fragen abhangig sind, die im Zuge der Ermittlun-
gen und schlieBlich in der gerichtlichen Hauptver-
handlung nachvollzogen und belegt werden mus-
sen.

Die Einrichtung und der Betrieb eines Botnetzes
verlangt nach einem organisatorischen Programm,
das auf geraume Zeit angelegt ist.

Von der ersten Einrichtung wird die Offentlichkeit
und die Strafverfolgung wahrscheinlich nichts oder
nur wenig mitbekommen. Sie setzt die Einrichtung
eines C&C-Servers voraus, der moglichst weit ent-
fernt von agilen Strafverfolgungsbehdrden im Fer-
nen Osten oder bei Bullet-Proof-Providern in Ost-
europa betrieben wird. Er stellt einige Anforderun-
gen an die eigene Leistungsfahigkeit und an die
Internetanbindung '*¢. Danach muss die passende
Botware mit einer Spam-Kampagne oder Uber
praparierte Webseiten vertrieben werden.

Die nachsten Schritte zur Einrichtung des Botnet-
zes laufen automatisch ab. Die Malware zur Instal-
lation wird verbreitet und injiziert, worauf sich die
Botware dort einnistet, wo sie flir passende Ex-
ploits vorgesehen ist. Je nach Bauart meldet sie
ihre Nistumgebung (Ausspadhen von Daten) an
den C&C und wird mit Updates, Tarnvorrichtungen
gegen Virenscanner und den vom C&C bestimm-
ten Komponenten (Backdoor, Fileserver usw) aus-
gestattet. Ob das ein vollstdndig automatischer
Prozess ist oder menschliches Zutun erforderlich
ist, lasst sich mit meinen Erfahrungswerten nicht
hinreichend ausschlieRen oder untermauern. Die
grol’e Menge der schliellich eingerichteten Zom-
bies spricht dafur, dass ihre Installation jedenfalls
weitgehend automatisiert ist und nur gelegentlich
menschliches Eingreifen erfordert.

%6 In einem Testbetrieb in Kanada hat sich gezeigt,
dass C&C-Server unter starker Last arbeiten und
deshalb auf eine stark verschlisselte Kommunikati-
on zwischen C&C und Zombie verzichten mussen,
weil sie sonst unter der Rechenlast zusammenbre-
chen wiurden.

CF, Zombies im Labortest, 21.12.2010.
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Nach der Verbreitung bis zur Installation der Bot-
ware beschrankt sich die Strafbarkeit auf das Her-
stellen oder sich Verschaffen sowie im zuganglich
machen ' von Computerprogrammen, deren
Zweck die Begehung einer solchen Tat ist (§ 202c
Abs. 1 Nr. 2 StGB, Hochststrafe: Ein Jahr Frei-
heitsstrafe). Mangels Verbrechenstatbestande im
Zusammenhang mit der Computersabotage
kommt keine Beteiligung bei der Verabredung (§
30 StGB) als strafbare Vorbereitungshandlung in
Betracht.

Die Installation der Botware wird begleitet vom
Ausspahen von Daten (§ 202a Abs. 1 StGB,
Hochststrafe: Drei Jahre Freiheitsstrafe) und von
der Zuleitung weiterer Komponenten (§ 303b Abs.
1 Nr. 2 StGB, Hochststrafe: Funf Jahre Freiheits-
strafe, wenn es sich um eine schwere Compu-
tersabotage im Sinne von § 303b Abs. 2 StGB
handelt).

Danach meldet sich die Botware beim C&C als
einsatzbereit 8. Sobald genligend Zombies zu-
sammen gekommen sind, kann das Botnetz zum
Spam-Versand oder zu anderen kriminellen Zwe-
cken eingesetzt werden, so dass eine schwere
banden- oder gewerbsmafRige Computersabotage
allein wegen des Betriebes des Botnetzes ange-
nommen werden kann (§ 303b Abs. 4 Nr. 2 StGB).

Der zwangslaufige Verlust von Zombies durch
fortgeschrittene Virenscanner und Ersatzbeschaf-
fungen muss durch Rekrutierung neuer Zombies
ausgeglichen werden. Das macht weitere Verbrei-
tungskampagnen nétig, die grundsatzlich auch
den Betrieb eines Botnetzes zu einer weiteren ma-
teriellen Tat werden lassen (neu gefasster Tatent-
schluss). Das gilt auch dann, wenn die Tater neue
Programmversionen an die laufenden Zombies

7 Das semantische Problem, dass mit dem ,zugang-
lich machen® dem Wortzusammenhang nach nur der
Verkehr mit inaktiven Computerprogrammen ge-
meint ist, und nicht auch mit ,scharf‘ gemachten
Malwareprogrammen, kdnnen wir vernachlassigen:
Wenn schon die ,unscharfen“ Programme nicht ver-
trieben werden dirfen, dann gilt das umso mehr fiir
die ,scharfen”.

48 Sehr anschaulich: Kevin Stevens, The SpyEye
Interface, Part 1: CN 1, Trendmicro 03.10.2010
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verteilen. Die Einzelheiten sind noch ungeklart.

Vieles spricht auch daflr, den Betrieb eines Bot-
netzes nach dem Vorbild der kriminellen Vereini-
gung (§ 129 StGB) als Organisationsdelikt anzu-
sehen, so dass auf die Dauer des Betriebes bezo-
gen nur eine materielle Tat oder einige wenige Ta-
ten zustande kommen . Insoweit bleibt vor allem
die Entwicklung der Rechtsprechung abzuwarten.

24.2 Keylogging

Vom Ursprung her sind Keylogger (unauffallige)
Gerate, die an die Tastatur angeschlossen werden
und alle Tastatureingaben aufzeichnen. Nach heu-
tigem Verstandnis fallt mehr darunter: Softwarel6-
sungen und aktive Programme, die den Datenbe-
stand gezielt nach Lizenzschlisseln, Kontozu-
gangsdaten und anderen personenbezogenen Da-
ten durchsuchen, deren Nutzung oder Verkauf kri-
minellen Gewinn versprechen. Wenn sie den Da-
tenverkehr Uberwachen, handelt es sich um ein
Abfangen von Daten (§ 202b StGB), wenn sie ge-
zielt nach ihnen suchen, um ein Ausspahen von
Daten (§ 202a Abs. 1 StGB). Der Handel mit Zu-
gangsdaten unterliegt einer selbstandigen Straf-
barkeit "*°.

Im Zusammenhang mit Botware gibt es Hinweise
darauf, dass einzelne Auspragungen automatisch
nach Lizenzschllisseln und Zugangsdaten suchen
und an den C&C uUbermitteln. Im laufenden Betrieb
steht der Zombie jeder Manipulation durch den
C&C offen und kann von dem Betreiber des Bot-
netzes jederzeit nach weiteren gewinnverspre-
chenden Daten durchsucht werden.

1499 BGH, Beschluss vom 19.04.2011 — 3 StR 230/10,
Rn 16

% Siehe » Handel mit ausgespahten Zugangsdaten.
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2.4.3 Spam

Der massenhafte Versand unerwiinschter und auf-
gedrangter Werbenachrichten per E-Mail (Spam)
ist sowohl fur die Werbenden als auch fir die Ver-
sender ein eintragliches Geschaft. Gehackte Ser-
ver, die als Spamschleudern missbraucht werden,
tauchen kaum noch auf. Das Geschéaft haben die
Botnetzbetreiber fast vollstandig ibernommen und
sie werben dreist mit ihren Diensten . |hr unter-
nehmerischer Aufwand ist unbedeutend, so dass
die sonst fatale Faustformel gilt: Umsatz = Ge-
winn.

Das Geschéaft lohnt sich aber auch fir die Wer-
benden. Schatzungen besagen, dass nur 0,1 %
der Spams erfolgreich sein missen, um die Ver-
sandkosten wieder einzubringen "2,

Vereinzelt wird die Meinung vertreten, beim Spam-
ming handele es sich um die Falschung beweiser-
heblicher Daten (§ 269 StGB) ', weil im Header
der E-Mails regelmaRig Uber die Adresse des Ab-
senders getduscht werde. So vereinfacht ist der
Argumentation nicht zu folgen, weil die Besonder-
heiten der Urkundenfalschung beriicksichtigt wer-
den missen, in deren Abschnitt der § 269 StGB
angesiedelt ist. Zur Verdeutlichung muss zunachst
auf das Wesen von Urkunden und auf die Schwie-
rigkeiten  eingegangen  werden, die die
Rechtsprechung bereits bei ihrer Bewertung von
Faxen und computerbearbeiteten Bildern hat.

®" Sabrina Berkenkopf, Ralf Benzmiiller, Gefahrliche
E-Mails, G Data SecurityLabs 01.06.2011

52 Alfred Kriger, Angriffe aus dem Netz. Die neue
Szene des digitalen Verbrechens, Heise Verlag
2006, S. 66

153 a-i3/BS| Symposium 2006, Phishing und Online-
Banking, 2006
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2.4.3.1 Urkunde und Abbild

Urkunden im Sinne des Strafrechts sind verkor-
perte Erkldrungen, die ihrem gedanklichen Inhalt
nach geeignet und bestimmt sind, fiir ein Rechts-
verhéltnis Beweis zu erbringen, und die ihren Aus-
steller erkennen lassen '**.

Damit sind drei bestimmende Voraussetzungen
erforderlich: Die Urkunde muss die Verkérperung
einer Gedankenerklarung eines bestimmten Aus-
stellers sein, die im Rechtsverkehr eine gestalten-
de Wirkung hat. Daran fehlt es zum Beispiel bei
der schriftlichen Lige, wenn der Aussteller zwar
nicht Uber seine ldentitat tauscht, aber einfach nur
eine Unwahrheit erklart. Das mag ein Tau-
schungsmittel zur Begehung eines Betruges sein
(§ 263 StGB), aber keine Urkundenfalschung (§
267 StGB).

Fotokopie und Telefax sind nur die bildliche Wie-
dergabe der <im Original> verkérperten Erkldrung
%5 ohne dass sie als offensichtliches Abbild selber
zur Urkunde werden. Nur ausnahmsweise dann,
wenn die Kopie als ein Original verwendet wird,
kann es sich um den Gebrauch einer falschen Ur-
kunde handeln, wenn sich aus dem Abbild auf der
Kopie kein Hinweis darauf ergibt, dass es sich um
eine Wiedergabe handelt . Das gilt auch fir
computerbearbeitete Kollagen: Die Einbindung
von Unterschrifts-Paraphen angeblicher Vertrags-
partner machen die optisch verfalschte Computer-
datei nicht zur Urkunde, da das Schriftstiick nach
auflen als Reproduktion erscheint '%’. Zwar kann
im Wege computertechnischer Malnahmen wie
der \Verdnderung eingescannter Dokumente
grundsétzlich eine (unechte) Urkunde hergestellt
werden. Dafiir muss die Reproduktion jedoch ei-
ner Originalurkunde so &hnlich sein, dass die
Méglichkeit einer Verwechslung nicht ausge-

%4 BGH, Beschluss vom 23.03.2011 — 5 StR 7/10, Rn 4

%5 BGH, Beschluss vom 27.01.2010 - 5 StR 488/09,
Rn 10; so auch schon: BGH, Urteil vom 11.05.1971
-1 StR 387/70.

1% BGH, Urteil vom 14.09.1993 - 5 StR 283/93

57 BGH, Beschluss vom 23.03.2011 — 5 StR 7/10, Rn 4
am Ende
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schlossen werden kann . Da der von den Aus-
drucken der Computerdatei jeweils abgebildete
Personalausweis tatséchlich nicht existierte und
diesbeziiglich somit zu keinem Zeitpunkt eine
falsche Urkunde vorgelegen hat, effiillt die Ver-
wendung dieser Ausdrucke auch nicht den Tatbe-
stand der Urkundenfdlschung in Form des Ge-
brauchens einer unechten Urkunde '*°.

Beglaubigungsvermerke auf einer Kopie sind hin-
gegen eine Urkunde, so dass eine unechte Urkun-
de hergestellt wird, wenn ein Beglaubigungsver-
merk gefélscht wird '*°, nicht aber der Absender-
aufdruck auf einem Fax ",

Daraus folgt, dass jede Reproduktion, die nicht
den Anspruch erhebt, selber das Original zu sein,
keine Urkunde im Sinne von § 267 StGB ist. Die
beschriebenen Grundsatze sind auch auf beweis-
erhebliche Daten im Sinne von § 269 StGB anzu-
wenden "2,

So hat der BGH unléangst entschieden'®: Durch
die Ausdrucke von Bilddateien eines Personalaus-
weises unter manipulativer Anderung von Perso-
naldaten und Lichtbild sind weder unechte oder
verfalschte Urkunden hergestellt worden, noch hat
der Angeklagte solche Urkunden gebraucht, in-
dem er die Ausdrucke verwendete, um vorzutiu-
schen, dass von den fiktiven Kunden Personaldo-
kumente vorgelegen hétten. ... Da der von den
Ausdrucken der Computerdatei jeweils abgebilde-
te Personalausweis tatséchlich nicht existierte und
... somit zu keinem Zeitpunkt eine falsche Urkun-
de vorgelegen hat, effiillt die Verwendung dieser
Ausdrucke auch nicht den Tatbestand der Urkun-
denféalschung in Form des Gebrauchens einer un-

%8 BGH, Beschluss vom 09.03.2011 - 2 StR 428/10, Rn
3

%% Ebenda
160 BGH, Urteil vom 14.09.1993 - 5 StR 283/93

6" BGH, Beschluss vom 27.01.2010 - 5 StR 488/09,
Rn 11

62 BGH, Beschluss vom 27.01.2010 - 5 StR 488/09,
Rn 13

163 BGH, Beschluss vom 09.03.2011 - 2 StR 428/10, Rn
9, 11; siehe auch CF, PhotoShop und Urkunde,
15.06.2011.
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echten Urkunde.

2.4.3.2 E-Mail als Urkunde

Die Received-Eintrage im Header einer E-Mail ge-
ben ihren Weg wieder, den sie im Internet durch-
laufen hat. Der unterste Eintrag ist flr den absen-
denden Mailserver reserviert und kann vom Ver-
sender manipuliert werden. Das gilt auch fir die
weiteren Stationen, wenn der Versender auf sie
einen unmittelbaren Zugriff hat. Sobald jedoch die
Adressen der Ublichen Carrier oder Netzknoten
als ,Received” erscheinen, ist eine Manipulation
unwahrscheinlich oder sogar der Erfahrung nach
ausgeschlossen.

Zu Recht stellt die Kommentarliteratur eine digitale
Falschung im Zusammenhang mit der Internet-
adresse des Absenders in Frage, weil sie weder
aussagestark fir die Identitat noch fir die Gedan-
kenerklarung des (angeblichen) Ausstellers ist '*.
Sie ist so zu behandeln wie der Absenderaufdruck
beim Fax. Insoweit kann sie zwar ein Indiz fir die
Authentizitat der Nachricht, also ein Beweisanzei-
chen, nicht aber eine Urkunde mit eigenem Aussa-
gewert sein.

Das sieht bei nachgemachten Webseiten (Phar-
ming) anders aus. Kommerzielle Webseiten wer-
den regelmalig von privaten Unternehmen zertifi-
ziert. Dabei handelt es sich um eine verschlissel-
te Signatur, die von einer Zertifizierungsstelle mit
ihrem Zertifikat signiert ist '°°. Der Browser des An-
wenders prift das Zertifikat gegen seine interne
"trust list" und lasst erst bei einer Ubereinstim-
mung eine sichere Verbindung nach dem Protokoll
fir Secure Sockets Layer — SSL — zu ', Dabei
handelt es sich in der Tat um einen Datenverarbei-
tungsvorgang (§ 270 StGB), bei dem jedenfalls
dem Zertifikat ein urkundlicher Beweischarakter im
Sinne von § 269 Abs. 1 StGB zukommt. Gefalsch-
te Zertifikate sind bereits im Laborversuch herge-

'8 Fischer, § 269 StGB, Rn 8

85 CF, Kollisionsangriff gegen Webseitenzertifikat,
15.02.2009

1% ) Transport Layer Security - TLS
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stellt ' und echte massenhaft gestohlen worden
18 Dasselbe Ergebnis wirde auf E-Mails zutref-
fen, die fortgeschritten oder qualifiziert signiert
sind und deren Signatur gefalscht ist '*°. Dafir gibt
es aber noch keine Beispiele.

Anders ist die offene Gestaltung einer E-Mail oder
einer nachgemachten Webseite zu behandeln.
Dabei kann der Versender durch seine Wortwahl,
durch das Layout und die Einbindung (haufig so-
gar der Originalbilder) von Grafiken den Anschein
erwecken, sie stamme von einem bestimmten und
existierenden Aussteller, einer Bank, Handelsun-
ternehmen oder Behdrde, so dass tatsachlich §
269 StGB greift. Das gilt nicht, wenn Phantasiena-
men verwendet - ,Volksbank AG* - oder zauber-
hafte Geschichten in der Tradition der Nigeria
Connection erzahlt werden "°,

Bei der Verwendung fremder Namen, Marken,
Embleme und Gestaltungselemente kénnen auch
gewerbliche Schutzrechte betroffen sein. Das gilt
zunachst wegen der Vervielfaltigung urheberrecht-
lich geschitzter Werke und beim unzuldssigen An-
bringen einer Urheberbezeichnung. Der Urheber-
schutz (§ 106 Abs. 1 UrhG) gilt auch fir aufwandi-
ge Grafiken und kinstlerische Fotos, die in Spam-
Mails oder nachgemachte Webseiten eingebun-
den werden. Nachgemachte Grafiken, Texte und
Kompositionen, denen eine falsche Urheber-
bezeichnung zugefligt werden, unterliegen eben-
falls der Strafbarkeit (§ 107 Abs. 1 Nr.1 UrhG) — in
beiden Fallen mit bis zu drei Jahren Freiheitsstra-
fe. Dasselbe gilt fir die unerlaubte Verwendung
von Markennamen und -symbolen (§ 143 Abs. 1
MarkenG) 1.

187 Siehe: CF, Kollisionsangriff ...
%8 CF, RSA-Hack, 07.04.2011

199 "i:i Elektronische Signatur

70 Siehe: Sabrina Berkenkopf, Ralf Benzmiiller,
Gefahrliche E-Mails, G Data Whitepaper 6/2011,
01.06.2011, S. 13

1 Eine sprachliche deutsche Kuriesitét Besonderheit
stellt das Geschmacksmustergesetz dar. Es betrifft
nicht etwa den sinnlichen Geschmack, sondern die
Prasentation und Beschaffenheit von
Handelsprodukten.
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2.4.3.3 Fazit

Die Verbreitung von Spam-Mails ist nicht immer
strafbar. Falsche Adressangaben fir den Absen-
der sind jedenfalls keine digitale Urkunden, die
von § 269 StGB geschitzt werden wirden, son-
dern als Indiztatsachen wie die Absenderzeile
beim Fax zu behandeln, der auch keine eigen-
standige Urkundsbedeutung zukommt.

Wenn aber die Gestaltungselemente von Firmen,
Banken oder Behorden verwendet werden, um ei-
ner Spam-Mail einen offiziellen Anstrich zu geben,
dann greift der Urkundenschutz des § 269 StGB.
Durch den Verweis in § 269 Abs. 3 StGB auf § 267
Abs. 3 und 4 StGB werden die besonders schwe-
ren Falle zu Vergehen mit zehn Jahren Hochstfrei-
heitsstrafe und die gewerbs- und bandenmalige
Begehung zu einem eigenstandigen Verbrechen,
das mit Freiheitsstrafe von einem bis zu zehn Jah-
ren Freiheitsstrafe droht.

Diese Folgen betreffen die Betreiber von Botnet-
zen, von Pharmen und Onlinebanking-Trojanern
besonders stark.

Professionelle Botnetzbetreiber planen - dafir
sprechen die Erfahrungen — von vornherein,
Spam-Mails ungeachtet ihrer urkundlichen Quali-
tat zu verbreiten. Dazu gehdort die Werbung fir ille-
gale Medikamente (Viagra, Penisverlangerungen
usw), Fakes in allen Formen, also auch von nach-
gemachten Banknachrichten, die Zuschriften an-
derer gewerblicher Handelsplattformen und die
Sauereien, die heute im Zusammenhang mit der
Cybercrime Ublich sind. Dadurch werden die Be-
treiber vermieteter Botnetze grundsatzlich zu tat-
vorbereitenden Mittdtern der Ausflhrungstater, die
zum Beispiel das Falschen beweiserheblicher Da-
ten im Zusammenhang mit dem Onlinebanking-
Betrug betreiben (oder anderer Formen des Identi-
tatsdiebstahls), woflir es im Wiederholungsfall
(Tatmehrheit, § 53 StGB) bis zu 15 Jahren Frei-
heitsstrafe geben kann (§§ 38 Abs. 2, 54 Abs. 2 S.
2 StGB).
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2.4.4 Malware-Versand

Die haufigste Methode, Malware zu verbreiten, be-
dient sich der Spam-Nachrichten. Drei wesentliche
Methoden flr die Infektion kénnen dabei unter-
schieden werden.

Die Nachricht kann Uber einen Anhang verfiigen,
der sich als Datei flr ein bestimmtes Programm
ausgibt (Textdatei, Prasentation, PDF). Tatsachlich
handelt es sich aber um einen Trojaner, in dem die
Malware eingebunden ist 2. Beim Start der Datei
wird die Programmumgebung des Anwenderpro-
gramms gestartet und diese gibt damit auch der
Malware die Umgebung, um sich einzunisten. Die-
ser Vorgang erfolgt automatisch, so dass sich das
Taterhandeln auf den bewussten Start der Spam-
Aktion beschrankt.

Bei strenger wortlicher Betrachtung ist die ,Uber-
mittlung® im Sinne von § 303b Abs. 1 Nr. 2 StGB
bereits abgeschlossen, sobald der Dateianhang
dem Mail-Browser zum Start prasentiert wird. Das
wird den Ubrigen Tatbestdnden der Computersa-
botage aber nicht gerecht, die auf den zerstéreri-
schen Erfolg abstellen. Deshalb muss wohl davon
ausgegangen werden, dass die Ubermittlung erst
beendet ist, wenn die Malware an einen aktiven
Prozess abgegeben wird, unter dem sie sich selb-
standig ausflihren kann und das ware erst beim
Start des Anwenderprogrammes anzunehmen, mit
dem zusammen die Malware ausgeflhrt werden
soll.

Diese L6osung vermeidet ein weiteres, praktisches
Problem. Je nach den Einstellungen des Browsers
und seiner Bauart werden Dateianhange auf dem
lokalen Gerat haufig nur angezeigt und erst Uber-
mittelt, sobald sie vom Anwender gestartet wer-
den. Dabei fallen der Dateistart und der letzte
Schritt der Ubermittlung von Malware in einem
vom Anwender gesteuerten Handlungsakt zusam-

2. Schon 2008 wurde von Trojaner-Baukasten mit ei-
ner eingangigen Windows-Oberflache berichtet, mit
der die Angriffseigenschaften einfach ,zusammen-
geklickt“ werden: F-Secure, Creating Malicous PDF
Files, 02.06.2008; Angriffe Uber praparierte PDF-
Dateien werden ausgefeilter, Heise online
03.06.2008.
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men. Séhe man die Ubermittlung im Sinne von §
303b Abs. 1 Nr. 2 StGB bereits mit der Anlieferung
zum Browser als vollendet an, dann musste man
in jedem Fall rickwirkend die Browsereinstellun-
gen erheben und nach den beiden Ubermittlungs-
methoden im Einzelfall unterscheiden. Bei der hier
vorgeschlagenen Auslegung tritt die Vollendung
erst mit der Zulieferung der Malware an einen akti-
ven Prozess ein. Alle davor liegenden Zuliefe-
rungsschritte, die mit dem Start der Spam-Kampa-
gne durch den Téater als letzte personliche Hand-
lung begann, sind noch im strafbaren Versuchs-
stadium angesiedelt (§ 303b Abs. 3 StGB).

Eine andere Injektionsmethode greift Schwach-
stellen im Browser selber an. Bei ihr ist der Starter
fur die Malware entweder im Textkorper der Nach-
richt oder in dynamischen Elementen eingebun-
den, die fir die Anzeige der Nachricht zugeliefert
werden. Ein bekanntes Beispiel fir Manipulatio-
nen mit dem Textkérper liefern die » iFrames, mit
denen unbemerkt schadlicher Code geladen wer-
den kann. Er besteht meistens nur in einem ver-
haltnismalig kurzen Startkommando, das den
Browser zum selbsttatigen Laden der Malware
veranlasst. Der hier vertretenen Auffassung fol-
gend, ist die Ubermittlung abgeschlossen, sobald
der Browser den Starter ausfuhrt. Dasselbe gilt fur
Starter, die in Grafiken oder anderen dynamischen
Elementen eingebunden sind (Sounds, Animatio-
nen) und fur praparierte Webseiten.

Die dritte wichtige Methode zur Injektion von Mal-
ware wird mit Hyperlinks ausgefiihrt, die im Text
der Nachricht unterlegt sind. Das haufig verwen-
dete HTML-Format Iasst es im Interesse der Les-
barkeit zu, dass auf der Oberflache ein anderer
Text angezeigt wird als die Adresse, auf die der
Link zeigt '. Mit diesen Links soll der Anwender
zu praparierten Webseiten gefiuhrt werden, wo er
entweder zu unbedachten Dateneingaben veran-
lasst werden soll oder die mit Injektionsmechanis-
men ausgestattet sind, die der beschriebenen Art
entsprechen.

' Einzelheiten: Dieter Kochheim, Cybercrime,
24.06.2010, S. 24 (Nummerntricks. Adressen-
schwindel bei Telefondiensten und im Internet).
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In diesem Fall ist die Strafbarkeit ganz anders zu
bewerten. Mit der Prasentation praparierter Links
wird in die Datenverarbeitung des Anwenders
noch nicht eingegriffen. Die Schadfunktion steckt,
anders als beim Starterkommando, nicht im Link
selber, sondern erst in der praparierten Webseite,
zu der der Anwender geflihrt werden soll. Die Ver-
breitung dieser Links ist also vollstandig im Vorbe-
reitungsstadium angesiedelt. Eine Strafbarkeit im
Vorbereitungsstadium sieht § 303b Abs. 5 StGB
unter Bezugnahme auf § 202c StGB aber nur im
Hinblick auf die Verbreitung oder das Zuganglich-
machen von Passwortern, Sicherungscodes und
Computerprogrammen zum Abfangen oder Aus-
spahen von Daten vor. Diese Tatbestande passen
alle nicht auf die Zulieferung von Links, mit denen
der Anwender erst auf praparierte Seiten gelockt
werden soll.

Wegen der Strafbarkeit von Spam-Nachrichten,
die zur Verbreitung von Malware bestimmt sind, ist
deshalb danach zu unterscheiden, ob sie die
schéadliche Funktion in sich selber tragen (Trojaner
als Anhange, Starterkommandos) oder ob sie nur
Uber Links zu praparierten Webseiten verfligen. In
diesem Fall handelt es sich um eine noch straflose
Vorbereitungshandlung. In den beiden ersten Fal-
len wird hingegen mit der Ubermittlung der Malwa-
re an ein aktives Anwenderprogramm die Compu-
tersabotage gemal § 303b Abs. 1 Nr. 2 StGB
vollendet.

Wegen der praparierten Webseiten muss schliel3-
lich geprift werden, welche schadlichen Aktivita-
ten sie tatsachlich ausfuhren. Beschranken sie
sich darauf, den Anwender zu unbedachten Da-
teneingaben zu veranlassen, kommt allenfalls eine
Strafbarkeit nach § 202c Abs. 1 Nr. 1 StGB in Be-
tracht (Verschaffen von Passwdrtern oder sonstige
Sicherungscodes), weil nur der Vorgang der Da-
teneingabe Uberwacht wird " und kein Ausspa-
hen oder Abfangen von Daten vorliegt (§§ 202a

" Dieses Problem stellt sich auch bei dem Ausspahen
der PIN beim Skimming. Es handelt sich um ein
Ausspédhen bei der Dateneingabe, die vom
Datenbegriff in § 202a Abs. 2 StGB nicht erfasst ist.
Siehe: Dieter Kochheim, Skimming, 22.04.2011, S.
20 (Abfangen von Daten).

Abs. 1, 202b StGB).
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Schema: Einsatz eines Homebanking-Trojaners

1.1

1.2

1.3

1.4

1.5

1.6

2.1

2.2

23

24

3.1

3.2

3.3

3.4

4.1

4.2

Anwender
A ruft die Webseite
seiner Bank auf

A gibt Kontodaten und
Captcha ein

A gibt iTAN ein

A startet eigene
Uberweisung

A gibt iTAN ein

A beendet die Session

»

v

»

Malware
>

MW protokolliert Aufruf
und Daten
<

>

MW meldet
Kontozugang und die
protokollierten Daten

MW kappt die

Verbindung und leitet G

auf C&C um
MW vermittelt die
Kommunikation
zwischen Anwender,
C&C und Bank

<

MW gibt iTAN weiter

<

MW gibt iTAN weiter

<

MW gibt Logout weiter
und meldet sich beim
C&C ab
MW kappt die
Verbindung und
verhindert den Neustart
fur das Internet

Oben: Zusammenspiel eines Onlinebanking-Trojaners
mit einem Command and Control Server — C&C — bei
der Manipulation einer Session zwischen Anwender
und Bank (Erlduterung im folgenden Text).

S. 54

4

<

V'S

4

C&C liefert Uber die
MW Daten fiir eine
Uberweisung

C&C generiert
Bankseite
(Sicherheitshinweis)
und fordert iTAN an

»

C&C generiert eigene
Bankseite ohne
Uberweisungsdaten
C&C generiert Uiber die
MW eine weitere
Uberweisung
C&C generiert mit den
Daten von A Bankseite
und fordert iTAN an

>
C&C bestatigt mit den
Daten von A die
Uberweisung

»

Bank

B meldet
Zugangsprozedur

B meldet
Ubersichtsseite

B fordert iTAN an

_B bestatigt
Uberweisung

B fordert iTAN an

_B bestatigt
Uberweisung
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Vorbereitungsphase
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Verbreitung Einnisten Einsatz Beutesicherung
| automatisierter Prozess
M Detektion Geldwasche
herstellen/erwerben ""\ —
Vorbereitung des E
Pharm - Computerbetruges und der
einrichten o Computersahbotage,
§§ 263a Il 303b V, 202c | 5iGB | -
r.
Spam- Liallation
Kampagne e
C&C-Server / Tamung UI e)a l g
einrichten manipuliere

Bereits die ersten Tathandlungen sind fur sich einzeln
betrachtet als selbstéandige Vorbereitungstaten strafbar.

2.4.5 Onlinebanking

Als moderne Form des » Phishings wurde ein voll-
automatischer Trojaner vorgestellt, der im Zusam-
menspiel mit einem Command and Control-Server
— C&C - den kompletten Vorgang des Homeban-
kings Uberwacht und schlie3lich zur Manipulation
missbraucht. Der geschilderte Vorgang ist nicht
nur tatsachlich, sondern auch rechtlich kompliziert.
Das Schaubild auf der » vorigen Seite soll beim
Verstandnis helfen.

Wahrend der Anwender die Webseite fur das Onli-
nebanking aufruft und die Zugangsdaten samt
Captcha eingibt <1.1 bis 1.4>, protokolliert die
Malware nur den Zugang zum Onlinebankingkonto
(Abfangen von Daten, § 202b StGB; diese Tat
dauert wahrend der ganzen Session an). Sobald
die Bank ihre Ubersichtsseite meldet, unterdriickt
die Malware deren Ausgabe auf den Bildschirm
<1.5, 1.6> (Urkundenunterdrickung, § 274 Abs. 1
Nr. 2 StGB) und fordert vom C&C Anweisungen
an. Fur alle weiteren Vorgange wird die Malware
zur Vermittlungsstelle zwischen Bank, Anwender

Nur die Verbreitung schlichter Spam-Mails ohne urheber-
oder markenrechtliche Besonderheiten ist strafrechtlich
bedeutungslos, wenn sie keine Malwarefunktionen in
sich selber tragen (Links zu praparierten Seiten, HTML-
Funktionen, Trojaner-Anhange).

und C&C.

Vom C&C erhalt die Malware Daten, um damit
eine Uberweisung zu generieren <2.1>, die die
Malware an die Bank weiterleitet (versuchte Fal-
schung beweiserheblicher Daten und versuchter
Computerbetrug, § 269 Abs. 1, Abs. 2, § 263a
Abs. 1, Abs. 2 StGB). Darauf fordert die Bank eine
bestimmte iTAN an <2.2>. Diese Meldung fangt
die Malware ab (Urkundenunterdriickung, § 274
Abs. 1 Nr. 2 StGB) und fordert vom C&C eine
neue Bankseite an, die dem Anwender zum Bei-
spiel neue SicherheitsmaRnhahmen ankiindigt, die
er durch die Eingabe der von der Bank angefor-
derten iTAN aktivieren muss (Falschung beweiser-
heblicher Daten, § 269 Abs. 1 StGB). Sobald der
Anwender die geforderte iTAN eingegeben hat
<2.3> (Betrug, § 263 Abs. 1 StGB) leitet die Mal-
ware die iTAN an die Bank weiter. Die Bestatigung
der Bank Uber die Verfiigung (Computerbetrug, §
263a Abs. 1 StGB) wird wiederum von der Malwa-
re abgefangen <2.4> (Urkundenunterdriickung, §
274 Abs. 1 Nr. 2 StGB) und sie fordert wiederum
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Installation
Verbreitung Einnisten Einsatz Beutesicherung
| automatisierter Prozess
Mt Detektion Geldwasche
herstellen/erwerben "‘\
FPh - ™
einriimlen Infiltration Vorbereitung des
Computerbetruges, Ausspahen
und Abfangen von Daten sowie
Spam- : Computersabotage,
Kampagne Installation ™ §§ 202a I, 202b, 263a Ili, 303b |
- Nr. 2 StGB
fr—)
C&C-Server -‘"f Onlinebankin
gl "1 Tarnung d ebanxing
einrichten manipulieren

Anschliel3end startet ein automatisierter Prozess, in
dessen Verlauf sich die kriminellen Folgen verandern

und verschérfen, ohne dass die Tater einen aktiven An-
teil daran haben. Sie haben ihn jedoch angestofRen und
mit Vorsatz gewollt, so dass der Erfolg ihnen auch

strafrechtlich zuzurechnen ist.

Nur die Infiltration der Malware basiert jedenfalls dann,

wenn sie Uber den Browser erfolgt, auf offentlichen
Meldungen, die die Malware aufnehmen kann, ohne
dass sie nicht fur sie bestimmte oder gegen das Aus-

spahen geschitzte Daten verarbeitet. Alle anderen Pro-

zessschritte verscharfen nach und nach die kriminelle

Schwere des Angriffs.

"schlafender” Einsatz

Wahrend des ,schlafenden” Einsatzes halt sich die

Malware zurtick und detektiert nur die Umgebungsakti-
vitdten. Dabei nimmt sie regelmaRig Kontakt zum C&C
auf, um neue Anweisungen oder Updates zu erhalten.

Bei Updates wird der Vorgang wiederholt, der auch bei
der Installation durchgefiihrt wurde.

Bei der Frage nach der materiellen Tatmehrheit muss
darauf geachtet werden, ob sich im Update ein neuer
Tatentschluss duRert. Das durfte der Fall sein, wenn

janer.

ein ganzes System betroffen ist (Botnetz, viele Online-
banking-Trojaner), nicht aber bei einem einzelnen Tro-

Verbreitung Einnisten Einsatz Beutesicherung
| automatisierter Prozess
I
Malwar Vorbereitung des ; )
herstellen/enl Computerbetruges, Ausspahen Detektion Geldwasche
und Abfangen von Daten sowie
Computersabotage,
Pharm $§§ 202a |, 202b, 263a Ill, 303b |
e Update
einrichtg Nr. 2 StGB
/ |
Spam- / Installation
Kampagne
C&C-Server / Fara Onlinebanking
einrichten ¢ manipulieren
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aktiver Einsatz
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§§ 263a lI, 263 11l Nr. 1, 269 111,
267 Il Nr. 1 5tGB

Verbreitung Einnisten Einsatz Beutesicherung
| automatisierter Prozess
IMalware PR ~ S
N Detektior Geldwésche
erstellen/erwerbe
besonders schwerer
Computerbetrug und besonders
schwere Falschung Update
beweiserheblicher Daten,

TS ion
Kampagne \
C&C-Server - N Orlicbardone
dalfnundg g ¥
einrichten = manipulieren

Sobald der Anwender mit dem Homebanking beginnt,
I6st die Malware den finalen Prozess aus, der mit der
Falschung beweiserheblicher Daten einher geht und
zum Computerbetrugsschaden fiihrt.

vom C&C eine Bankseite ab, die die ausgeflihrte
Uberweisung nicht erkennen lasst. Diese sendet
die Malware an den Anwender (Falschung beweis-
erheblicher Daten, § 269 Abs. 1 StGB). Im »
Schaubild wird noch eine weitere Uberweisung
durchgeflhrt, die dem gleichen Schema folgt <3.1
bis 3.4>. Am Ende meldet sich der Anwender bei
der Bank ab, was die Malware brav weiter gibt.
Das nimmt die Malware zum Anlass, die interne
Konfiguration des PCs des Anwenders abzuan-
dern, damit er zunachst nicht mehr ins Internet ge-
langen und womdglich die Uberweisungen stornie-
ren kann (Computersabotage, § 303b Abs. 1 Nr. 1
StGB).Die Konkurrenzverhaltnisse zwischen den
betroffenen Strafvorschriften sind komplex, so
dass es sich auch an dieser Stelle Iohnt, nach
dem leitenden Taterwillen zu fragen. Der ist darauf
ausgerichtet, am Ende Beute zu machen, und die
filigranen Zwischenschritte sind notwendige Akte,
um das finale Ziel zu erreichen. Im Vordergrund

Das lost eine ganze Folge von Tatbestandsverstoen
aus, wobei von ihrer Schwere her mafgeblich die be-
sonders schweren Falle des Computerbetruges und der
Falschung beweiserheblicher Daten sind, wenn man
gewerbsmalfliges Handeln voraussetzt. Der betriebene
Aufwand lasst grundsatzlich keinen anderen vernunfti-
gen Schluss zu.

steht also ein Computerbetrug geman § 263a Abs.
1 StGB (unbefugte Verwendung von Daten), der
im Grundtatbestand mit Freiheitsstrafe bis zu flnf
Jahren droht.

Der Schritt <2.3> erfordert eine bewusste Preisga-
be der iTAN vom Anwender, der in dem Irrtum ist,
die iTAN werde dafiir gefordert, neue Sicherheits-
mechanismen zu aktivieren. Die vom C&C dazu
generierte Seite ist ausdricklich auf die Tau-
schung eines Menschen ausgerichtet und nicht
auf die Manipulation eines Datenverarbeitungsvor-
ganges beim Computerbetrug. Betrug und Com-
puterbetrug schlieBen sich hingegen tatbestand-
lich aus "%, so dass der tatbeherrschende Tatbe-
stand des Computerbetruges in den Vordergrund
tritt. Die betroffenen Tatbestidnde im Ubrigen —
Ausspahen von Daten (§ 202a Abs. 1 StGB), Ab-
fangen von Daten (§ 202b StGB), Datenverande-

'7® Fischer, § 263a StGB, Rn 39
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Verabredung zu einem Verbrechen (Bande)

I
Verbre Vierabredung zu einem Verbrechen, § 30 Il StGB; [nsatz Beutesicherung
hier: gewerbsméliger Bandencomputerbetrug und
gewerbsmalige Bandenfalschung >
beweiserheblicher Daten,
Malw §8§ 263a Il 263 V, 269 1ll, 267 IV StGB tektion Geldwische
herstellen I I
_Ph_arm Infiltration Update
einrichten
o, Installation
Kampagne
C&C-5Server Tariin Onlinebanking
einrichten g manipulieren

Handeln die Tater als Bande, wandelt sich die Beurtei-

Dadurch werden ihre Vorbereitungshandlungen zu

lung komplett. Ihre Tatplanung soll zu einem tateinheitli- Teilakten des geplanten Verbrechens, ohne dass es
chen Verbrechen des gewerbsmafRigen Bandencompu- einer finalen Tatbestandsmerkmalverwirklichung bedarf.
terbetruges und der gewerbsmaRigen Bandenfalschung Alle Ausfiihrungshandlungen bestétigen die getroffene

beweiserheblicher Daten flihren.

rung (§ 303a StGB) und Computersabotage (§
303b Abs. 1 StGB) sowie die Falschung (§ 269
Abs. 1 StGB) und Unterdriickung beweiserhebli-
cher Daten (§ 274 Abs. 1 Nr. 2 StGB) kdnnen
grundsatzlich eine Tateinheit (§ 52 StGB) bilden
76 wobei das Gesetz mit der schwersten Strafdro-
hung Ausschlag gebend ist. Insoweit sind die Tat-
bestande der §§ 263a, 269 und 274 Abs. 1 Nr. 2
StGB gleichwertig.

Die Computersabotage ist eine erweiterte und
qualifizierte Form der Datenveranderung, so dass
§ 303a StGB verdrangt wird. Dem Ausspahen von
Daten kommt beim automatisierten Phishing eine
vollig nachgeordnete Rolle zu, so dass auch §
202a Abs. 1 StGB von den Tatbestanden im Ubri-
gen verdrangt wird.

Dies vorausgesetzt haben wir es beim Einsatz ei-
nes vollig automatisierten Onlinebanking-Troja-
ners mit einem Computerbetrug in Tateinheit mit
Abfangen von Daten, Computersabotage sowie

76 Fischer ebenda; das gilt auch fur § 17 UWG.

Anbrede, wenn sie als solche nachweisbar ist.

der Falschung und Unterdrickung beweiserhebli-
cher Daten gemal §§ 263a Abs. 1, 202b, 303b
Abs. 1, 269 Abs. 1 und 274 Abs. 1 Nr. 2 StGB zu
tun.

Ich bin davon Uberzeugt, dass die hoch entwickel-
ten Formen der Malware im Zusammenhang mit
Botnetzen und dem Homebanking im Betrieb au-
tomatisiert sind und von einem Command & Con-
trol-Server gesteuert werden. Anlass gibt mir dazu
die Verarbeitungsgeschwindigkeit, mit der die Ho-
mebanking-Malware arbeitet und ich glaube nicht,
dass damit ein menschlicher Man-in-the-Middle
mithalten kdnnte. Auch die Funktionsvielfalt, mit
der sich Homebanking-Trojaner auf verschiedene
Banken und zum Beispiel der Bundespolizei-Troja-
ner auf verschiedene Lander einstellen Iasst ei-
gentlich nur den Schluss zu, dass diese Variablen
nicht von der Malware selber transportiert, son-
dern von einem C & C abgerufen werden.

Um diese Malware zu betreiben, bedarf es des-
halb seitens der Tater nur ihrer Verbreitung, die
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sich im Ergebnis als Computersabotage in Tatein-
heit mit dem Ausspahen von Daten darstellt, und
der Bereitstellung eines C&C, der die Kontodaten
und neu generierten Seiten zuliefert. Es handelt
sich im Ergebnis um einen einzigen Handlungs-
akt, der (in aller Regel) mit der Verbreitung der
Malware abschlie3t. Mit anderen Worten: Die Ta-
ter handeln nur im Vorbereitungsstadium und be-
gehen damit einen beendeten Versuch (wie beim
Zinden einer Zeitbombe), von dem sie nur noch
mit tatkraftigem Zutun zurlcktreten konnen "7,

Die massenhafte Verbreitung dieser Malware legt
gewerbsmaliiges Handeln nahe, die Wiederho-
lung der Verbreitung mit verbesserten und aufge-
risteten Malwareversionen bandenmalfiges Han-
deln. Nur schon gewerbsmaRiges Handeln flihrt
zu einem Anwendungsfall des besonders schwe-
ren Computerbetruges (§ 263a Abs. 2 in Verbin-
dung mit § 263 Abs. 3 Nr. 1 StGB), der mit Frei-
heitsstrafe von sechs Monaten bis zu zehn Jahren
droht. Die Kombination beider subjektiven Qualifi-
kationen fuhrt nach § 263a Abs. 2 in Verbindung
mit § 263 Abs. 5 StGB zu einem gewerbsmaligen
Bandencomputerbetrug, der zu einem selbstandi-
gen Verbrechen ausgestaltet ist.

Das hat erhebliche Auswirkungen, weil wegen die-
ses Verbrechenstatbestandes die Beteiligungsfor-
men durch § 30 StGB mit der Folge erweitert wer-
den, dass bereits die Planung und Vorbereitung
(Vorbereitung der Spam-Mails, Aquise des Botnet-
zes, Einrichtung des C&C) unter der Strafdrohung
der Verabredung eines Verbrechens des gewerbs-
mafigen Bandencomputerbetruges stehen, und
die reicht von drei Monaten bis sieben Jahre und
sechs Monate Freiheitsstrafe (§ 49 StGB), ohne
dass bereits ein Erfolg eintreten sein muss.

Dasselbe Ergebnis folgt aus der gewerbs- und
bandenmaligen Falschung beweiserheblicher Da-
ten nach § 269 Abs. 3 in Verbindung mit § 267
Abs. 3, Abs. 4 StGB. Auch insoweit sind beson-
ders schwere Falle und ein selbstéandiger Verbre-

7 Einzelheiten zum Versuch und Ruicktritt: Dieter
Kochheim, Die goldene Bricke. Gescheiterte
Taten, Ricktritt vom Versuch und Straffreiheit,
18.01.2012

S.59

chenstatbestand vorgesehen.

2.4.6 verteilte Angriffe

Die Dienstverweigerung — Denial of Service — DoS
— ist das Ergebnis einer Uberlastung eines Web-
oder anderen Servers infolge von Serviceanfra-
gen, die er in dieser Masse nicht abarbeiten kann.
Dazu reicht es bereits, immer wieder dieselbe (un-
sinnige) Serviceanfrage an einen Zielrechner zu
richten, ohne Uberhaupt eine Antwort abzuwarten.
Das Bemihen des Zielrechners um ordnungsge-
maRe Beantwortung kann zu seiner Uberlastung
fuhren, so dass er ganz ausfallt. Werden die Ser-
viceanfragen von verschiedenen Stellen gleichzei-
tig ausgefiihrt, dann spricht man von einem (ver-
teilten) Distributed Denial of Service — DDoS.

Botnetze sind fur DDoS-Angriffe besonders geeig-
net. Sie verfligen Uber eine Vielzahl von Zombies,
die allein mit der Menge ihrer gleichzeitigen Anfra-
gen einen Zielrechner in die Knie zwingen kdnnen.
Wahrend die Anfragen eines oder weniger Gerate
verhaltnismaRig einfach anhand ihrer Internet-
adresse blockiert werden konnen, gelingt das bei
Botnetzen nicht, weil die Zombies Uber sehr ver-
schiedene und breit gestreute IP-Adressen verfu-
gen, die zudem meistens aus den vertrauenswur-
digen Netzen bekannter Zugangsprovider stam-
men. Wenn der Angriff vom Botnetz dartber hin-
aus kaskadiert wird, also wenn sich verschiedene
Gruppen von Zombies beim ,Feuern® abwechseln,
hat der angegriffene Server so gut wie keine
Chance, die Angriffe abzuwehren.

DDoS-Angriffe sind bereits gegen eine Vielzahl
von gewerblichen Webservern gefiihrt worden.
Meistens reicht bereits ihre Ankindigung, um ein
Schutzgeld zu erpressen (§ 253 Abs. 1 StGB). Im
Grundtatbestand drohen dem Erpresser funf Jahre
Freiheitsstrafe, handelt er gewerbs- oder banden-
mafig, dann liegt ein besonders schweren Fall vor
(§ 253 Abs. 4 StGB). Fur dieses Vergehen drohen
ein bis finfzehn Jahre Freiheitsstrafe. Ein selb-
standiges Verbrechen sieht der Erpressungstatbe-
stand nicht vor.

Die Ausfihrung von DDoS-Angriffen gegen ge-
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werbliche Internetveranstalter ist ein Standardfall
der schweren Computersabotage gemal § 303b
Abs. 2 StGB (hochstens funf Jahre Freiheitsstrafe)
und in aller Regel ein besonders schwerer Fall ge-
mafR § 303b Abs. 4 StGB, weil die Tater entweder
einen Vermdgensverlust grolen Ausmalies her-
beifiihren (Nr. 1) oder gewerbsmafig handeln (Nr.
2), so dass ihnen sechs Monate bis zu zehn Jahre
Freiheitsstrafe drohen. Einen eigenen Verbrechen-
statbestand kennt auch die Computersabotage
nicht.

Die fehlenden Verbrechenstatbesténde sind den
Herklinften der beiden Grundtatbestande geschul-
det, passen aber nicht in das Gesamtbild, das
vom digitalen Betrug (Computerbetrug, § 263a
StGB) und von der digitalen Urkundenfalschung
(Falschung beweiserheblicher Daten, § 269 StGB)
gezeichnet wird. Die Computersabotage hat ihre
Wurzeln im Sachbeschadigungsrecht, was ver-
standlich macht, dass die Zerstoérung von Gegen-
stdnden gegeniber der Gewalt gegen Personen
und personenbezogenen Rechten zurlcktritt. Die
schwerste Form der Erpressung ist dem Raub (§
249 Abs. 1 StGB) und seinen schlimmen Steige-
rungsformen angepasst (rauberische Erpressung,
§ 255 StGB). Das zeigt, dass der Gesetzgeber
wegen der Notigungsmittel die korperliche Gewalt
und nicht das existenziell gefahrdete Vermdogen
vor Augen hatte.

Das Beispiel zeigt auch, dass das luK-Strafrecht
keine gleichférmigen Konturen hat, weil seine ein-
zelnen Tatbestdande an vorhandene, in sich ge-
schlossenen Abschnitten angekoppelt wurden.
Wegen der DDoS-Angriffe flihrt das dazu, dass sie
keine Strafbarkeit wegen einer Verbrechensabre-
de kennen, weil es hier kein verfolgbares Verbre-
chen gibt.

S. 60

2.4.7 Konsole

Jeder Zombie kann von den Botnetz-Betreibern
Uber eine Backdoor als Konsole missbraucht wer-
den. Das heil3t, dass der Angreifer den Anwender
verdrangen und den Zombie zu jeder Kommunika-
tion oder Aktion im Internet missbrauchen kann. Er
handelt unter der Identitat des Anwenders und
kann alle moéglichen Formen der Kriminalitat bege-
hen, die denkbar sind.


http://www.gesetze-im-internet.de/stgb/__255.html
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http://www.gesetze-im-internet.de/stgb/__263a.html
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2.4.8 Interlog: Klaus Stortebecker

Von zeitgeschichtlicher Bedeutung ist das Urteil
des LG Dusseldorf aus 2011 gegen "Klaus Stoérte-
beker", so der Alias des Taters 8. Wer noch Zwei-
fel an der Existenz der Cybercrime hatte, wird hier
eines Besseren belehrt:

» Cyber-Kriminelle nutzen alle Méglichkeiten der
Verschleierung und Tarnung,

» sind in Deutschland aufgewachsen und hier ta-
tig,
» fUhren DDoS-Angriffe mit Botnetzen aus und

» drohen mit DDoS-Angriffen, um Schutzgeld zu
erpressen,

» verlangen zur Verschleierung der Beutesiche-
rung digitale Bons (Voucher) ° und

P lassen deren Wert auf Kreditkarten auf Gutha-
benbasis Ubertragen,

» um dann die Beute am nachsten Geldautomaten
abzuholen.

Der gestandige Angeklagte hat mehrere Erpres-
sungen und DDoS-Angriffe durchgefiihrt und sich
dazu auf die Webseiten mehrerer Pferdewetten-
Anbieter konzentriert. Das LG Dusseldorf hat ihn
deshalb wegen gewerbsmafiger Erpressung in
Tateinheit mit Computersabotage zu einer Ge-
samtfreiheitsstrafe von zwei Jahren und zehn Mo-
naten verurteilt. Beachtlich ist, dass das Gericht
sowohl wegen der Erpressungen (§ 253 StGB)
wie auch wegen der Computersabotagen (§ 303b
StGB) von gewerbsmaligem Handeln ausgegan-
gen ist (§§ 253 Abs. 4, 303b Abs. 4 Nr. 2. StGB).
Das sind keine Bagatellen mehr, die zur Nachsicht
Anlass geben kdnnten.

Der Tater scheint ein typischer Vertreter der hiesi-
gen Cybercrime-Szene zu sein: Junger Erwachse-
ner, der dem Jugendrichter gerade entwachsen
und mit allen Finessen vertraut ist, die in der Car-
ding- und Hacking-Szene diskutiert und propagiert
werden.

"¢ LG Diisseldorf, Urteil vom 22.03.2011 - 3 KLs 1/11

" CF, Konvergenz auf dem Schwarzmarkt,
25.11.2010; CF, graue Bezahlsysteme, 08.12.2010.
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http://www.gesetze-im-internet.de/stgb/__303b.html
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2.5 Hacking

» Aurora, » Night Dragon und » Shady Rat geben
professionelle Beispiele dafur, wie Malware quasi
als Turoffner eingesetzt wird, um in fremde Com-
putersysteme einzudringen, eine Backdoor zu in-
stallieren und dann ,von Hand“ das System zu
durchforsten, um Informationen zu stehlen. Das
klassische Hacking kann auch auf anderen We-
gen erfolgen. Schritt flr Schritt, indem eine
Schwachstelle gesucht wird, die als Sprungbrett
fur ein tieferes Eindringen in das System geeignet
ist, durch gezieltes Zugehen auf Mitarbeiter und
Einsatz von Sozialtechniken (Social Engineering)
oder — auch ein schénes Beispiel — durch Vertei-
lung von USB-Sticks als Werbegeschenke an Fir-
menmitarbeiter.

Das Hacking liefert das Leitbild fir das luK-Straf-
recht im engeren Sinne mit den zentralen Strafvor-
schriften Uber das Ausspahen und Abfangen von
Daten (§§ 202a Abs. 1, 202b StGB), dem Compu-
terbetrug (§ 263a StGB) und schlielich die Da-
tenveranderung (§ 303a StGB) und die Compu-
tersbotage (§ 303b StGB). Den Schwerpunkt des
Hackings bilden gegenwartig die Industrie- und
Spionage im Ubrigen sowie der Hacktivismus im
Zusammenhang mit politischen Auseinanderset-
zungen ',

180 Statt vieler Beispiele: Dieter Kochheim,
Eskalationen, 20.02.2011, S. 15 (IT-Sdldner im
Kampfeinsatz)

S. 62

2.5.1 Spionage. Sabotage

Je mehr sich das Hacking auf die gezielte Infor-
mationsbeschaffung konzentriert, desto haufiger
kommen auch andere Strafnormen in Betracht.
Wegen der Geschéaftsgeheimnisse ist auf § 17
Abs. 2 Nr. 1 lit a und b UWG hinzuweisen, wonach
mit bis zu drei Jahren Freiheitsstrafe bestraft wer-
den kann, wer ... aus Eigennutz, zugunsten eines
Dritten oder in der Absicht, dem Inhaber des Un-
ternehmens Schaden zuzufiigen, sich ein Ge-
schéfts- oder Betriebsgeheimnis durch ... Anwen-
dung technischer Mittel <oder> Herstellung einer
verkérperten Wiedergabe des Geheimnisses ...
unbefugt verschafft oder sichert.

Um was es dabei geht, hat das BVerfG eingangig
beschrieben '': Als Betriebs- und Geschéftsge-
heimnisse werden alle auf ein Unternehmen bezo-
gene Tatsachen, Umstdnde und Vorgénge ver-
standen, die nicht offenkundig, sondern nur einem
begrenzten Personenkreis zugénglich sind und an
deren Nichtverbreitung der Rechtstrdger ein be-
rechtigtes Interesse hat. Betriebsgeheimnisse um-
fassen im Wesentlichen technisches Wissen im
weitesten Sinne; Geschéftsgeheimnisse betreffen
vornehmlich kaufménnisches Wissen. Zu derarti-
gen Geheimnissen werden etwa Umsétze, Er-
tragslagen, Geschéftsbicher, Kundenlisten, Be-
zugsquellen, Konditionen, Marktstrategien, Unter-
lagen zur Kreditwiirdigkeit, Kalkulationsunterla-
gen, Patentanmeldungen und sonstige Entwick-
lungs- und Forschungsprojekte gezéhlt, durch
welche die wirtschaftlichen Verhéltnisse eines Be-
triebs mal3geblich bestimmt werden kénnen.

Der gewerbsmalige Verrat unternehmerischer
Geheimnisse und ihre Auslandsverwertung be-
trachtet § 17 Abs. 4 UWG als besonders schwere
Falle, die mit bis zu finf Jahren Freiheitsstrafe be-
droht sind. Richtet sich die Informationsbeschaf-
fung auf Staatsgeheimnisse (§ 93 Abs. 1 StGB),
greifen die Vorschriften tiber den Landesverrat

81 BVerfG, Beschluss vom 14. Marz 2006 - 1 BVR
2087/03, 2111/03, Rn 87.
Die unternehmerischen Geheimnisse unterliegen
dem Schutz des Grundrechts auf die Berufswahl
(Art 12 Abs. 1 GG).
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und die Gefahrdung der aufieren Sicherheit mit
nachhaltigen Strafen 2. Der Verrat illegaler Ge-
heimnisse (§ 97a StGB) kann sich auch auf Wirt-
schaftsgeheimnisse, zum Beispiel aus dem Be-
reich der Rustungsindustrie beziehen.

» Stuxnet hat die Anfalligkeit von industriellen
Steuerungsanlagen gegeniiber Cyberangriffe ge-
zeigt und mehrere Ausfille von Stromnetzen
zeigen die Anfalligkeit kritischer Infrastrukturen ',
Unternehmen oder Behorden, die keine Verbin-
dungen zum Internet haben, sind eine absolute
Ausnahme und es ist zu erwarten, dass Hacking-
Angriffe kiinftig nicht nur zur Informationsbeschaf-
fung, sondern auch zum gezielten Angriff gegen
Konkurrenten und zur Erpressung durchgefihrt
werden. Auch auf dem ersten Blick ungewoéhnliche
Angriffe missen in Betracht gezogen werden. So
hat das Sicherheitsunternehmen McAfee jlingst
vor Hackerangriffe gegen Autos und ihre einge-
baute Elektronik gewarnt '8,

Die Vielzahl der méglichen Angriffsformen schlief3t
eine Eingrenzung der betroffenen Straftatbestan-
de aus dem luK-Strafrecht im weiteren Sinne aus.

82 Siehe auch: CF, Frieden, Staatsschutz, offentliche
Ordnung, 2007

8 Dieter Kochheim, Netzkommunikation, 10.07.2010,
S. 27 (HeiRer Cyberwar).

184 Stuart McClure ua, Achtung: Malware voraus. Eine
Analyse zukunftiger Gefahren fur Fahrzeugsicher-
heitssysteme, McAfee 26.08.2011

S. 63

Ubersicht: Landesverrat
Friedensgefahrdende Beziehungen
Geheimdienstliche Agententatigkeit
Landesverrat

Landesverraterische Agententatigkeit

Landesverraterische Ausspahung,
Auskundschaften von Staatsgeheim-
nissen

Landesverraterische Falschung
Offenbaren von Staatsgeheimnissen
Preisgabe von Staatsgeheimnissen
Verrat illegaler Geheimnisse

Verrat in irriger Annahme eines
illegalen Geheimnisses

§ 100 StGB
§ 99 StGB
§ 94 StGB
§ 98 StGB
§ 96 StGB

§ 100a StGB
§ 95 StGB

§ 97 StGB

§ 97a StGB
§ 97b StGB
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2.5.2 Formenwandel

Die Erscheinungsformen im Zusammenhang mit
dem » Skimming zeigen besonders deutlich die
Wandlungs- und Anpassungsfahigkeit der Téater.
Das gilt besonders fur das Skimming im engeren
Sinne, also die Beschaffung der Kontodaten, um
mit ihnen Zahlungskarten mit Garantiefunktion zu
falschen und vor allem beim Cashing zu missbrau-
chen (§§ 152a, 152b Abs. 1, Abs. 2, 263a Abs. 2,
263 Abs. 3, Abs. 5 StGB). Seine bekannteste
Form besteht darin, die Daten vom Magnetstreifen
mit Skimmern auszulesen und die PIN-Eingaben
mit Kameras zu beobachten oder mit Tastaturauf-
satzen abzugreifen.

Die Anfalligkeit des Magnetstreifens hat dazu ge-
fihrt, dass der EMV-Chip verbindlich eingefihrt
und im europaischen Bankenverbund durchge-
setzt wird, dass die Autorisierung nur anhand des
EMV-Chips erfolgt '*°. Die Tater haben darauf rea-
giert:

P Sie verwenden elektronische Bauteile, die sie in
die Geldautomaten einbauen und spahen damit
den Datenstrom zwischen dem Lesegerat und der
internen Elektronik aus '®¢. Die Stromversorgung
liefert der Geldautomat selber. Nur die Tastaturein-
gaben kdnnen sie damit noch nicht auslesen, weil
diese Daten auf dem Weg zwischen Tastatur und
Elektronik verschlisselt sind. Insoweit bestehen
noch Chancen zur Innovation.

» Sie greifen nicht die Geldautomaten von Ban-
ken, sondern die Zahlungsterminals von Tankstel-
len an ¥, Es gibt Schatzungen, wonach der Skim-
ming-Angriff Anfang 2011 gegen eine Tankstelle in
Castrop-Rauxel einen Schaden in Héhe von fast 1
Mio. € verursacht hat "¢,

18 CF, eierlegende Wollmilchsau, 20.03.2011

'8¢ Das ist dann tatsachlich ein Abfangen von Daten im
Sinne von § 202b StGB.

87 Dieter Kochheim, Skimming, 22.04.2011, S. 8

88 Susanne Linnenkamp, Profis manipulierten SB-
Tankstelle in Castrop-Rauxel, ruhrnachrichten.de
10.03.2011

S. 64

» Das POS-Skimming wurde wieder belebt. Dazu
werden die Zahlungsterminals im Einzelhandel mit
einer zusatzlichen Elektronik ausgestattet, die im
Innern des Terminals die Kartendaten abfangt,
speichert und mit Nahfunktechnik an die Tater in
der Kassenzone Ubermittelt. Eine flexible Platine
wird zwischen die Tastatur und die Gerateelektro-
nik gesetzt, die dafiir sorgt, dass auch die PIN-
Eingaben protokolliert werden '*°. Diese Methode
hat mehrere Vorteile fir die Tater: Eine fehlerfreie
Aufzeichnung der PIN und die Verschaffung der
EMV-Daten, die mit einem normalen Skimmer
nicht ausgelesen werden konnen.

» Das Cashing verlagert sich immer mehr in das
aullereuropaische Ausland, vor allem nach Nord-
amerika, Afrika und in den Fernen Osten. Dort
werden nur die Magnetstreifen der gefalschten
Zahlungskarten ausgelesen, nicht aber der EMV-
Chip. Das falschungssichere MM wird auf3erhalb
Deutschlands nicht geprift ',

» Fir das schnell verdiente Taschengeld wird das
» Cash Trapping eingesetzt. Diese Form des
Trickdiebstahls ist kinderleicht ''.

Der ,typische“ Skimmingtater lasst sich nach Ge-
schlecht, Alter und Herkunft treffend beschreiben
und vom ,typischen“ Cardingtater abgrenzen. In
der Cardingszene ' werden die Methoden beim
Abgreifen von Kartendaten, ihrem Einsatz und die
Beutesicherung ungeniert diskutiert und das
Equipment sowie die Daten selber offen gehan-
delt. Das Cashing mit WhiteCards ist hier eben-
falls verbreitet, fir die Datenbeschaffung werden
hingegen eher Hacking-Methoden eingesetzt. An-
dere Kartendelikte mit optischen Falschungen
oder mit fremden Daten auf den Magnetstreifen

' Die Bilder, die ich gesehen habe, zeigen eine
beachtliche handwerkliche Leistung.

%0 CF, Sicherheitsmerkmale und Merkmalstoffe,
06.02.2010

91 Tatsachlich gibt es Hinweise darauf, dass strafun-
mindige Kinder fiir das Cash Trapping abgerichtet
und eingesetzt werden.

%2 Siehe Einleitung und Anhang zu: Dieter Kochheim,
Verdeckte Ermittlungen im Internet, 27.07.2011, S.
5, 64.
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werden hier ebenfalls propagiert und begangen
193

Im Kasten <rechts> wird der Angriff gegen den Fi-
nanzdienstleister RBS World Pay angesprochen
% mit dem wir zum Thema Hacking zuriickkom-
men. Das Beispiel belegt, wie die Methoden des
Hackings und des Cashings zusammengefuhrt
werden kdnnen, wobei das Hacking nicht nur zum
Ausspahen (§ 202a Abs. 1 StGB), sondern auch
zur Manipulation der Kontoeinstellungen genutzt
wurde (besonders schwerer Fall der schweren
Computersabotage, § 303b Abs. 2, Abs. 4 Nr. 1
StGB; Falschung beweiserheblicher Daten, § 269
StGB).

Die Beispiele belegen vor allem, dass die Cyber-
crime einem standigen Formenwandel unterlegen
ist und sich Erscheinungsformen mischen. Gleich-
wohl lassen sich immer wieder phanomenologi-
sche Grundformen erkennen wie das Hacking als
solches (Eindringen in fremde Rechnersysteme),
der Einsatz von Malware und ihre automatische
Steuerung durch Command and Control-Server —
C&C - sowie das Cashing. Diese Grundformen
lassen sich auch strafrechtlich ,begreifen®, so
dass eine vollige Neubewertung nur selten erfor-
derlich ist. Die Normen des IuK-Strafrechts mégen
nicht immer schlissig, vollstandig und systema-
tisch stimmig sein. Dennoch deckt es die meisten
Anwendungsfalle ab.

Das andert nichts am der Tatsache, dass das luK-
Strafrecht hohe Anforderungen an die Strafverfol-
ger stellt, weil sie nur auf wenige Erfahrungstatsa-
chen und geklarte Rechtsfragen zurtickgreifen
konnen, technische und wirtschaftliche Prozesse

193 Beide Erscheinungsformen, Falschung der opti-
schen Sicherheitsmerkmale einer Zahlungskarte
oder Falschung der Daten auf dem Magnetstreifen,
sind Verbrechen gemaR § 152b Abs. 1 StGB. Da
sich die Garantiefunktion einer Zahlungskarte nur
darauf bezieht, dass sie von Dritten zur Zahlungsab-
wicklung akzeptiert wird, kdnnen auch die Karten
von Verbundsystemen wie Tankkarten oder Pay-
Back-Karten Zahlungskarten mit Garantiefunktion
sein.

% Kriminelle stehlen 9 Millionen Dollar in weltweitem
Coup, Heise online 06.02.2009

S.65

Besonders heimtiickisch gingen die Hacker vor, die
Ende 2008 in die Datenhaltung einer US-amerikani-
schen Bank eindrangen und die Kartendaten ein-
schliellich PIN von 100 Kunden ausspéhten.
Gleichzeitig erhbhten sie deren Auszahlungslimit.
Am 08.11.2008 wurden weltweit und gleichzeitig an
130 Geldautomaten in 49 Stadten die gefélschten
Zahlungskarten eingesetzt und damit 9 Millionen
US-$ erbeutet.

Dieter Kochheim, Skimming, 22.04.2011, S. 8

begreifen und das bestehende Recht darauf an
wenden mussen.
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2.5.3 Kursmanipulation

Bei der klassischen Aktienkurs-
manipulation erwirbt der Tater

zunachst Penny-Stocks, andere
handelsfahige Wertpapiere
oder Rechte zu einem kleinen
Preis und versucht dann mit
Spam-Aktionen und anderer
gezielter Offentlichkeitsarbeit
Kaufer fir diese Aktien zu ge-
winnen. Je mehr er zum Kauf
Uberredet, desto hoher steigt
der Marktpreis und damit der
Depotwert der Aktien des Ta-
ters. Zur passenden Zeit ver-
kauft er seine Aktien zu dem
gepushten Preis.

Seit 2008 wird eine Variante diskutiert, die nicht
auf Werbung, sondern auf Hacking basiert. Sie
zeigt besondere Raffinesse seitens der Tater und
die Grenzen des Strafrechts auf ',

Zunachst muss der Tater auch bei dieser Methode
investieren, indem er ein Aktienpaket mit Penny-
Stocks erwirbt und vom Ausland aus in ein Aktien-
depot in Deutschland stellt <Grafik, blau unter-
legt>. Danach startet er eine grol3 angelegte Akti-
on in den USA, bei der er die Aktiendepots von
Bankkunden missbraucht. Die einlagernden Wert-
papiere verkauft der Tater und erwirbt dafir genau
die Penny-Stocks der Sorte, die er vorher selber
eingekauft hat <hellgriin unterlegt>.

Je mehr Depots er auf diese Weise missbraucht,
desto hoher steigt der Kurs der Aktien und damit
auch der Kurswert seines Depots. Sobald der Ein-
kauf der Aktien den Grad der Marktsattigung und
der Kurs den hochstmdglichen Stand erreicht ha-
ben, verkauft der Tater seinen eigenen Wertpa-
pierbestand - an eines der von ihm missbrauchten
USA-Depots und mit héchsten Gewinn. Diesen
streicht er ein, indem er das eigene Depot in
Deutschland auflést. In den USA verlieren die ma-
nipulierten Depots darauf ganz erheblich an Wert.
Die meisten durften dann auf fast Null gefahren

% Das Kapitel wurde Gibernommen aus: Dieter Koch-
heim, Cybercrime, 24.06.2010, S. 53 (Aktienkurs-
manipulation).

sein.

Dieses Beispiel zeigt die fatale Folge davon, dass
im Bereich der Cybercrime die Tater zwar interna-
tional agieren, die Rechtsordnungen jedoch an
den nationalstaatlichen Grenzen enden. Selbst
wenn man auf das Beispiel vollstdndig das deut-
sche Strafrecht anwenden koénnte, waren die Ein-
richtung, der Betrieb und die Auflésung des Akti-
endepots in Deutschland - fir sich allein betrach-
tet - nicht strafbar.

Die Manipulationen in den USA waren nach deut-
schem Recht als Computerbetrug (§ 263a StGB)
und Falschung beweiserheblicher Daten (§ 269
StGB) strafbar. Der Handlungsort und alle ande-
ren eine ortliche Zustandigkeit begrindenden
Umstande sind im Ausland angesiedelt, so dass
die Strafverfolgung in Deutschland nicht zulassig
ist.

Die Wertsteigerung des Aktiendepots in Deutsch-
land begrindet keinen Erfolgsort im Sinne von
§ 7 Abs. 1 StPO. Das liegt daran, dass die Straf-
vorschrift iber den Betrug (§ 263 StGB) und ihr
folgend fir den Computerbetrug (§ 263a StGB)
nach einer Stoffgleichheit zwischen den Vermo-
gensschaden, die durch die Manipulationen in den
USA entstanden sind, und dem Vermobgenszu-
wachs verlangen, den er erlangt hat.

Daran fehlt es aus zwei Griinden. Der Wertverlust
in den USA tritt erst ein, nachdem der Tater sei-
nen Aktienbestand verkauft hat und er weitere


http://www.gesetze-im-internet.de/stgb/__263a.html
http://www.gesetze-im-internet.de/stgb/__263.html
http://www.gesetze-im-internet.de/stgb/__7.html
http://www.gesetze-im-internet.de/stgb/__269.html
http://www.gesetze-im-internet.de/stgb/__269.html
http://www.gesetze-im-internet.de/stgb/__263a.html
http://www.cyberfahnder.de/doc/Cybercrime-2010.pdf
http://www.cyberfahnder.de/doc/Cybercrime-2010.pdf
http://www.cyberfahnder.de/doc/Cybercrime-2010.pdf
http://www.cyberfahnder.de/doc/Cybercrime-2010.pdf
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Kursmanipulationen in den USA unterldsst. Die
Stoffgleichheit verlangt hingegen, dass ein
Vermogensnachteil auf der einen Seite unmittelbar
zu einem Vermogensvorteil auf der anderen Seite
fuhrt.

Aulerdem erfolgt die Wertsteigerung im deut-
schen Depot nicht dadurch, dass Zahlungen ein-
gehen, sondern dadurch, dass der Tauschwert an
der Borse gestiegen ist. Der Wertzuwachs grindet
also auf einem Tauschmechanismus, auf den der
Tater zwar mittelbar (durch immer neue Kaufnach-
fragen) Einfluss genommen, den er aber nicht un-
mittelbar beeinflusst hat. Somit fehlt es an der
Stoffgleichheit.
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2.6 Betrug. Webshops. Abofallen

Die Massenkriminalitat im Internet ist Betrugskri-
minalitat. Das zeigt vor Allem das Carding. In den
einschlagigen Carding-Boards werden nicht nur
ausgespahte Kontozugangsdaten, Malware und
Skimming-Equipment gehandelt, sondern auch
Bankkonten unter falschen Namen, Paketstatio-
nen, gefalschte Personalpapiere, Flhrerscheine
und Diplome sowie Anleitungen zu betrigerischen
Warenkaufen. Die Betreiber (Administratoren und
Moderatoren) verdienen dabei an den Zugangsge-
bidhren, an Monopollizenzen (zum Beispiel auch
zum Verkauf von Rauschgift oder Waffen) und an
den Treuhandgebihren, die sie als Abwickler von
Kaufen erhalten.

Die damit verbundene Kriminalitat ist in erster
Linie klassisch: Betrug (§ 263 StGB) und
Urkundenfalschung (§ 267 StGB '%%). Sie haben
einige rechtliche Besonderheiten, die es
vorzustellen gilt, auch wenn sie nicht dem IuK-
Strafrecht als solches zuzurechnen sind.

2.6.1 Kontoeréffnungsbetrug "’

Als Kontoeréffnungsbetrug wird die Einrichtung ei-
nes Bankkontos unter falscher Identitat und Vorla-
ge falscher Urkunden mit dem Ziel angesehen, die
Bank zu Zahlungen zu veranlassen, die weder
durch Guthaben noch durch den Zahlungswillen
des Kontoinhabers gedeckt sind. Die rechtlichen
Konstellationen, die daraus entstehen, sind nicht
so einfach, wie man auf dem ersten Blick meint.

Die Ubliche Masche wurde Anfang 2012 vom BGH
beschrieben ¥ Der Angeklagte falschte insbe-
sondere Anmeldebestétigungen und Verdienstbe-
scheinigungen, unter deren \Vorlage jeweils zu-
néchst ein Bankkonto eréffnet wurde. Spéater wur-
de - ebenfalls unter Vorlage falscher Urkunden -
ein Kreditvertrag abgeschlossen bzw. ein Finan-

1% Sjehe auch oben: Urkunde und Abbild.

%7 Das Kapitel Gber den Kontoeroffnungsbetrug wurde
im Marz 2012 neu eingeflugt. Siehe auch: CF, Konto-
eroffnungsbetrug, 18.03.2012.

1% BGH, Beschluss vom 07.02.2012 - 3 StR 406/11
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zierungsgeschéft getétigt <Rn 2>,

Die erste Tathandlung - das noch nicht betrlgeri-
sche Eréffnen eines Kontos unter Gebrauch
falscher Urkunden - ist keine selbstandige Tat <Rn
4>: Wird eine gefélschte Urkunde dem urspriingli-
chen Tatplan entsprechend mehrfach gebraucht,
liegt indes nur eine Urkundenfélschung vor.

Die Falschung einer Urkunde und ihr planmafiger
Gebrauch in mehreren Fallen flhrt zu einer delikti-
schen Einheit und somit zu einer einheitlichen Tat
(§ 52 StGB) der Urkundenfalschung (§ 267 StGB).
Beim Kontoeroffnungsbetrug fuhrt das zu einer
weiteren Verbindung mit dem Ziel der Vermogens-
schadigung der Bank. Es handelt sich dann um
eine Tat des Betruges in Tateinheit mit Urkunden-
falschung (§§ 263, 267, 52 StGB).

Die rechtlichen Schwierigkeiten entstehen immer
beim Blick auf die Details. Deshalb betrachten wir
die einzelnen Tatschritte, wobei das Ziel des Ta-
ters darin besteht, unter einer falschen Identitat
einen Kredit von der Bank ausgezahlt zu bekom-
men (das ist beim Finanzierungsbetrug nicht an-
ders: Hier erlangt der Tater statt der Geldzahlung
die finanzierte Ware).

2.6.1.1 Kontoeroffnung und Verfiigungen unter
einer Legende

Die beliebtesten gefélschten Urkunden sind Per-
sonalpapiere (Ausweise, Passe, Identitatskarten),
Meldebescheinigungen (die kann man auch "in
echt" bekommen, wenn man sich unter Vorlage
des falschen Ausweises beim Einwohnermelde-
amt anmeldet), und Gehaltsbescheinigungen
(auch "Lohntiten") und auslandische Fihrerschei-
ne. Die Herstellung der Falschungen ist strafbar (§
267 StGB).

Wird unter falschen Personalien ein reines Gutha-
benkonto eroffnet, dann ist das nur als Urkunden-
falschung strafbar nach § 267 StGB (Gebrauch ei-
ner falschen Urkunde). Auch der Téater, der unter
einer falschen Identitat agiert, ist kontoberechtigt
199 Berechtigter Karteninhaber ist aber auch derje-

1% BGH, Beschluss vom 21.11.2001 - 2 StR 260/01, Rn
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nige, der die Uberlassung der Karte unter T&u-
schung Uber seine Identitdt vom Kartenaussteller
erlangt hat.

Dies betrifft vor Allem die Tater, die unter einer
falschen Identitat leben, sich ihre Legende einrich-
ten und dazu auch Vertrage fur den taglichen Be-
darf schlieflen. Sie achten meistens sorgsam dar-
auf, dass jedenfalls ihre Legende schuldenfrei
bleibt. Lasst sich flir den Zeitpunkt der Kontoeroff-
nung kein Zahlungsunwille und keine Tauschung
Uber die Zahlungsfahigkeit des Kunden feststellen,
dann liegt kein Betrug vor (§ 263 StGB) 2®. Ent-
schliefl’t sich der Kunde spater dazu, das Konto zu
missbrauchen, dann ist nach der Art seiner Verfi-
gung zu unterscheiden.

Setzt der Tater eine Zahlungskarte in Schadi-
gungsabsicht am Geldautomaten der Karten aus-
gebenden Bank ein, begeht er weder einen Com-
puterbetrug (§ 263a StGB) *' noch einen Miss-
brauch von Scheck- und Kreditkarten im Sinne
von § 266b StGB 2. Er bleibt straffrei.

Setzt der Tater eine Zahlungskarte in Schadi-
gungsabsicht am Geldautomaten einer anderen
Bank ein, dann macht er sich nach § 266b StGB
strafbar. Diese Spezialvorschrift verdrangt den Be-
trug 2.

Setzt der Tater eine Zahlungskarte in Schadi-
gungsabsicht im Lastschriftverfahren ein (Point of
sale ohne Zahlungsgarantie - POZ) begeht er
einen Betrug zum Nachteil des Akzeptanten (§
263 StGB) 2.

8.

200 Kurzsachverhalt ohne Griinde: BGH, Beschluss
vom 11.10.1988 - 1 StR 486/88.

201 BGH, Beschluss vom 21.11.2001 - 2 StR 260/01, 1.
Leitsatz.

202 Ependa, 2. Leitsatz.

203 Ebenda, Rn 11. In dem Fall, dass der Kunde bei der
Kontoeroffnung Uiber seine Zahlungsbereitschaft
und -fahigkeit trog, kann hierdurch ein Betrug zum
Nachteil der Karten ausgebenden Bank in Tateinheit
mit Scheckkartenmissbrauch eintreten (§§ 263,
266b, 52 StGB); ebenda, Rn 23.

204 BGH, Beschluss vom 21.11.2001 - 2 StR 260/01, Rn
36.
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2.6.1.2 Urkundendelikte

Kopien und offensichtliche Abbilder von Urkunden
kénnen nicht als falsche Urkunde gebraucht wer-
den. Es bedarf immer einer verfalschten oder ge-
falschten Urkunde, die im Rechtsverkehr vorgelegt
wird 2. Falschung und Gebrauch bilden eine
mehraktige, aber einheitliche Tat. Der mehrfache
Gebrauch derselben gefalschten Urkunde fiihrt in
aller Regel ebenfalls zu einer einheitlichen Tat 2.

Die Herstellung von auf den Besteller abgestimm-
ter Papiere macht haufig dessen Mitwirkung nétig
(Benennung der Personalien, Passbild). Dadurch
wird er nicht nur zum Anstifter (§ 26 StGB), son-
dern auch zum Gehilfen (§ 27 StGB). Die Anstif-
tung ist aber die intensivere Form der Teilnahme
und verdrangt deshalb die Beihilfe.

Unabhangig von dem Falschungsdelikt ist auch
die Verwahrung falscher (in- und auslandischer)
Ausweise, Aufenthaltspapiere und Fahrzeugpapie-
re strafbar, wenn sie im Rechtsverkehr verwendet
werden sollen (§§ 276, 276a StGB).

2.6.1.3 Eroffnung eines Debitkontos

Reine Guthabenkonten kénnen im Verhaltnis zum
Kontoinhaber beim fihrenden Finanzdienstleister
keinen Schaden verursachen. Dazu musste er aus
eigenem Vermodgen Zahlungen an Dritte leisten,
die nicht durch Einlagen gedeckt sind. Kontoein-
richtungs- und -fihrungsgebuihren fiihren nicht zu
einem Vermdgensgewinn beim Kontoinhaber. Sie
sind reine Folge- und keine Tatschaden im Sinne
des Betrugstatbestandes (§ 263 StGB).

Die schlichte Eréffnung eines Debitkontos unter
Vorlage falscher Personalpapiere ist deshalb kein
Betrug, sondern nur der Gebrauch falscher Urkun-
den und deshalb eine Urkundenfalschung geman
§ 267 StGB.

205 Sjehe oben: Urkunde und Abbild. Zuletzt: BGH,
Beschluss vom 17.11.2011 - 3 StR 203/11, Rn. 10.

26 BGH, Beschluss vom 07.02.2012 - 3 StR 406/11
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2.6.1.4 Einrichtung eines Kreditkontos ohne
Kontobelastung

Die Einrichtung eines Kontokorrentkontos mit der
Zusage eines Uberziehungskredits raumt dem Ta-
ter die Option ein, das Konto im Rahmen des Li-
mits zu missbrauchen. Mit der schadensgleichen
Vermogensgefahrdung hat die Rechtsprechung
die Tatvollendung vorverlagert. Damit wirde die
Schaffung der Option seitens der Bank ausrei-
chen, dass der Tater den Betrug vollendet hat Die-
se Konstruktion steht aber zunehmend unter Kritik
und nach einzelnen Stimmen in Rechtsprechung
ist sie sogar entbehrlich.

Das BVerfG hat die schadensgleiche Vermégens-
gefahrdung zunachst bestatigt 27, verlangt jetzt
aber nach einer rechnerischen Bezifferung und
Darlegung eines Mindestschadens %%, Das sind
strengere Anforderungen als die zur klassische
Begriindung des Gefahrdungsschaden . Der
BGH zeigt eine uneinheitliche Rechtsprechung.
Am deutlichsten geworden ist 2011 der 3. Strafse-
nat des BGH, der an die Stelle des Gefahrdungs-
den Eingehungsschaden setzte 2'°.

Diese feinsinnige Unterscheidung 16st die Anwen-
dungsproblem aber auch nicht ganz. Der Einge-
hungsschaden ergibt sich danach aus der rechne-
rischen Gegenuberstellung der wirtschaftlichen
Werte der gegenseitigen vertraglichen Anspruche
beim Vertragsabschluss selber. Gemeint ist der
Vergleich der wirtschaftlichen Werte der beidersei-
tigen Vertragspflichten nach einer noch abstrakten
Berechnung.

27 CF, Schaden und schadensgleiche Vermdgensge-
fahrdung, 31.01.2010; BVerfG, Beschluss vom
10.03.2009 - 2 BvR 1980/07.

208 CF, Bezifferung und Darlegung eines Mindestscha-
dens, 08.01.2012; BVerfG, Beschluss vom
07.11.2011 - 2 BvR 2500/09, 1857/10, Rn 162 ff.

29 CF, BVerfG: Bezifferter Gefahrdungsschaden,
15.08.2010; BVerfG, Beschluss vom 23.06.2010 - 2
BvR 2559/08, 105/09, 491/09.

210 CF, Der Eingehungsschaden 16st den Gefahrdungs-
schaden ab, 16.02.2011; BGH, Beschluss vom
07.1.2010 - 3 StR 433/10; die Entscheidung ist vom
Gegenstand her identisch mit: BGH, Beschluss vom
07.1.2010 - 3 StR 434/10.
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Deshalb bleibt die Frage, ob allein schon durch
die irrtumsbedingte Einrdumung eines Uberzie-
hungskredites ein Eingehungsschaden entsteht,
wenn auf der Passivseite ein wertloser Forde-
rungsanspruch entstehen wirde.

2.6.1.5 Gefahrdungsschaden beim
Uberziehungskredit

Die Vermdgensverfigung im Zusammenhang mit
der Gewahrung eines Uberziehungskredits erfolgt
bei der letzten intellektuellen Prufung, ob er ge-
wahrt wird. Die Rechtsprechung hat aber immer
wieder davon abgesehen, bereits auf seine Bewil-
ligung abzustellen 2". Jedenfalls mit dem Zugang
der Scheckkarte tritt die Vermdgensgefahrdung
ein, sagte der BGH im Jahr 2001 '

Insoweit hat die Angeklagte unter Vorlage des ge-
félschten Personalausweises und Tauschung
Uber ihre Zahlungswilligkeit bei der Postbank die
Eréffnung eines Kontos sowie die Ubergabe von
Schecks und einer Kreditkarte erreicht. Zudem hat
sie ... auch die in den Féllen Il. 10. und 12. einge-
setzte ec-card erlangt. Sie ist daher vom Landge-
richt zu Recht wegen Betrugs in Tateinheit mit Ur-
kundenfélschung verurteilt worden. Der Betrug
war mit der Aushéndigung der Schecks und der
ec-card sowie der Kreditkarte an die zahlungsun-
willige Angeklagte vollendet, da dadurch eine kon-
krete Vermbgensgeféhrdung eingetreten ist (...).

Daran hat der BGH auch in jlngerer Zeit
festgehalten ?°. Das dirfte auch fir eine
Entscheidung aus dem Jahr 2008 gelten ', in der
ebenfalls die Verurteilung des Angeklagten wegen
Betrug und Urkundenfalschung in Tateinheit
referiert wird. Naher ausgefihrt wird aber nur zum

2" BGH, Beschluss vom 21.11.2001 - 2 StR 260/01, Rn
31.

212 Ependa, Rn 21. Die als Gegenmeinung angegebene
Quelle (BGH, Beschluss vom 11.10.1988 - 1 StR
486/88) betrifft eher die Frage nach der Tauschung
als nach dem Schadenseintritt.

213 BGH, Beschluss vom 14.10.2010 - 2 StR 447/10,
Rn 3.

214 BGH, Beschluss vom 11.12.2008 - 5 StR 536/08
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Betrug, zu der Tauschung im Zusammenhang mit
Inhaber- oder Ordenschecks <Rn 7> und
schliel3lich zur Frage der Tatvollendung <Rn 10>:
Nach Vorlage eines falschen Schecks schrieb die
Bank dem Konto die Valuta gut. Damit ist der
Betrug vollendet und das Versuchsstadium
abgeschlossen. Beendet wird die Tat aber erst
durch die Auszahlung an den Tater. Erlangt er
zunachst nur einen Teilbetrag der Gutschrift, dann
dauert das Beendigungsstadium weiter an.
Mehrere Abhebungen werden dadurch zu einer
einheitlichen Tat 5.

Ungewohnlich ist jedoch ein Beschluss aus dem
Jahr 2011 formuliert 2'®: Er berichtet von einem
liberregional operierenden Kontoeréffnungsbetrii-
gerring, in dem dem Angeklagten die Aufgabe zu-
kam, "Laufer" fur die finale Tatausfihrung zu re-
krutieren <Rn 3 bis 5>. Es ging schliellich um 14
Kontoerdffnungen unter falschen Identitdten und
die Verurteilung des Angeklagten wegen 14 Falle
der Urkundenfalschung wird vom BGH nicht bean-
standet. Erfolgreich in ihrem Sinne waren die Ta-
ter aber nur in 2 Fallen, wo es es zur Auszahlung
von 10.000 und 5.000 Euro kam. Der BGH bean-
standet, dass in beiden Fallen trotz des deutlichen
Wertunterschiedes dieselbe Einzelstrafe ausgeur-
teilt wurde <Rn 9>. Wenn auf die Wertigkeit des
Erlangten abgestellt wird, dann sollte man meinen,
es gehe um Betrug. Davon ist in dem Beschluss
aber keine Rede, sondern nur von Urkundenfal-
schung.

Klare Absagen an den Schadenswert von Uberzie-
hungszusagen gibt es jedenfalls nicht. Zu den An-
forderungen an ihn gibt es noch keine gefestigte
Rechtsprechung und auf den Eingehungsschaden
ist nur eine weitere Entscheidung im Zusammen-
hang mit der Schadensfeststellung bei betrigeri-
scher Kapitalerhhung eingegangen, die nicht
weiter hilft 2': Ein Schaden liegt demnach vor,
wenn die von dem Getduschten eingegangene

215 Zum Betrug mit gefalschten Uberweisungstragern:
BGH, Urteil vom 18.06.2008 - 2 StR 115/08.

715 BGH, Beschluss vom 29.06.2011 - 1 StR 136/11

27 BGH, Beschluss vom 14.04.2011 - 2 StR 616/10, Rn
12.
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Verpflichtung wertméal3ig héher ist als die ihm da-
fir gewéhrte Gegenleistung unter Berlicksichti-
gung aller mit ihr verbundenen, zur Zeit der Ver-
maégensverfligung gegebenen Gewinnmdglichkei-
ten (...). Zu berticksichtigen ist beim Eingehen von
Risikogeschéften dabei auch eine tduschungs-
und irrtumsbedingte Verlustgefahr, die (ber die
vertraglich zugrunde gelegte hinausgeht.

2.6.1.6 Bilanzielle Wirkung des Kredits

Unter strenger Betrachtung hat die Gewahrung ei-
nes Uberziehungskredits keine bilanzielle Auswir-
kung, solange er nicht in Anspruch genommen
wird. Bei seiner reguldren Abwicklung wirde sich
ein bilanzieller Passivtausch ergeben: Per Forde-
rungen (gegen den Kunden) an Kasse (Auszah-
lung, Uberweisung). Beim bdswilligen Kunden
fehlt die Chance der Realisierung fiir die Forde-
rung, der Kassenwert vermindert sich zulasten der
Passivsumme und verringert den Gewinn. Dem
konnte die Bank gegensteuern, wenn sie bereits
bei der Kreditgewahrung eine Ricklage in gleicher
Hohe bilden wirde. Aber auch das schmalert den
Gewinn.

Fir diese Falle hat der 3. Strafsenat einen radika-
len Vorsto® gemacht: Die signifikante Erhéhung
der Leistungswahrscheinlichkeit #®. Sie hat das
Gericht angenommen, wenn die Tater Lebensver-
sicherungen abschlieRen in der festen Absicht,
binnen kurzer Zeit mit gefalschten Todesbeschei-
nigungen die Versicherungssummen einzufordern.
Das bringt alle auf langfristige Laufzeit und ge-
streutes Risiko angelegte Kalkulationen der Versi-
cherung durcheinander und hatte den eingangs
beschriebenen Effekt. Deswegen soll der Scha-
den bei den getduschten Versicherungsunterneh-
men nicht erst mit Auszahlung der jeweiligen Ver-
sicherungsleistung, sondern bereits mit Abschluss
der Versicherungsvertrdge eintreten <Rn 144>,
Die dagegen gerichtete Kritik beflirchtet, dass da-

218 CF, Erhohung der Leistungswahrscheinlichkeit,
31.01.2010; BGH, Urteil vom 14.08.2009 - 3 StR
552/08.
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mit jeder boswillige Kunde zum Betrliger wird 2"
und tatsachlich ist die Diskussion um signifikante
Erhéhung der Leistungswahrscheinlichkeit nicht
wieder aufgenommen worden.

Der Gedanke bekommt neues Gwicht unter fol-
gendem Gesichtspunkt: Der normale bargeldlose
Zahlungsverkehr ist ein vollig automatisierter Vor-
gang. Die Rechenzentren der Banken prifen ne-
ben der Authentizitdt grundsatzlich nur das Konto-
guthaben, den Uberziehungskredit und einige an-
dere Einschrankungen (Auslandsverfugung, Ta-
ges- und Wochenlimit). Daneben laufen unter-
schiedliche Routinen, die auffallige Verfligungen
herausfiltern (zum Beispiel ungewdhnlicher Be-
trag, Verfligung ins Ausland, mehrere Verfiigun-
gen am Geldautomaten nacheinander), die sie zu
einer intellektuellen Prifung und womdglich Nach-
frage veranlassen 2%,

Im Zusammenhang mit arztlichem Abrechnungs-
betrug hat der BGH gerade jetzt wieder festge-
stellt ?': Bei Betrugsvorwiirfen im Zusammenhang
mit standardisierten, auf Massenerledigung ange-
legten Abrechnungsverfahren ist nicht erforderlich,
dass der jeweilige Mitarbeiter hinsichtlich jeder
einzelnen geltend gemachten Position die positive
Vorstellung hatte, sie sei der Héhe nach berech-
tigt; vielmehr geniigt die stillschweigende Annah-
me, die ihm vorliegende Abrechnung sei insge-
samt ,in Ordnung”. Daher setzt ein Irrtum nicht
voraus, dass tatséchlich eine Uberpriifung der Ab-
rechnungen im Einzelfall durchgefiihrt wurde 22,

Folgt man diesem Gedanken, dann stellt sich das
Bild anders dar: Im bargeldlosem Zahlungsverkehr
findet die letzte Prifung der Kreditwirdigkeit zu-
sammen mit der Entscheidung Uber die Eingabe

29 Jochen Thielmann, Andrea GroRB-Bolting, Die "si-
gnifikante Erhdhung der Leistungswahrscheinlich-
keit" als Vermogensschaden i.S.d. § 263 StGB, hrr-
strafrecht.de Januar 2010.

220 Dieter Kochheim, Skimming, Marz 2012
(Autorisierung)

21 BGH, Beschluss vom 25.01.2012 - 1 StR 45/11, Rn
41.

222 Unter Verweis auf: BGH, Urteil vom 22. August 2006
- 1 StR 547/05.
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des Limits in die EDV der Bank statt. Sie verliert
damit - jedenfalls im unauffalligen Massenverkehr
- die Kontrolle Uber ihre Vermdgensrisiken. Wah-
rend im Ublichen Zahlungsverkehr ein Ausfallrisiko
bei wenigen Prozent besteht, ist das bei Betrigern
anders und schnellt auf bis zu 100 Prozent des
Uberziehungskredits hoch.

Das rechtfertigt es jedenfalls in den Fallen des
Kontoerdffnungsbetruges, wo mit falschen
Urkunden der Uberziehungskredit ertrogen wird
(Arbeitsvertrage, Gehaltsbescheinigungen) von
einem Gefahrdungs- oder Eingehungsschaden
auszugehen, der zu einem vollendetem Betrug
fuhrt (§§ 263 StGB).

2.6.1.7 Einrichtung eines Finanzierungskontos

Beim Finanzierungskonto geht es darum, einen
Warenkauf durch einen Bankkredit zu finanzieren.
In diesen Fallen handigt das Warenhaus den Ge-
genstand aus und tritt die Bank im Innenverhaltnis
fur den Kaufpreis ein. Mit der Aushandigung der
Ware wird der Betrug vollendet. Finanzierungs-
kaufe unter Verwendung falscher ldentitaten und
Urkunden und gleichzeitiger Zahlungsunwilligkeit
des Kaufers sind deshalb ein Betrug in Tateinheit
mit Urkundenfalschung (§§ 263, 267, 52 StGB).

Dasselbe gilt beim Abschluss von Handy-Vertra-
gen, wenn das Endgerat gleich ausgehandigt wird.

2.6.1.8 Einreichung gefalschter Schecks

Man sollte meinen, dass ein Kunde, der bei seiner
Bank gefalschte Schecks zur Einziehung einreicht
und dann den als Vorschuss gutgeschriebenen
Scheckbetrag vom Konto abhebt, in béser Absicht
handelt und betrtigt. In einer neuen Entscheidung
spricht sich der BGH fir die Vermdgensgefahr-
dung aus, fragt aber auch danach, ob die Bank
durch anderweitige Sicherheiten, zum Beispiel
durch Kontoguthaben im Ubrigen oder Zugriffs-
moglichkeit auf andere Werte gesichert ist 2*:

223 BGH, Beschluss vom 06.03.2012 - 4 StR 669/11,
Rn 9
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Bei der betriigerischen Einreichung gefélschter
Schecks trifft die lber die Existenz einer wirksa-
men Scheckanweisung getduschte Inkassobank
durch die Erteilung der Vorbehaltsgutschrift eine
Vermbégensverfiigung zu Lasten ihres Vermédgens.
Die Vorbehaltsgutschrift fiihrt zu einer schadens-
gleichen Vermbégensgefdhrdung, soweit der Kon-
toinhaber tatsédchlich die Mbglichkeit hat, auf den
vorladufig gutgeschriebenen Scheckbetrag zuzu-
greifen (... %*) und die Inkassobank nach den kon-
kreten Umstédnden des Einzelfalles durch das ihr
zukommende Rlickbelastungsrecht nicht hinrei-
chend gegen eine Vermdégenseinbulle gesichert
ist. Eine solche Sicherung der Bank ist in dem
Umfang gegeben, in dem das Konto ohne Beriick-
sichtigung der Vorbehaltsgutschrift ein Guthaben
aufweist und zu erwarten steht, dass die Riickbe-
lastung des Scheckbetrags wertméllig abgedeckt
sein wird. Aber auch in Féllen, in denen auf Grund
der Riickbuchung mit einem Debetsaldo zu rech-
nen ist, fehlt es an einer schadensgleichen Ver-
moégensgefdhrdung, soweit ein aus dem Wegfall
der Vorbehaltsgutschrift resultierender Ausgleichs-
anspruch der Bank anderweitig, etwa durch das
Pfandrecht der Bank aus Nr. 14 AGB-Banken, ge-
sichert ist oder seitens der Bank ohne Schwierig-
keiten realisiert werden kann, weil der Kontoinha-
ber zum Ausgleich des Kontos willens und in der
Lage ist (... %®).

224 \Verweis auf BGH, Beschluss vom 24. April 2007 — 4
StR 558/06.

25 |m Original: Vgl. zum Lastschriftbetrug BGH, Urteil
vom 15. Juni 2005 — 2 StR 30/05 ... ; Beschluss
vom 24. August 2005 — 5 StR 221/05 ... ; vom 14.
September 2010 — 4 StR 422/10 ... ; a.A. OLG
Hamm NJW 1977, 1834, 1836.
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2.6.1.9 Ergebnisse

Bose gesagt: Entscheidet sich der Bankkunde im
laufenden Zahlungsdienstevertrag dazu, seine
Bank zu schadigen, passiert ihm strafrechtlich
nichts ?°. Nur wenn er seine Bank durch Ligen
zur Einrichtung oder Erhéhung des Kreditrahmens
veranlasst, seine Zahlungskarte missbrauchlich
bei anderen Banken oder im Lastschriftverfahren
einsetzt, macht er sich wegen Betruges (§ 263
StGB) oder wegen des Missbrauchs einer Scheck-
karte strafbar (§ 266b StGB).

Auch der legendierte Bankkunde ist ein normaler
Kontoberechtigter. Als solcher macht er sich bei
der Kontoerdéffnung wegen der Vorlage falscher
Urkunden nur wegen Urkundenfalschung strafbar
(§ 267 StGB). Erst wenn er neue Liigen bringt, um
einen Uberziehungskredit zu bekommen oder sei-
nen Kreditrahmen ohne Zahlungswillen zu erhé-
hen, macht er sich wegen Betruges und bei der
Verwendung falscher Urkunden strafbar.

Legt der Tater seinem Tatplan folgend falsche Ur-
kunden sowohl bei der Kontoerdffnung als auch
beim spateren Antrag auf einen Finanzierungskre-
dit vor, dann handelt es sich um eine zwar mehr-
aktige, aber einheitliche Tat Urkundenfalschung in
Tateinheit mit Betrug (§§ 263, 267, 52 StGB).

Im Ergebnis gilt die 2001 vom BGH formulierte
Konzeption fort: Spatestens mit der Ubersendung
der Zahlungskarte (und PIN) oder den Homeban-
king-Zugangsdaten verliert die Bank die Kontrolle
Uber ihr Risiko. Damit ist der Kontoeréffnungsbe-
trug vollendet. Die automatisierten Verarbeitungs-
vorgange im Zahlungsverkehr rechtfertigen es zu-
dem, die Vollendung bereits zu dem Zeitpunkt an-
zunehmen, wann der Uberziehungskredit in die
EDV der Bank eingegeben wird .

226 Sjehe: Kontoeroffnung und Verfligungen unter einer
Legende.

227 Zu den besonders schweren Fallen im Vermogens-
strafrecht siehe jetzt: CF, Vermdgensverlust groRen
Ausmales und die Strafzumessung, 24.03.2012.
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2.6.2 Handelsplattformen

Seit Jahren locken dubiose Anbieter auf allgemein
zuganglichen Handelsplattformen und vermehrt in
eigenen Webshops mit besonders gunstigen An-
geboten, in aller Regel mit Trendwaren aus dem
Bereichen der Unterhaltungselektronik und der
mobilen Telefonie. Dabei handelt es sich in vielen
Fallen um nichts anderes als um Betrug (§ 263
StGB), weil es ihnen nur auf die Vorauszahlung
des Kunden ankommt und die versprochene Liefe-
rung nicht erfolgt. Andere Betrliger konzentrieren
sich darauf, auf Handelsplattformen bekannter An-
bieter (zum Beispiel eBay oder Amazon) Kaufer
mit begehrten Waren zu Geboten und schlieRlich
zur Vorauszahlung oder zur Lieferung per Nach-
nahme zu locken. Dabei kommen auch alte Tricks
wie das partnerschaftliche ,Hochbieten® zum
Zuge, um geneigte Kaufer zu héheren Geboten zu
verlocken.

Bei einer formlichen Versteigerung kommt zwi-
schen dem Bieter und dem Auftraggeber ein Ver-
trag durch den Zuschlag des Versteigerers zustan-
de (§ 156 BGB). Die Formlichkeiten des Verfah-
rens regelt die Versteigerungsverordnung. Das be-
sondere an der Versteigerung ist, dass die Man-
gelhaftung wegen des Versteigerungsgutes einge-
schrankt ist (§ 445 BGB) und fruhere Eigentums-
rechte erléschen (Pfand, Fund, Hinterlegung). Die
formlichen Voraussetzungen fur Versteigerungen
erflllt zum Beispiel zoll.de, nicht aber die bekann-
ten Handelsplattformen im Internet wie eBay und
viele andere. Die hier angebotenen Waren und
Dienste sind nach dem Recht der Auslobung zu
behandeln, ein Vertrag kommt durch digitale Er-
klarungen und Einigung zustande ?* und die Ver-
steigerungsverordnung findet keine Anwendung.

Der betrugerische Handel im Internet wird dadurch
erleichtert, dass es relativ einfach ist, seine Identi-
tat zu verschleiern. Das beginnt bei der E-Mail-
Adresse, die sich bei Massenanbietern mit beliebi-
gen Personalien einrichten lasst. Phantasievolle
Namen haben den Nachteil, dass sie als solche
erkannt werden und Argwohn erregen. Mit ihnen

228 BGH, Urteil vom 07.11.2001 - VIIl ZR 13/01, Rn 14

S.74

lassen sich auch nur bedingt Bank- oder andere
Verrechnungskonten oder Lieferadressen einrich-
ten.

Deshalb sind die Zugangsdaten zu echten Kun-
dendaten bei den Betrigern sehr beliebt (Identi-
tatsdiebstahl). Sie sind auf dem Schwarzmarkt
gunstig zu haben und erzielen dann bessere Prei-
se, wenn es sich um langlebige Konten handelt
und deren Inhaber viele positive Bewertungen auf
Handelsplattformen gesammelt haben #°. Gehan-
delt wird alles, E-Mail-Adressen, Konten bei Ver-
sandhduser, Handelsplattformen, Bankkonten und
Zugangsrechte zu Packstationen. An die Zugangs-
daten gelangen die Tater entweder durch reale
Auftritte unter falschen Personalien, gezieltes
Hacking oder durch das Ausspahen mit Malware.

Eine Ubliche Funktion der Malware ist es, den infil-
trierten PC nach dem Einnisten nach personlichen
Daten zu untersuchen oder den Datenverkehr we-
gen der Kontozugangsdaten des Anwenders mit-
zuschneiden (Ausspahen und Abfangen von Da-
ten, §§ 202a Abs. 1, 202b StGB) und an die Tater
zu senden. Die Daten werden meistens auf ,siche-
ren Speicherplatzen® (Drops) gesammelt und hau-
fig nach dem Vorbild von ,Wundertiten“ unausge-
wertet als Ganzes verkauft oder zur Durchsicht
anderen angeboten, die dann nur fur die sie inter-
essierenden Daten bezahlen. Soweit es sich dabei
um Passwérter oder sonstige Sicherungscodes
handelt, die den Zugang zu Daten ... ermdglichen,
ist der Umgang mit ihnen strafbar (§ 202c Abs. 1
Nr. 1 StGB). Mit den so verschafften Daten lassen
sich das fremde Konto aufrufen und die personli-
chen Daten des Inhabers auslesen (§ 202a Abs. 1
StGB). Um den Inhaber von der Nutzung auszu-
schliefen, verandern die Tater regelmalig das
Kennwort (§ 303b Abs. 1 Nr. 1 StGB), womit sie
das Konto endgiiltig ibernehmen und dem Daten-
bankserver ihre berechtigte Inhaberschaft vorspie-
geln (§§ 269 Abs. 1, 270 StGB). Soll das Konto fur
Handelsgeschafte verwendet werden, dann wer-

229 \or allem aus englischsprachigen Carding-Boards
ist bekannt, dass ganze Identitdten mit Lebenslauf,
Personalpapieren, Bankkonto, Fihrerschein und
Sozialversicherungsnummer gehandelt werden.
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den in aller Regel die Wohnanschrift und die Da-
ten zum Bankkonto zur Abwicklung des Zahlungs-
verkehrs verandert — wenn diese Daten nicht
gleichzeitig gestohlen wurden #°. Das so (iber-
nommene Konto lasst sich fur alles mogliche
missbrauchen, vor allem zum Betrug oder zum
Computerbetrug (§§ 263, 263a StGB).

Das Tagesgeschaft eines Betrligers auf Handels-
plattformen ist mihselig, weil er jeden Kaufer zur
Vorauszahlung oder zur Lieferung per Nachnahme
Uberreden muss. Dann mussen die genervten
Kaufer mit schénen Geschichten hingehalten oder
Packchen fur die Nachnahme-Kaufer gepackt, mit
nutzlosem Kram gefillt und unter fremden Namen
versandt werden. Auch die Warenbestellungen un-
ter falschen Identitaten bedlrfen logistischer An-
strengungen. Es mussen geneigte Empfanger fur
die Warensendungen gefunden (Hehlerei, § 259
StGB), Briefkasten mit vorgetauschten Bewohnern
eingerichtet oder Packstationen angemietet wer-
den. Die dazu vorgetduschten Identitaten sind
schnell verbrannt und Bankkonten schnell ge-
sperrt, so dass sie immer wieder durch neue er-
setzt werden mussen. Das erfordert weitere (ge-
falschte) Personalpapiere, Post-ldent-Bescheini-
gungen oder Gehaltsnachweise %'

230 pPayPal und andere Anbieter haben Sicherheitsme-
chanismen eingebaut, die die Anderung der Stamm-
daten entweder verhindern oder dem Inhaber mittei-
len. lhre Umgehung wurde eindringlich in der Zeit-
schrift c't beschrieben:

CF, Betrug mit PayPal, 12.09.2010; Axel Kossel,
Verkaufer ohne Schutz, c't 20/2010, S. 76 .

21 Wegen der Rechtsprobleme bei Urkundenfalschun-
gen (§ 267 StGB) im Zusammenhang mit Kopien,
Faxen und digitalen Abbildungen siehe » Urkunde
und Abbild.
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2.6.3 Webshops

Mehr Beute versprechen offentliche Webshops, in
denen (nicht lieferbare) Waren zu gunstigen Prei-
sen und gegen Vorkasse angepriesen werden 2%,
Auch ihre Lebensdauer ist begrenzt, weil die an-
geblichen Lieferschwierigkeiten und Hinhaltungen
bald auffallen und sich in sozialen Netzwerken
und speziellen Kommunikationsforen herumspre-
chen. Der Trick der Shopbetreiber hat mit dem
~Stollbetrug“ einen alten Namen. Dabei ging es
urspringlich darum, Lieferanten zu vermehrten
Warenlieferungen auf Kredit zu veranlassen und
die Waren auf Kasse, aber zu Spotpreisen abzu-
setzen. Die Lieferanten lassen sich darauf ein,
weil sie gute Geschafte wittern und viele Waren
absetzen. Eine Variante davon wird haufig von
den kriminellen Webshops gepflegt. Sie sagen
Lieferungen gegen Vorkasse zu und setzen sich
mit der Beute dann selber ab.

Ganz einfach ist der Betrieb eines kriminellen
Webshops hingegen nicht. Der Betreiber muss
eine Webseite einrichten, wozu einfache Werkzeu-
ge zur Verfigung stehen, und sie im Internet pra-
sentieren. Damit ist ihr Hostspeicherplatz lokali-
sierbar und setzt sich der Hostprovider peinlichen
Fragen von Kunden, Rechtsanwalten und Straf-
verfolgern aus. Auch dagegen gibt es Spezialis-
ten, die ,Bullet-Proof‘-Dienste anbieten und damit
— in der Tradition des Russian Business Networks
— werben, ihren Kunden Anonymitat zu bieten und
niemanden Auskunft Gber ihre Identitdt zu geben
233 Sie betreiben Autonome Systeme — AS — als
feste Bestandteile des Internets #** und verschlei-
ern den Standort der nétigen Server durch phanta-
sievolle Meldungen der Gerate und bei den
Whois-Antworten %

232 Das LKA Bayern hat im Mai 2011 acht Leute
festgenommen, die mit betrligerischen Webshops
100.000 Menschen um mehrere Millionen Euro
geprellt haben sollen: Betrug im Internet: Polizei
hebt Bande aus, Heise online 17.05.2011.

233 Die Rede ist von Schurkenprovidern: Dieter
Kochheim, Cybercrime, 24.05.2010, S. 80.

234 Dieter Kochheim, Netzkommunikation, 10.07.2010,
S. 17 (Geroutete Welt).

235 Whois Protection und Anonyme Server, siehe:
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Neuere Erscheinungsformen arbeitsteiliger Téter-
gruppen pflegen intensive Kommunikationsbezie-
hungen innerhalb einer abgrenzbaren Gruppe, de-
ren Beteiligte nach Mal3gabe eines Grundkonsen-
ses handeln: Keiner muss zur Begehung von Straf-
taten (berredet werden, sie sind durchweg tatge-
neigt und zur kriminellen Zusammenarbeit in wech-
selnden Konstellationen bereit. Dabei binden sie
sich in aller Regel nicht liber den einzelnen Vor-
gang hinaus, bleiben aber kontinuierlich in Kontakt
zueinander und finden sich immer wieder zur ge-
meinsamen Begehung verschiedener Taten zusam-
men. Sie verbindet miteinander, dass sie einen
Beuteanteil aus dem einzelnen ,Geschéft” erzielen
oder durch ihre Beteiligung bereits bestehende
Schulden getilgt haben wollen. Der Grundkonsens
ist leitend fiir die Tatausfiihrung im Einzelnen.

Jedenfalls dann, wenn die Schwarmtéter mindes-
tens zweimal gemeinsame Taten ausfiihren, muss
davon ausgegangen werden, dass sie von dem be-
schriebenen Grundkonsens motiviert sind und ban-
denmé&Rig handeln. Das ist der Fall, wenn

» die Tétergruppe eingrenzbar ist und intensive
Kommunikationsbeziehungen pflegt,

» die Beteiligten tatgeneigt sind, so dass sie im Ein-
zelfall nicht zur Beteiligung an Straftaten (iberredet
werden miissen,

» mindestens drei Téter wiederholt und in wech-
selnder Zusammensetzung bei der Tatplanung oder
-ausfiihrung zusammen arbeiten und

» die Zusammenarbeit Delikte der gleichen Art be-
treffen.

CF, kommunizierende Schwarme und zugeneigte
Banden, 01.07.2010

Damit ist es nicht getan. Der Webshop-Betreiber
muss seine Kommunikation per E-Mail oder ande-
ren Diensten tarnen und den Zahlungsverkehr ge-
gen Rulckbuchungen sichern 2¢. Dafiir gibt es
Webmailer und vorgebuchte Adressen, Anonymi-
sierer und schlieBlich Spezialisten flir das Inkasso
und die Geldwasche, die aber alle mitverdienen
wollen.

Webshops kommen auch in einer nichtéffentlichen
Variante vor. Die Betreiber geschlossener Boards

Dieter Kochheim, Cybercrime, 24.05.2010, S. 114,
115.

26 Am besten per WebMoney, denn hier gilt das eiser-
ne (russische) Prinzip, dass keine Verfiigung wieder
rickgangig gemacht wird.
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verkaufen gelegentlich Monopollizenzen, die dem
Mitglied den exklusiven Handel gegegneine mo-
natliche Miete 2 mit bestimmten Waren und
Diensten garantiert, zum Beispiel mit Skimming-
Geraten, Onlinebanking-Trojanern, Trojaner-Bau-
kasten und sogar Waffen oder Rauschgift %8
Nach der erfolgreichen Polizeiaktion gegen das
Elite-Forum #* schienen sie zunachst verschwun-
den zu sein #°, sind jetzt aber wieder da. Das Pu-
blikum ist zwar auf die Mitglieder des Boards be-
grenzt, aber exklusiv und geneigt. Die Abschot-
tung nach aufRen und die sichere Zahlungsabwick-
lung durch Treuhandauftrage 2*' besorgt der
Boardbetreiber, der an allen Geschaften verdient.

Die Erfahrungen mit den sozialen Beziehungen ei-
nerseits zwischen den Schurkenprovidern und ih-
ren Kunden sowie andererseits zwischen Bord-
Administratoren und ihren Mitgliedern sind noch
gering.

Uber die weitlaufigen kriminellen Strukturen im
Bereich der Cybercrime mit einem Schwerpunkt
bei den Tatern mit russischsprachiger Herkunft hat
vor allem Paget berichtet 2, Seine Materialfiille ist

37 Marc-Aurél Ester, Ralf Benzmiiller, G Data
Whitepaper 2009. Underground Economy,
19.08.2009, S. 5f.

28 Ependa, S. 4.

29 Dieter Kochheim, Cybercrime, 24.05.2010, S. 103
(Basar fir tatgeneigte Tater)

240 Marc-Aurél Ester, Ralf Benzmiiller, Whitepaper
04/2010. Underground Economy - Update 04/2010,
G Data 22.04.2010, S. 2, 3, 8.

Um sich gegen die Betrligereien im eigenen Umfeld
zu wappnen, bieten die Moderatoren und Adminis-
tratoren in Carding-Boards Treuhanddienste an, die
wie die Verwaltung von Anderkonten von Notaren
und Rechtsanwalten funktionieren. Erst wenn die
Zahlung des Kaufers bei ihm eingegangen ist, gibt
der Treuhéander die Warenlieferung frei. Nach Abzug
seiner gerechten Gebuhr zahlt der Treuh&nder den
Handler aus, sobald der Kaufer den Empfang der
Leistung mitgeteilt hat. Gelegentlich wirtschaftet der
Treuhander in die eigene Tasche und wird dann als
Scammer (Betriiger) gebannt und womdglich auch
bedroht.

Siehe auch: Frangois Paget, Cybercrime and
Hacktivism, McAfee 15.03.2010, S. 55.

22 Dieter Kochheim, Cybercrime und politisch
motiviertes Hacking. Uber ein Whitepaper von

24
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Das ... Geschéftsmodell des RBN war simpel und
dreist: Je mehr eine Domain in den Fokus der
Offentlichkeit geriet, je mehr Beschwerden an die
EMail-Adresse fiir Missbrauch geschickt wurden,
desto mehr Geld verlangten die Russen von ihren
Kunden.

Gordon Bolduan, Digitaler Untergrund, Technology
Review 4/2008, S. 32

bemerkenswert. Was ihm fehlt, ist der kriminalis-
tisch geschulte Blick auf Personenzusammenhan-
ge und soziale Beziehungen. So ist ihm zum Bei-
spiel entgangen, dass CarderPlanet > eine innere
Struktur in der Tradition der ,Diebe im Gesetz* 2
aufweist und dass sich die Beziehungen und
Gruppenidentitaten in der russischen Sprachkultur
besonders auf Kommunikation und darauf ful3en,
wer mit wem spricht und wer wen unterstiutzt. Da-
durch entsteht eine komplizierte soziale Struktur,
die zwar Hierarchien aufweist, die aber weniger
der Herrschaftsausiibung als dem Interessenaus-
gleich zwischen den beteiligten Gruppen dient °.
Ich habe das 2010 als ein schwarmahnliches Ver-
halten beschrieben, das auf intensiven Kommuni-
kationsbeziehungen innerhalb abgrenzbarer, aber
offener Gruppen tatgeneigter Beteiligter beruht 2.

Das Russian Business Network — RBN — aus St.
Petersburg wurde von mehreren Autoren be-
schrieben *” und am eindringlichsten wohl von Fa-
ber 8, Sie zeigen vor allem die enge technische
Einbindung der betriebenen Infrastruktur fur
Schurkenprovider und die soziale Integration der

Frangois Paget von den McAfee Labs, 20.10.2010;
Francois Paget, Cybercrime and Hacktivism,
McAfee Labs 15.03.2010.

23 Paget, S. 6

24 CF, Geschichte und Fraktionen der Mafia,
14.06.2011; Diebe im Gesetz, kripo.at 28.08.2011.

245 Diese Erkenntnis leitet der BND aus 6ffentlichen
Quellen ab.

246 CF, kommunizierende Schwarme und zugeneigte
Banden, 01.07.2010

%7 Sjehe die Nachweise bei: CF, Russian Business
Network — RBN, 13.07.2008.

28 Frank Faber, Unter Verdacht. Eine russische Bande
professionalisiert das Cybercrime-Business, c't
11/2008
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Betreiber, die vom Wohlwollen und der Duldung
ihres sozialen Umfeldes und der staatlichen Ein-
richtungen abhangen. Die auslésenden Grunde
fur das Abtauchen des RBN sind bis heute unbe-
kannt geblieben.

Tiefe Einblicke in die — vor allem deutschen —
Board-Kulturen und -Strukturen vermitteln Ester
und Benzmiller ?*°. Sie beschranken sich auf
Beobachtungen in geschlossenen Benutzerkrei-
sen und berichten deshalb nur Uber die
Kommunikation, die andere Beteiligte im Bereich
der Carding-Szene fuhren. Bereits daraus lasst
sich ableiten, dass mehrere Personenrollen aus
dem Kreis der Mitglieder herausragen.

» Die Administratoren sind die Betreiber der
Boards. Sie richten es ein und betreiben den tech-
nischen Rahmen des Boards, bestimmen Uber die
Zulassung neuer Mitglieder und gewahren den be-
wahrten Mitgliedern und Moderatoren zunehmen-
de Zugriffs- und Gestaltungsrechte. Neue Mitglie-
der mussen sich gelegentlich ausdricklich bewer-
ben, ihre kriminellen Leistungen und Erfahrungen
beschreiben oder werden nur auf Empfehlung
oder Zuspruch von Birgen zugelassen. Die Admi-
nistratoren verdienen an den Zulassungsgebulh-
ren, den obligatorischen Treuhandgeschaften und
den Gebulhren, die exklusive Webshopbetreiber
bezahlen mussen.

» Die Moderatoren betreuen einzelne Threats
(Themenkreise), stellen Beziehungen und Verbin-
dungen zwischen den Mitgliedern her und sind
wegen ihrer Vertrauensstellung von der Treuhand-
bindung wegen eigener Geschafte befreit. Auch
zwischen den Moderatoren kann es Abstufungen
geben (First, Second, Third Level), in deren Rah-
men sie bei besonderem Wohlverhalten aufstei-
gen kénnen. Auch sie verdienen an den Treuhand-
gebuhren im Zusammenhang mit den von ihnen
betreuten Threats und gelegentlich wohl auch an
Beuteanteilen.

» Die Webshopinhaber zahlen flir ein Handelsmo-
nopol. Das lohnt sich nur, wenn sie erheblichen

249 Marc-Aurél Ester, Ralf Benzmiiller, Underground
Economy, G Data Whitepaper 2009, 19.08.2009
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Profit durch ihre Geschafte erwarten.

Dieses Rollenmodell ist aus verschiedenen Be-
richten abgeleitet und keineswegs als gesicherte
Erkenntnis zu behandeln, zumal die Geflogenhei-
ten von Board zu Board wechseln und auch selber
im Fluss sein dirften. Es erklart die monetaren
Beweggrinde, ein Board einzurichten und sich an
seiner aktiven Gestaltung zu beteiligen, nicht aber
die Prozesse, die zur Bildung von Subkulturen im
Internet und dazu gefiihrt haben, dass sie sich je-
denfalls teilweise von gesellschaftlichen Moralvor-
stellungen abgeldst und offen kriminelle Geschéafte
tatigen. Ein Grund daflr durfte die relative Sicher-
heit sein, in der sie agieren und erwarten, nicht
strafverfolgt zu werden. Hinzu dirfte ein abge-
grenztes, subkulturelles Selbstverstandnis kom-
men, das sich in eigenen Sprachgewohnheiten
und Kommunikationsprozessen aullert (siehe
auch: » Selbstverstandnis der Tater).
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2.6.4 Abofallen

Warnecke und Knabe, zwei fihrende Polizeibeam-
te aus Géttingen, berichteten in der Zeitschrift Kri-
minalistik > Uber zwei Umfangsverfahren im Zu-
sammenhang mit Abofallen und der Entfernung
von SIM-Lock-Sperren #*'. Wegen der Abofallen
geben sie Anlass zu interessanten Rechtsfragen
und einen Einblick in die besondere Gedanken-
welt der Tater.

Der beschriebene Fall geht auf das Jahr 2007 zu-
rick %2 Die drei jungen Tater hatten im Jahre
2007 unter der Domain fabrik-einkauf.com ihre
Abofalle ins Leben gerufen. Per Spam bewarben
sie die Seite sowie ein angebliches Gewinnspiel.
Wer dort seine Daten hinterlie8 um Zugang zu er-
halten, erhielt wie bei der Masche (iblich eine Abo-
rechnung (84 Euro/Jahr).

2.6.4.1 klassische Abofalle

Das Ubliche Vorgehen ist gewesen, mit dem be-
sonders schnellen Download freier Open Source-
Software oder Shareware #* zu werben. Mit die-
sem Versprechen wurden die Kunden auf Websei-
ten gelockt und zur Eingabe einiger personlicher
Angaben uberredet. Die Tatsache, dass mit dem
abschlielRenden ,Abschicken” ein (meistens) zwei-
jahriger Abovertrag abgeschlossen wurde, wurde
irgendwo auf der Webseite mit moglichst kleinem
und unauffalligem Text versteckt. Dieser Trick erin-
nert an den klassischen Offertenbetrug #**, dem
der BGH im Jahr 2001 ein klares Ende gesetzt hat

20 \Jolker Warnecke, Oliver Knabe, Abofallen und
Simlockentfernung. Ermittlungstaktische
Erfahrungen und rechtliche Bewertung spezieller
Formen der luK-Kriminalitat, Kriminalistik 7/2011, S.
448 (kostenpflichtige Vollversion)

%1 CF, SIM-Lock-Hacking, 23.10.2010

252 Abofallen-Betreiber zu Haftstrafen verurteilt, Heise
online 17.08.2009

23 Shareware: Kommerzielle Software, deren Nutzung
voribergehend (zur Probe) kostenfrei ist und die frei
verbreitet werden darf. Beispiel: Anklage wegen
Abzocke mit Abofallen, Heise online 23.10.2011

254 CF, Offertenbetrug, 02.08.2008
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25 Wer Angebotsschreiben planméBig durch Ver-
wendung typischer Rechnungsmerkmale (insbe-
sondere durch die hervorgehobene Angabe einer
Zahlungsfrist) so abfasst, dass der Eindruck einer
Zahlungspflicht entsteht, dem gegeniiber die -
kleingedruckten - Hinweise auf den Angebotscha-
rakter vollig in den Hintergrund treten, begeht eine
(versuchte) Tauschung im Sinne des § 263 Abs. 1
StGB. Das gilt auch fur den beschriebenen Abofal-
len-Trick, wie 2010 das OLG Frankfurt a.M. ent-
schieden hat ?°°: Hiernach ist die Tduschung jedes
Verhalten, das objektiv irreflihrt oder einen Irrtum
unterhédlt und damit auf die Vorstellung eines an-
deren einwirkt. Dabei kann die Tduschung aul3er
durch bewusst unwahre Behauptungen auch kon-
kludent durch irrefiihrendes Verhalten, das nach
der Verkehrsanschauung als stillschweigende Er-
kldrung zu verstehen ist, erfolgen. Davon ist aus-
zugehen, wenn der Téter die Unwahrheit zwar
nicht expressis verbis zum Ausdruck bringt, sie
aber nach der Verkehrsanschauung durch sein
Verhalten miterkléart.

Es liegt nahe, dass es sich bei der Anmeldeproze-
dur und dem anschlieBenden Inkasso um einen
automatisierten Vorgang handelt, so dass auf ihn
die Grundsatze anzuwenden sind, die auch fir die
Verbreitung von Bot- und Malware gelten und im
Zusammenhang mit dem » Ruckruftrick entwickelt
wurden: Der Tater handelt nur einmal, so dass
sich aus seiner Sicht alle Einzelfalle als Teilakte ei-
ner einheitlich Tat darstellen.

Der Betrug stellt jedoch héhere Anforderungen an
die Handlungen der Beteiligten und fordert, dass
der Tater zunachst Uber eine Tatsache tauscht,
das Opfer darauf einem Irrtum unterliegt und des-
halb eine Vermodgensverfugung trifft, die beim Ta-
ter stoffgleich zu einem Vermogensgewinn fuhrt.

Bei der klassischen Abofalle " erfolgen jedoch
zwei Tauschungshandlungen. Zunachst ist das die

255 BGH, Urteil vom 26.04.2001 — 4 StR 439/00,
Leitsatz

256 OLG Frankfurt a.M., Beschluss vom 17.12.2010 —
1 Ws 29/09, Rn 32

7 Anschauliches Beispiel: Neue Masche im Internet -
Wenn ,kostenlos“ 84 Euro kostet, c't-TV 11.06.2011.

S.79

Tauschung Uber den Abschluss eines kostentrach-
tigen Vertrages, die den Beginn des Versuches
einleitet (§ 22 StGB). Hinzu kommt die konkrete
Aufforderung %%, zu zahlen, weil (angeblich) ein
bindender Vertrag abgeschlossen wurde. Die er-
strebte Vermdgensverfligung erfolgt erst anschlie-
Bend, wenn der eingeschiichterte ,Kunde“ auch
tatsachlich bezahlt. Erst mit dem Zugang des Gel-
des ist der Betrug vollendet. Das damit verbunde-
ne Handlungsmodell erfordert aber mindestens
zwei Handlungen des Taters: Die automatisierte
Ubertdlpelung des Webseitenbesuchers und die
bewusste Entscheidung, ihn anschliefend mit
Uberraschenden Forderungen zu Uberziehen und
dazu individualisierte Briefe zu generieren, zu
adressieren und schlieRlich auf den Postweg zu
geben — was sich nicht mehr als einheitlicher auto-
matisierter Vorgang darstellt.

Zu fragen ist deshalb, ob nicht doch schon in dem
unuberlegten ,Klick® des Webseitenbesuchers
eine Vermodgensverfigung versteckt ist, die den
Betrug zur Vollendung bringt. Das legt jedenfalls
die Uber lange Jahre entwickelte Rechtsprechung
zur  schadensgleichen  Vermogensgefahrdung
nahe, durch die eine Gefahrensituation eine sol-
che Intensitat erreicht hat, dass sie einer endgqlilti-
gen VermbégenseinbulRe gleichgestellt werden
kann ?*°. Das ist nur dann der Fall, wenn eine vom
Berechtigten nicht mehr zu kontrollierende und
nur noch im Belieben des Téters stehende Még-
lichkeit des endgiiltigen Vermdgensverlustes be-
steht #°. 2010 hat das BVerfG schlieRlich
gefordert ', die Schadensfeststellung auf eine
sichere Grundlage zu stellen, sie rational nach-
vollziehbar zu machen und sich zu vergewissern,
ob im Einzelfall eine hinreichend sichere Grundla-
ge fiir die Feststellung eines Vermbgensnachteils

%8 Mit markigen Worten, siehe zum Beispiel: Von App-
Zocke bis Zwangsabo, c't-TV 20.10.2010.

2% BVerfG, Beschluss vom 10.03.2009 - 2 BvR
1980/07, Leitsatz 6

%0 BVerfG ebenda.

%1 BVerfG, Beschluss vom 23.06.2010 - 2 BVvR
2559/08, 105/09, 491/09; wegen der Einzelheiten:
CF, BVerfG: Bezifferter Gefahrdungsschaden,
15.08.2010
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liberhaupt existiert oder ob man sich in einem Be-
reich bewegt, in dem von einem zahlenméaBig
fassbaren Schaden noch nicht die Rede sein
kann. Soweit Unsicherheiten verbleiben, ist unter
Beachtung des Zweifelssatzes der (Mindest-)
Schaden im Wege der Schétzung zu ermitteln ...

Seit seiner Entscheidung vom Februar 2009 sieht
jedenfalls der 1. Strafsenat des BGH die scha-
densgleiche Vermdgensverfiigung als entbehrlich
an ?%2, wenn mit betriebswirtschaftlichen und kauf-
mannischen Mitteln Gberhaupt ein Schaden bezif-
fert werden kann, der sich auch am Verlustrisiko
orientieren darf. Das ist aber nur der Fall, wenn
der Geschadigte eine Vermdégensverfugung trifft
und daflr im Gegenzug keine werthaltige Gegen-
leistung erwarten kann. Diese Linie wurde vom 3.
Strafsenat des BGH aufgenommen und auf wegen
der Rickzahlung wertloser Darlehnsvertrage 2
sowie auf Versicherungsvertrdge angewendet, die
nur in der Absicht abgeschlossen wurden, die Ver-
sicherung mit fingierten Schadensfallen zu betru-
gen ?*  weil eine signifikante Erhohung des
vertraglichen Einstandsrisikos bestehe 2%°.

Auf die klassische Abofalle angewendet fiihrt die-
se Rechtsprechung eher dazu, in dem einfachen
,Klick“ noch keine bezifferbare Vermogensgefahr
zu sehen. Der Webseitenbesucher gibt zwar durch
tatsachliches Handeln eine rechtsgeschaftliche Er-
klarung ab, verbindet das aber nicht mit einer Ver-
mogensverfigung. Die kdnnte in dem durch T&u-
schung entstehenden Abwehrrisiko gesehen wer-
den. Dem ist jedoch entgegen zu halten, dass die
Abofallenbetreiber und die von ihnen mit dem In-
kasso betrauten Anwalte zwar erfahrungsgemaf
markige Mahnungen von sich gegeben, im Zweifel
aber das Prozessrisiko gemieden haben.

%2 BGH, Beschluss vom 18.02.2009 - 1 StR 731/08;
wegen der Einzelheiten: CF, Beeintrachtigung und
Verlust, 13.1.2010.

%63 BGH, Urteil vom 13.08.2009 - 3 StR 576/08
%64 BGH, Urteil vom 14.08.2009 - 3 StR 552/08

%5 Diesen Teil der Entscheidung hat das BVerfG als
tatbestandsausweitende Uberdehnung der
Strafbarkeit kassiert: BVerfG, Beschluss vom
07.11.2011 - 2 BvR 2500/09, 1857/10, Rn 162 ff.

S. 80

2010 hat der 3. Strafsenat seine Rechtsprechung
prazisiert und der Vermogensgefahrdung den
Eingehungsschaden entgegen gestellt 2. Er
unterscheidet zwischen:

» Dem Eingehungsschaden, der sich aus der
rechnerischen Gegendiberstellung der wirtschaftli-
chen Werte der gegenseitigen vertraglichen An-
spriiche beim Vertragsabschluss selber ergibt 2.
Gemeint ist der Vergleich der wirtschaftlichen
Werte der beiderseitigen Vertragspflichten nach
einer noch abstrakten Berechnung.

» Dem Erfiillungsschaden als materialisierter
Schaden. Er realisiert sich durch die Erbringung
der versprochenen Leistung des Tatopfers ... und
bemisst sich nach deren vollen wirtschaftlichen
Wert, wenn die Gegenleistung vollig ausbleibt %,
Gemeint sind die unmittelbaren Verfligungen, die
aufgrund des Vertragsabschlusses erfolgen (Ge-
genstand der Ubereignung, Provision als solche).
Ihm sind die Gegenleistungen des Taters (Anzah-
lung, Kaution, Nachnahme) gegenzurechnen.

» Die weitergehenden Vermdégensnachteile, die
der Geschédigte aufgrund der irrtumsbedingten
Vermoégensverfiigung erleidet **°, ohne dass der
Tater seinem Plan entsprechend einen spiegel-
bildlichen Vermogensvorteil erlangt. Dieser nicht
der Stoffgleichheit unterliegenden Schaden ist vor-
her unter dem Begriff "Folgeschaden" diskutiert
worden.

An der Beurteilung der klassischen Abofalle andert
sich dadurch nichts. Bei ihr fallen bewertbare Ein-
gehungs- und Erflllungsschaden erst an, sobald
der Webseitenbesucher eingeschichtert bezahilt.
Alle anderen Handlungen sind noch im Versuchs-
stadium angesiedelt. Ausloser daflr ist das erste
Forderungsschreiben. Werden gleichzeitig mehre-

26 BGH, Beschluss vom 07.1.2010 - 3 StR 433/10;
vom Gegenstand her identisch mit BGH, Beschluss
vom 07.1.2010 - 3 StR 434/10; wegen der
Einzelheiten: CF, Der Eingehungsschaden 16st den
Gefahrdungsschaden ab, 16.02.2011.

%7 BGH ebenda, Rn 10.
%8 BGH ebenda, Rn 10.
%% BGH ebenda, Rn 12.
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re oder viele Forderungsschreiben verfasst und
versandt, dirfte seitens der Tater zwar keine na-
turliche Handlungseinheit vorliegen, wohl aber
eine von einem einheitlichen Handlungsvorsatz
getragene deliktische Einheit 27°.

2.6.4.2 Gottinger Abofalle

Die drei Angeklagten aus Géttingen sind zu ver-
haltenen Freiheitsstrafen verurteilt worden, deren
Vollstreckungen zur Bewahrung ausgesetzt wur-
den ?". Ihr Vorgehen weicht stark von der klassi-
schen Abofalle ab.

Zwischen dem 31.08. und dem 15.10.2007 starte-
ten sie insgesamt zehn Spam-Kampagnen, mit
denen sie in fast 1.000 Fallen erfolgreich zum Auf-
ruf von praparierten Webseiten verlockten. Die
personlichen Daten der Empfanger entnahmen sie
einer 600.000 Personaldaten umfassenden Daten-
sammlung eines Frankfurter Unternehmens, die
sie sich unberechtigt beschafft hatten. Die URLs
22 zu den préaparierten Webseiten enthielten eine
individuelle Personalisierungsnummer, die dort zu-
sammen mit der angelieferten |IP-Adresse ausge-
lesen und in eine Datenbank geschrieben wurden.
So verfuhren sie mit allen Geschadigten (siehe
wegen der weiteren Einzelheiten den Kasten
rechts). Unter Verbindung mit den Personendaten
aus der schon vorhandenen Datensammlung
schrieben die Tater alle Geschadigten an, be-
haupteten, sie hatten ihre Personaldaten selber
eingegeben, einer kostenpflichtigen Mitglied zu-
gestimmt und forderten 86 € Mitgliedschaftsge-
bihr. Damit sollen die Tater mehr als 130.000 €
als Beute erlangt haben.

Das Landgericht Goéttingen legt seinem Urteil zehn
Taten des Betruges zugrunde (§ 263 StGB), wobei

20 Grundlagen und Einzelheiten: Dieter Kochheim,
Skimming, 22.04.2011, S. 21 (naturliche Handlungs-
einheiten).

1 LG Géttingen, Urteil vom 17.08.2009 - 8 Kls 1/09

#2 URL, umgangssprachlich ,Link“. Wegen der
Adresszusatze und Manipulationsmdglichkeiten
siehe: Dieter Kochheim, Cybercrime, 24.06.2010,
S. 32 (Adressierung im Internetprotokoll).

S. 81

es die verschiedenen Taten an den einzelnen
Spam-Aktionen festmacht 2’3, Einen der drei Tater
betrachtet es nicht als Mittater, sondern als Gehil-
fen (§§ 25 Abs. 2, 27 Abs. 1 StGB), so dass die
Tater keine Bande bilden konnten 24,

Das abgekirzte Urteil, das nicht vollstandig verof-
fentlicht ist, lasst die Auseinandersetzung mit zwei
Fragen vermissen, die nach der Gewerbsmafig-
keit des Taterhandelns und nach der Bedeutung
der vorab beschafften Kundendaten, die fur die
Personifizierung der Spam-Mails genutzt wurden.

Nach den Meldungen in der Presse sind die Got-
tinger Tater wegen gewerbsmaligen Betruges
verurteilt worden ?”° und das macht den ,norma-
len” Betrug zu einem besonders schweren Fall (§
263 Abs. 3 Nr. 1 StGB) mit einer Strafdrohung von
sechs Monaten bis zu zehn Jahren Freiheitsstrafe.
Im Strafausspruch wird nur der Grundtatbestand
genannt und nicht auch, dass es sich um einen
besonders schweren Fall handelt (Arg. aus § 12
Abs. 3 StGB).

Die Frage nach der Kundendatenbank, die fur die
Tat verwendet wurde, veranlasst mich zu folgen-
den Uberlegungen:

Allein das sich Verschaffen und die Nutzung einer
unberechtigt erlangten Kundendatenbank dirfte
als eigennutziges Verschaffen und Verwertung
fremder Geschaftsgeheimnisse im Sinne von § 17
Abs. 2 Nr. 1. und 2. UWG anzusehen sein, woftr
drei Jahre Freiheitsstrafe  drohen. Das
Tatbestandsmerkmal ,Eigennutz® steht selbstandig
und ist nicht an die besonderen Merkmale
~Wettbewerb® oder ,Schaden zufiigen“ gebunden,

213 Tatmehrheit beim Bandenbetrug: BGH, Beschluss
vom 29.07.2009 - 2 StR 160/09.

Z4 Die Bildung einer Bande setzt mindestens 3 Tater
voraus, die sich an ihr als Mittater beteiligen wollen:
GroRer Senat des BGH, Beschluss vom
22.03.2001 - GSSt 1/00.

Mittaterschaft: BGH, Beschluss vom 07.1.2010 - 3
StR 433/10; Beihilfe: BGH, Beschluss vom
23.12.2009 - 1 BJs 26/77-5 - StB 51/09;
Verabredung zu einem Verbrechen: BGH,
Beschluss vom 14.04.2011 - 1 StR 458/10.

275 Abofallen-Betreiber zu Haftstrafen verurteilt, Heise
online 17.08.2009
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Im Text der Email wurde den Adressaten wahrheits-
widrig eine geheime Liste mit Adressen von Grol3-
héndlern sowie Tipps, wie man bei diesen zu Grol3-
handelspreisen Elektrogeréate erwerben kénnte, in
Aussicht gestellt. Zudem wurden einige Beispielan-
gebote genannt. Gleichzeitig wurde darauf hinge-
wiesen, dass der Absender selber keine Produkte
verkaufen wolle.

Die Emails enthielten drei Links zu einer sog.
Sprungbrettseite. Jeder Link enthielt am Ende eine
ftinf- bis siebenstellige Personalisierungsnummer,
die eine Zuordnung zu dem jeweiligen Adressaten
erméglichte. Wenn also ein Adressat auf den Link
klickte, wurde ohne seine Kenntnis mit Hilfe sog.
PHP-Skripten automatisch eine Verbindung zwi-
schen ihm und seinen vollen Personaldaten aus
der auf dem Server befindlichen Datenbank herge-
stellt. So war eine Personalisierung der weiteren
Schreiben méglich, ohne dass der Betreffende sei-
ne persénlichen Daten irgendwo eingeben hétte.

Auf der jeweiligen Sprungbrettseite befand sich ein
Button mit der Aufschrift "Direkt zum Fabrikein-
kauf”, der auf die Seite "R" verlinkte. Zudem wurde
das Angebot dhnlich wie in der Email beworben.
Nur im unteren Bereich der Seite, der ohne Herun-
terscrollen nicht sichtbar war, befand sich in kleiner
Schrift folgender Hinweis: "Flir den Zugriff auf den
Mitgliederbereich zahlen Sie einmalig 86 €. ...“

LG Géttingen, Urteil vom 17.08.2009 - 8 Kis 1/09

so dass allein die Tatsache der NutznieRung zur
tatbestandlichen Erfiillung ausreichen durfte.

Die Einbindung der Daten in eine neue Datenbank
und die praparierte Webserverumgebung macht
die Tat zum Dauerdelikt im Hinblick auf die zehn
aufeinander folgenden Spam-Kapagnen, so dass
es sich um einen gewerbsmaRigen und besonders
schweren Fall mit einer erhdhten Strafdrohung
von funf Jahren Freiheitsstrafe handeln dirfte (§
17 Abs. 3 UWG).

Dauerdelikte wie die gewerbsmaRige Verwertung
von Geschaftsgeheimnissen kdnnen eine materi-
elle Klammerwirkung jedenfalls auf solche Delikte
ausbilden, die mit ihm in enger Verbindung stehen
2’6 Das wirde auch flir die Spam-Kapagnen gel-

%6 BGH, Beschluss vom 19.04.2011 — 3 StR 230/10,
Rn 15 bis 17 (kriminelle Vereinigung);
BGH, Beschluss vom 02.12.2008 - 3 StR 203/08,
Rn 17 (Strafvereitelung, gemeinsamer Vereitelungs-
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ten, die dem Landgericht Géttingen die Grundlage
fur zehn Einzeltaten des Betruges gegeben ha-
ben.

Das ist nicht in jedem Fall so: Denn eine minder
schwere Dauerstraftat hat nicht die Kraft, mehrere
schwerere Einzeltaten, mit denen sie ihrerseits je-
weils tateinheitlich zusammentrifft, zu einer Tat im
Sinne des § 52 Abs. 1 StGB zusammenzufas-
sen ... ?’". So ist es grundsatzlich ausgeschlossen,
dass ein Vergehen mehrere Verbrechen zu einer
Tat zu verklammert (bei der kriminellen Vereini-
gung): Das ist bei den Verbrechen, die Gegen-
stand dieses Strafverfahrens sind und fir die das
Gesetz erheblich héhere Strafen androht als §
129 StGB, nicht der Fall. Diese Straftaten stehen
deshalb zu den bereits abgeurteilten, ebenfalls in
Tateinheit zu § 129 StGB stehenden Vergehen in
Realkonkurrenz 8,

Wirde es sich bei den zehn Taten der Goéttinger
Abofallen-Tater um "einfache" Betruge im Sinne
von § 263 Abs. 1 StGB handeln, dann wirde das
gewerbsmaRige UWG-Vergehen eine solche
Klammerwirkung entfalten, weil sie mit derselben
Hochstfreiheitsstrafe von funf Jahren drohen. Das
hatte zur Folge gehabt, dass die Tater nur wegen
einer materiellen Straftat des sich Verschaffens
und der Verwertung fremder Geschaftsgeheimnis-
se in Tateinheit mit Betrug mit einer Hochstfrei-
heitsstrafe von funf Jahren hatten verurteilt wer-
den kénnen.

Der gewerbsmalige Betrug (§ 263 Abs. 3 Nr. 1
StGB) droht hingegen mit zehn Jahren Freiheits-
strafe im Einzelfall und wirde damit die Klammer
sprengen. Das gilt auch flir den gewerbsmafigen
Bandenbetrug (§ 263 Abs. 5 StGB). Er ist ein selb-
standiger Verbrechenstatbestand, droht mit Frei-
heitsstrafe von einem bis zu zehn Jahren und
sprengt die Klammer vom UWG-Vergehen eben-
falls.

wille wegen mehrerer Verunglimpfungen, Beleidi-
gungen und Nétigungen).

277 BGH, Beschluss vom 10.11.2010 - 5 StR 464/10, Rn
3

278 BGH, Urteil vom 11.06.1980 - 3 StR 9/80, Rn 8
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Gewerbsmélig handelt, wer sich durch wiederholte
Tatbegehung eine nicht nur voriibergehende Ein-
nahmequelle von einigem Umfang und einiger Dau-
er verschaffen will. Liegt diese Absicht vor, ist be-
reits die erste Tat als gewerbsméfRig begangen ein-
zustufen, auch wenn es entgegen den urspriingli-
chen Intentionen des Téters zu weiteren Taten nicht
kommt. Eine Verurteilung wegen gewerbsmaéRiger
Deliktsbegehung setzt daher schon im Grundsatz
nicht notwendig voraus, dass der Téater zur Gewinn-
erzielung mehrere selbststédndige Einzeltaten der
jeweils in Rede stehenden Art verwirklicht hat. Ob
der Angeklagte gewerbsméflig gehandelt hat, beur-
teilt sich vielmehr nach seinen urspriinglichen Pla-
nungen sowie seinem tatséchlichen, strafrechtlich
relevanten Verhalten (iber den gesamten ihm anzu-
lastenden Tatzeitraum (...). Erforderlich ist dabei
stets, dass sich seine Wiederholungsabsicht auf
dasjenige Delikt bezieht, dessen Tatbestand durch
das Merkmal der GewerbsméRigkeit qualifiziert ist.

BGH, Beschluss vom 01.09.2009 - 3 StR 601/08,
Rn5

Diese akademisch anmutenden Erwagungen zei-
gen, dass ganz kleine Weichenstellungen im Zu-
sammenhang mit der materiellrechtlichen Bewer-
tung von Sachverhalten zu stark voneinander ab-
weichenden Strafrahmen flhren kdnnen. Ange-
wandt auf die Goéttinger Abofalle:

» Der Grundtatbestand der Ausflihrungstaten ist
der Betrug (§ 263 Abs. 1 StGB), der als mittel-
schweres Vergehen mit einer Hochstfreiheitsstrafe
von funf Jahren droht.

» Die Handlungsserie ist von zehn Handlungsent-
scheidungen gepragt, die sich an den durchge-
flihrten Spam-Kapagnen festmachen lassen. Sie
fuhren zu einer Tatmehrheit (§ 53 StGB) von zehn
Betrugen, die zu einer Gesamtfreiheitsstrafe ver-
bunden werden missen, deren Hohe auf fliinfzehn
Jahre Freiheitsstrafe begrenzt ist (§ 54 Abs. 2 S. 2
StGB).

» Zwei der Tater handelten als Mittater (§ 25 Abs.
2 StGB) und mussen fur die Tathandlungen des
jeweils anderen einstehen. Der dritte Tater unter-
stitzte die anderen als Gehilfe (§ 27 StGB) da-
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durch, dass er das in der Rechnung angegebene
Konto eréffnete und verwaltete, die eingegange-
nen Gelder weiterverfligte, erforderliches Material
kaufte sowie Kundenanfragen bearbeitete ?’°. Der
ihm drohende Strafrahmen ist zu mildern (§§ 27
Abs. 2, 49 Abs. 1 StGB).

» Nach dieser Bewertung kénnen sich die Tater
nicht zu einer Bande zusammen geschlossen ha-
ben. Sie verlangt nach mindestens drei Mittatern.
Damit scheiden die Vorwirfe des gewerbsmali-
gen Bandenbetruges (§ 263 Abs. 5 StGB) und der
Verabredung zu einem Verbrechen (§ 30 Abs. 2
StGB) aus. Der gewerbsmalige Bandenbetrug
droht als Verbrechen mit bis zu zehn Jahren Frei-
heitsstrafe im Einzelfall, die Verabredung zu ihm
mit Freiheitsstrafen von drei Monaten bis zu sie-
ben Jahre und sechs Monate (§ 49 Abs. 1 StGB).

» Alle drei Tater handelten gewerbsmalig (Kasten
oben), so dass sich jeder von ihnen die Betruge
als besonders schwere Falle zurechnen lassen
muss (§§ 263 Abs. 3 Nr. 1, 28 Abs. 2 StGB).

» Ohne das gewerbsmafige Handeln hatte das
auch verwirklichte Dauerdelikt der Verwertung
fremder Geschaftsgeheimnisse (§ 17 Abs. 3
UWG) eine materielle Klammerwirkung entfaltet,
die alle zehn Tathandlungen zu einer materiellen
Tat mit einer Hochstfreiheitsstrafe von funf Jahren
zusammengezogen hatte.

29 LG Géttingen, Urteil vom 17.08.2009 - 8 Kls 1/09.
Das konnte auch zur Mittaterschaft reichen:
BGH, Beschluss vom 29.04.2008 - 4 StR 125/08;
siehe auch CF, Mittaterschaft und strafrechtliche
Haftung, 25.12.2009.


http://www.gesetze-im-internet.de/uwg_2004/__17.html
http://www.gesetze-im-internet.de/uwg_2004/__17.html
http://www.gesetze-im-internet.de/stgb/__28.html
http://www.gesetze-im-internet.de/stgb/__263.html
http://www.gesetze-im-internet.de/stgb/__49.html
http://www.gesetze-im-internet.de/stgb/__30.html
http://www.gesetze-im-internet.de/stgb/__30.html
http://www.gesetze-im-internet.de/stgb/__263.html
http://www.gesetze-im-internet.de/stgb/__49.html
http://www.gesetze-im-internet.de/stgb/__27.html
http://www.gesetze-im-internet.de/stgb/__27.html
http://www.gesetze-im-internet.de/stgb/__27.html
http://www.gesetze-im-internet.de/stgb/__25.html
http://www.gesetze-im-internet.de/stgb/__25.html
http://www.cyberfahnder.de/nav/news/art09/art-0912-12.htm
http://www.cyberfahnder.de/nav/news/art09/art-0912-12.htm
http://www.cyberfahnder.de/nav/news/art09/art-0912-12.htm
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=91419a76a14c3fa66a12a9ee5923c55b&client=[%22['[',+'[']%22,+%22['[',+'[']%22]&client=[%22['[',+'[']%22,+%22['[',+'[']%22]&nr=43964&pos=0&anz=1
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=91419a76a14c3fa66a12a9ee5923c55b&client=[%22['[',+'[']%22,+%22['[',+'[']%22]&client=[%22['[',+'[']%22,+%22['[',+'[']%22]&nr=43964&pos=0&anz=1
http://www.webshoprecht.de/IRUrteile/Rspr1210.php
http://www.webshoprecht.de/IRUrteile/Rspr1210.php
http://www.gesetze-im-internet.de/stgb/__54.html
http://www.gesetze-im-internet.de/stgb/__54.html
http://www.gesetze-im-internet.de/stgb/__53.html
http://www.gesetze-im-internet.de/stgb/__263.html
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=6df08ab796622331d866b5e76e368a65&nr=49601&pos=0&anz=13
http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&sid=6df08ab796622331d866b5e76e368a65&nr=49601&pos=0&anz=13

f= Kochheim, luK-Strafrecht

2.6.4.3 Selbstverstandnis der Tater

Eine kurze Textpassage bei Warnecke und Knabe
lasst aufhorchen 2

Die Téterpersonlichkeiten lassen sich vielleicht
besonders gut dadurch charakterisieren, dass
zwei der Haupttéter sich gut gekleidet und trium-
phierend grinsend in Handschellen vor dem Zu-
gang der ortlichen JVA Géttingen-Rosdorf fotogra-
fieren lieBen. Dieses Bild stellten sie ins Internet
ein. Auch im Rahmen operativer MalBnahmen be-
stétigte sich, dass unsere Téter der festen Mei-
nung waren, sie wéren zu intelligent fir die Straf-
verfolgungsbehérden.

Diese Erfahrung ist kein Einzelfall. Die versierten
Tater, die sich der Mittel und Besonderheiten des
Internets bedienen, sind haufig jung, aber erwach-
sen im strafrechtlichen Sinne (§ 1 Abs. 2 JGG),
haben ihre jugendliche Pragung parallel zur explo-
sionsartigen Entwicklung des Internets durchlau-
fen, sind mit Rollenspielen und der damit einher-
gehenden Erfahrung aufgewachsen, dass man
zwar ein Spiel und dort auch ,Leben® verlieren,
nicht aber echte Schmerzen und Tod erleiden
kann. Sie haben haufig die Erfahrung gemacht,
dass die virtuelle Kommunikation zwar auch mit
sozialer Kontrolle, Streit und Konfrontation verbun-
den ist, aber keine nachhaltigen Konsequenzen
erwarten lasst, zumal man seine ldentitat wech-
seln und sozusagen seine verbrannte Haut zu-
ricklassen kann. So ist es in der Tat keine Selten-
heit, dass viele der Tater im Bereich Betrug, Car-
ding und anderen modernen Kriminalitatsformen
den Eindruck haben, dass sie allen anderen und
besonders der Strafverfolgung hoffnungslos und
vor allem intellektuell Uberlegen sind. Das kann
bis zu einer dissozialen Personlichkeitsstérung mit
Krankheitswert flihren.

Warnecke und Knabe fordern deshalb mit einem
gewissen Recht, die Strafverfolgung seitens der
Polizei und der Staatsanwaltschaft zu intensivie-

20 \Jolker Warnecke, Oliver Knabe, Abofallen und
Simlockentfernung. Ermittlungstaktische
Erfahrungen und rechtliche Bewertung spezieller
Formen der luK-Kriminalitat, Kriminalistik 7/2011, S.
448 (kostenpflichtige Vollversion)
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ren und organisatorisch auszubauen, indem zum
Beispiel auch Schwerpunktstaatsanwaltschaften
eingerichtet werden.

Das alleine wird nicht genugen, weil die Strafver-
folgung in diesem Bereich nicht nur rechtliche,
sondern besonders auch technische (Grund-) so-
wie soziale Kompetenz voraussetzt, die nicht zum
Nulltarif zu bekommen sind.
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2.7 kommunikative Webaktivitaten

Auch kommunikative Inhalte im Internet konnen
die Grenzen des Erlaubten deutlich Gberschreiten.
Das zeigen die folgenden Beispiele. Sie sind
Schlaglichter und kénnen das weite Feld der luK-
Straftaten im weiteren Sinne allenfalls erahnen
lassen.

2.7.1 Anleitungen zu Straftaten *'

Schon gegen Ende des Jahres 2006 fand eine 6f-
fentliche Diskussion Uber Bombenbauanleitungen
im Internet statt. Die Zahl der betreffenden Verof-
fentlichungen in deutscher Sprache soll seit Marz
2005 mit knapp 36.000 Webseiten bis Dezember
2006 auf etwa 208.000 angestiegen sein %2, Wa-
ckere Stimmen forderten die Schaffung von Straf-
vorschriften, die langst vorhanden waren.

Bombenbauanleitungen haben ein besonderes
Verbot in § 40 Abs. 1 WaffG ?%*. Danach werden
die Anleitungen und Aufforderungen, verbotene
Waffen herzustellen, dem Umgang im Gbrigen
gleichgestellt. Die Verbote ergeben sich aus der
Anlage 2 Abschnitt 1 Nr. 1.3.4 zum WaffG und be-
schranken sich auf Gegensténde, bei denen leicht
entflammbare Stoffe so verteilt und entziindet
werden, dass schlagartig ein Brand entstehen
kann; oder in denen unter Verwendung explosi-
onsgeféahrlicher oder explosionsfahiger Stoffe eine
Explosion ausgeltst werden kann. Die Strafbarkeit
als solche folgt aus § 52 Abs. 1 Nr. 1. WaffG.

Darlber hinaus hat der Gesetzgeber mit § 130a
StGB die Anleitung zu Straftaten und damit die
Verbreitung von Schriften unter Strafe gestellt,
wenn sie besonders schwerwiegender Verbrechen
ermoglichen. Dazu verweist § 130a StGB auf den

21 Der Text beruht auf dem Aufsatz: Dieter Kochheim,
Bombenbauanleitungen im Internet. Missen die
Strafverfolgungsbehdrden einschreiten?
08.05.2007.

22 News-Report.de, Mehr als 200.000 gefahrliche
Anleitungen zum Bombenbau im Internet,
06.12.2006; Martin Fiutak, Internet macht
Bombenbau zum Kinderspiel, ZDNet.de 06.12.2006

8 BGH, Beschluss vom 19.04.2011 - 3 StR 230/10.
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Straftatenkatalog in § 126 StGB, der auch neben
anderen gemeingefahrlichen Straftaten auch das
Herbeiflihren einer Sprengstoffexplosion geman §
308 StGB mit Ausnahme minder schweren und
fahrlassiger Falle umfasst (§ 308 Abs. 1 bis Abs. 3
StGB)

Die Kommentarliteratur zu § 130a StGB verweist
im Wesentlichen auf die rechtswissenschaftliche
Lehre. Mit den ,Straftaten gegen die offentliche
Ordnung® im Internet setzt sich au3erdem ein Ur-
teil des BGH auseinander #*, das einen Fall der
Volksverhetzung betrifft (§ 130 StGB) und grund-
legend auch fur andere Straftaten aus diesem Ab-
schnitt ist.

Unter Verweis auf die Definition von Schriften in §
11 Abs. 3 StGB, die auch Datenspeicher in elek-
tronischer Form umfassen, widmet sich § 130a
StGB allen Schriften, die geeignet sind, zu einer
in § 126 Abs. 1 StGB genannten rechtswidrigen
Tat anzuleiten, und umfasst gleichermallen jene,
die dazu ausdricklich bestimmt sind (§ 130a Abs.
1 StGB), als auch die ,neutralen Schriften“ (§
130a Abs. 2 Nr. 1 StGB), die ohne ohne Aufforde-
rungscharakter dazu ,geeignet® sind, als Anleitung
zu diesen Taten zu dienen. Die Veréffentlichung im
Internet ist unter die Verbreitungsmerkmale ,ver-
breiten® als aktives Zusenden (z.B. als E-Mail oder
Newsletter) oder ,zuganglich machen* als Bereit-
halten zum Abruf (z.B. auf einer Homepage) zu
fassen %,

Die Veroffentlichung muss zunachst als Anleitung
zu einer Katalogtat geeignet sein. Das setzt eine
unterrichtende Vermittlung von Kenntnissen vor-
aus, die die Katalogtat ermdglichen, ohne dass
der Verfasser die Tat billigt oder zu ihrer Bege-
hung auffordern muss. Geeignet ist die Publikati-
on, wenn sie mehr als eine allgemeine Informati-
onsquelle (Patentschriften, Lehrblcher) konkrete
Sachverhalte zum Gegenstand hat und vollstandig
behandelt ?*°. Deshalb kdnnen auch wissenschaft-

24 BGH, Urteil vom 12.12.2000 — 1 StR 184/00

25 Fischer, § 184 StGB, Rn 23 [Verbreiten in Datennet-
zen)

26 Fischer nennt als Beispiel die Heeresvorschrift zum
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liche Erlauterungen technischer Art ,geeignet”
sein, wenn sie auch zur Begehung rechtswidriger
Taten verwendet werden kdnnen, weil sie zum
Beispiel die Herstellung von Waffen, von Spreng-
stoff oder deren Handhabung behandeln (Ge-
brauchsanweisungen fir Zielfernrohre und Nacht-
sichtgerate, in denen die erreichbare hohe Treffer-
genauigkeit hervorgehoben wird).

Die Sozialadaquanzklausel in § 130a Abs. 3 StGB
schlielt die Verwirklichung des Tatbestandes aus.
Sie verweist auf § 86 Abs. 3 StGB und damit auf
kinstlerische, wissenschaftliche und journalisti-
sche Schriften Uber die Geschichte und die Zeit-
geschichte, die straffrei bleiben. Die Klausel eroff-
net jedoch einen offenen Widerspruch zwischen
der Eignung technisch orientierter, neutraler
Schriften (§ 130a Abs. 2 Nr. 1 StGB), die den
Straftatbestand erfiillen, und den privilegierten
Schriften, deren Strafbarkeit tatbestandlich ausge-
schlossen ist. Die Abgrenzungen im Einzelfall be-
reiten Schwierigkeiten.

Die Kommentarliteratur hebt die ,Eignung® soll
hervor #7, so dass auch neutrale, aber als Anlei-
tung geeignete Schriften nicht das Privileg nach
Abs. 3 genielden. Die Eignung ist jedoch in beiden
Tatbestanden die Voraussetzung fiir die Strafbar-
keit. Das fuhrt zu dem wenig einleuchtenden Er-
gebnis, dass neutrale wissenschaftliche Schriften
strafbar sind und béswillige journalistische nicht.

Das widerspricht meines Erachtens einer verfas-
sungskonformen Auslegung der Sozialadaquanz-
klausel. Schriffen aus dem Schutzbereich der
Kunst, Wissenschaft und Lehre kénnen deshalb
nur ausnahmsweise als Anleitung geeignet sein.
Im Hinblick auf die Meinungsfreiheit wird sich die
Auslegung im Einzelfall an dessen Besonderhei-
ten, an der Form und Wortwahl und im Hinblick
auf § 130a Abs. 1 StGB vor allem an den Beweg-
grinden des Verfassers und den Rechtsgutern ori-
entieren missen, die die Strafnorm besonders
schitzen will.

.Bruckensprengen im Verteidigungsfall* [§ 130a
StGB, Rn. 8].

%7 Fischer, § 130a StGB, Rn. 11, 22

S. 86

2.7.1.1 Gefahrdungsdelikte und ihr Tatort

Neben der Unterscheidung zwischen konkreten
(z.B. Gefahrdung des Stralenverkehrs, § 315c
StGB) und abstrakten Gefahrdungsdelikten (z.B.
Trunkenheit im Verkehr, § 316 StGB) hat der BGH
besonders die ,abstrakt-konkreten“ Gefédhrdungs-
delikte mit der praktischen Konsequenz betrach-
tet, dass Volksverhetzungen und ihnen folgend die
Anleitungen zu Straftaten geman § 9 Abs. 1 StGB
einen Erfolgsort in Deutschland haben, auch wenn
der Tater Auslander ist und im Ausland (in engli-
scher Sprache) gehandelt hat 2%,

Konkrete Gefahrdungsdelikte haben ihren Erfolgs-
ort dort, wo die Gefahr eintritt. Der inlandische Er-
folgsort flihrt gemal § 9 Abs. 1 StGB unmittelbar
zur Anwendung des deutschen Strafrechts. We-
gen der abstrakten Gefahrdungsdelikte ist es strei-
tig, ob sie einen Erfolgsort haben, so dass der
ausschlief3lich im Ausland handelnde Tater nicht
dem deutschen Strafrecht unterliegt (wenn keine
ausdrickliche Auslandstat gemaR §§ 4 bis 7 StGB
vorliegt; das ist z.B. beim Verbreiten von Kin-
derpornographie der Fall: § 6 Nr. 6 StGB).

Die abstrakt-konkreten Gefahrdungsdelikte (auch
.potentielle” Gefahrdungsdelikte) begreift der BGH
als eine Untergruppe der abstrakten, von denen
sie sich dadurch unterscheiden, dass sie sich zur
Stérung des Ooffentlichen Friedens eignen, ohne
dass eine bestimmte Gefahr durch sie eingetreten
ist. Sie sind den konkreten Geféahrdungsdelikten
vergleichbar und haben einen inlandischen Er-
folgsort, wenn sie als Veroffentlichung im Internet
jedem Nutzer in Deutschland ohne weiteres zu-
génglich sind und gerade deutsche Internet-Nut-
zer ... zum Adressatenkreis der Publikationen ...
gehdren sollen <S. 19>,

Die dargestellte Rechtsprechung des BGH orien-
tiert sich an dem Tatbestand der Volksverhetzung
(§ 130 StGB). Er verlangt, dass neben dem Inhalt
der Schrift auch ihre Eignung darauf gepriift wer-
den muss, ob sie den 6ffentlichen Frieden gefahr-
det. Denselben tatbestandlichen Aufbau hat der
Gesetzgeber bei der Anleitung zu Straftaten ge-

88 BGH, Urteil vom 12.12.2000 — 1 StR 184/00
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wahlt, so dass auch dieser Tatbestand als abstrakt
-konkretes Gefahrdungsdelikt anzusehen ist.

Fir die Strafverfolgungspraxis hat das zur Folge,
dass alle Anleitungen zu gemeingefahrlichen
Straftaten im Sinne von § 126 StGB, die in
Deutschland prinzipiell erreichbar sind — und das
sind alle, die 6ffentlich im Internet prasentiert wer-
den — einen inlandischen Erfolgsort haben und
deshalb nach deutschem Strafrecht von den deut-
schen Strafverfolgungsbehérden verfolgt werden
massen.

S. 87

2.7.1.2. Schriften in nicht deutscher Sprache

In dem vom BGH entschiedenen Fall der Volks-
verhetzung handelte der Tater in Australien und
verfasste die Schriften in englischer Sprache.
Dessen ungeachtet geht der BGH davon aus,
dass sich seine Schriften an das deutsche Inter-
netpublikum richten, weil sie einen nahezu aus-
schlielichen Bezug zu Deutschland haben.

Die Verwendung der deutschen Sprache ist somit
ein starkes Indiz fiir den auf Deutschland gerichte-
ten Bezug, aber kein Ausschlusskriterium. Auch
fur deutsche Internetnutzer wird wie fur alle westli-
chen Teilnehmer gelten, dass Englisch die wohl
am meisten verbreitete Umgangssprache im Inter-
net ist.

Dasselbe diirfte flr andere Fremdsprachen gelten,
wenn mit ihnen besonders sprachliche Minderhei-
ten oder Mehrsprachler angesprochen werden sol-
len. Unibliche Fremdsprachen dirften hingegen
nicht zur Stérung des offentlichen Friedens geeig-
net sein, insbesondere dann nicht, wenn sie im
fernen Osten beheimatet sind und Gber besondere
Schriftzeichen verfiigen.

Das ergibt sich auch daraus, dass Naziparolen in
fremder Sprache nicht unbedingt strafbar sind (§§
86, 86a StGB) %°. Durch ihre Ubersetzung in eine
andere Sprache erfahrt eine Nazi-Parole eine
grundlegende Verfremdung, die der Tatbestand
des § 86a StGB nicht erfasst, wenn sie nicht nur
durch ihren Sinngehalt, sondern vor allem durch
die deutsche Sprache ihre charakteristische Pra-
gung erfahren hat .

89 BGH, Urteil vom 13.08.2009 - 3 StR 228/09

29 Deshalb habe ich die entsprechende Meldung so
Uberschrieben: CF, 'lw je* batlh, 16.08.2009, also
mit dem Slogan, den der BGH betrachtet hat.

Zur Aufldsung: "D Klingonisch nach GerDIC.
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2.7.1.3 Geschlossene Benutzerkreise

Die Volksverhetzung und die Anleitung zu Strafta-
ten (§§ 130, 130a StGB) heben das Verbreiten
friedensstorender Inhalte hervor. Damit unter-
scheiden sie sich ganz besonders von dem Ver-
breiten gewalt-, tier- und kinderpornographischer
Schriften (§§ 184a, 184b StGB), deren Herstellung
und wegen der kinderpornographischen Schriften
auch deren Besitz strafbar ist. Ihre Verfolgung
wurde auflerdem dem Weltrechtsprinzip unterstellt
(§ 6 Nr. 6 StGB).

Nach der breiten Anlage der tatbestandlichen
Handlungen im Zusammenhang mit pornographi-
schen Schriften muss sich deren Strafverfolgung
nicht auf den offentlichen Teil des Internets be-
schranken, sondern kann auch geschlossene Nut-
zergruppen mit besonderen Zugangssicherungen
umfassen.

Nach ihrer Ausrichtung auf die Gefahrdung des 6f-
fentlichen Friedens erfordern die Volksverhetzung
und die Anleitung zu Straftaten hingegen ein Han-
deln in einer gewissen Offentlichkeit. Das unter-
scheidet sie vom ,Aufstacheln zum Angriffskrieg*
(§ 80a StGB), das neben der Offentlichkeit auch
Versammlungen und Schriften als Foren nennt.
Dazu gehdéren auch geschlossene Versammiun-
gen, nicht aber zuféllige Personenmehrheiten #".

Ein klarendes Wort Gber die Qualitat von Offent-
lichkeit in Bezug auf geschlossene Benutzerkreise
fehlt noch. Soweit auch die Schriften und Dateien
im Sinne von § 11 Abs. 3 StGB angesprochen
sind, richten sie sich bereits vom Wortsinn her
nicht an eine offene und jedermann zugangliche
,Offentlichkeit*, sondern maoglicherweise auch an
eine geschlossene, aus der andere Offentlichkei-
ten ausgeschlossen sind. Das dirfte dann auch
die (konkrete) oOffentliche Aufforderung zu (kunfti-
gen) Straftaten gemar § 111 StGB und die Beloh-
nung und Billigung von (geschehenen) Straftaten
nach § 140 StGB betreffen (ggf. auch § 86 StGB)

292

21 Fischer, § 80a StGB, Rn 4.

22 Die offentliche Aufforderung und Billigung von Straf-
taten hat auch Bedeutung fir die Teilnehmer in Car-

S. 88

2.7.1.4 Fazit

Die Rechtsprechung des BGH filihrt zu einer star-
ken Ausweitung der deutschen Strafgewalt, indem
er einen inlandischen Erfolgsort bei den abstrakt-
konkreten Gefahrdungsdelikten im Zusammen-
hang mit elektronischen Publikationen im Internet
annimmt. Seine Ableitung und Auslegung sind
stimmig und fachlich nicht zu beanstanden.

Das immanente Problem der Straftaten gegen den
offentlichen Frieden ist ihre Nahe zum Gesin-
nungsstrafrecht, indem sie als Gefahrdungsdelikte
formuliert sind und dem Schutz des Grundrechts
der Meinungsfreiheit entgegen wirken. Das recht-
fertigt nur die besondere Gefahrlichkeit fur das ge-
sellschaftliche Zusammenleben und die demokra-
tische Ordnung, die von gemeingefahrlichen und
schweren Straftaten oder von der Forderung des
Hasses und der Herabwirdigung von Bevoélke-
rungsteilen ausgehen.

Einer tieferen Auseinandersetzung mit der Sozial-
adaquanzklausel geht der BGH aus dem Weg, ob-
wohl sie sowohl in § 130 Abs. 6 als auch in §130a
Abs. 3 StGB die Strafbarkeit ausschlief3t. Insoweit
fuhrt er nur aus, dass die fraglichen Schriften nicht
der Wissenschaft, Forschung oder Lehre dienen
und nicht durch das Grundrecht auf freie Mei-
nungsaullerung geschitzt seien.

Das Spannungsfeld zwischen strafrechtlicher Ein-
griffstiefe einerseits und die Meinungsfreiheit, jour-
nalistische Berichterstattung und wissenschaftli-
che Auseinandersetzung andererseits wird die
Rechtsprechung sicherlich noch weiter beschafti-
gen.

ding- und anderen Boards. Beide Strafvorschriften
sind meines Wissens noch nicht im Zusammenhang
mit der Cybercrime betrachtet worden.


http://www.gesetze-im-internet.de/stgb/__130a.html
http://www.gesetze-im-internet.de/stgb/__130a.html
http://www.gesetze-im-internet.de/stgb/__130.html
http://www.gesetze-im-internet.de/stgb/__86.html
http://www.gesetze-im-internet.de/stgb/__140.html
http://www.gesetze-im-internet.de/stgb/__111.html
http://www.gesetze-im-internet.de/stgb/__11.html
http://www.gesetze-im-internet.de/stgb/__80a.html
http://www.gesetze-im-internet.de/stgb/__6.html
http://www.gesetze-im-internet.de/stgb/__184b.html
http://www.gesetze-im-internet.de/stgb/__184a.html
http://www.gesetze-im-internet.de/stgb/__130a.html
http://www.gesetze-im-internet.de/stgb/__130.html

f= Kochheim, luK-Strafrecht

2.7.2 Gewaltfantasien im Zauberwald

Mit den bestialischen Gewaltfantasien pédophil
orientierter Menschen in einem Internetchat (Zau-
berwald) hat sich der BGH auseinandersetzen
mlssen 2 und dabei festgestellt, dass auch sol-
che Tater eine Verbrechensabrede treffen kdnnen
(§ 30 Abs. 2 StGB), die sich nicht personlich und
nicht namentlich, sondern nur unter ihren Tarnna-
men kennen. Wegen eines nur einmaligen Kon-
takts zwischen den Beteiligten und keiner erkenn-
baren Ausfluhrungshandlungen zweifelt der BGH
jedoch an einer von ernstlichen Willen getragenen
Einigung ... an der Verwirklichung eines bestimm-
ten Verbrechens mittaterschaftlich mitzuwirken
<Rn 16> und bemangelt, das erkennende Gericht
hatte die Verbrechensfantasie von wirklichem ver-
brecherischen Willen und dessen Umsetzung ge-
nauer abgrenzen missen <Rn 18>. An dem
Ergebnis gibt es in diesem Fall keine Zweifel
anzumelden.

Viele der Sachverhalte, die der Rechtsprechung
des BGH zugrunde liegen, betreffen den sexuel-
len Missbrauch, Gewalt, Raub und Mord. Sie
hinterlassen — besonders hier — ein sauer aufsto-
Rende Gefihl, das von den kranken, hemmungs-
losen und padofantastischen Vorstellungen Uber
die Entfiihrung eines optimal achtjahrigen Jungen,
seines sexuellen Missbrauchs und schliel3lich sei-
ner rituellen Tétung herrthrt. Es fallt schwer, dabei
immer einen professionellen und neutralen Stand-
punkt zu behalten.

Ungeachtet der strafrechtlichen Fragen gehdéren
die beteiligten Leute nachhaltig therapiert, auch
wenn sie nur aus Spal® am Fabulieren gehandelt
hatten. Oh Vater, es gruselt mir 2%,

293 BGH, Beschluss vom 16.03.2011 - 5 StR 581/10

24 Frei nach Johann Wolfgang von Goethe, Erlkonig,
1782.

S. 89

2.7.3 Geschlossene Boards als offentliche
Raume %

In die Geflogenheiten von kinderpornographischen
Foren fihrt uns der BGH mit einem Urteil aus dem
Januar 2012 ein **, das gleichzeitig zwei materiel-
le Rechtsfragen klart: Auch geschlossene Boards
sind im Sinne des materiellen Kipo-Strafrechts "6f-
fentlich" dann, wenn sich in ihnen eine beliebige
Zahl von anonymen Interessierten tummeln kon-
nen ?’. lhre Betreiber machen sich auch wegen
der Dateien strafbar, die sie nicht selber in Besitz
nehmen, sondern zu denen sie den Mitgliedern
nur den Zugang verschaffen (Drittbesitzverschaf-
fung).

Die beiden Angeklagten waren die Administratoren
von zwei nacheinander eingerichteten Boards, auf
denen Mitglieder Nachrichten oder Anfragen (sog.
Postings) hinterlieBen und insbesondere dauer-
haft und ungestért kinderpornographische Bild-
und Videodateien austauschten <Rn 3>. Die
Adressen der abgelegten Dateien wurden leicht
abgeandert (zum Beispiel hxxp:// anstelle von
http://).

Das Board war in verschiedene Bereiche unter-
teilt. Ein Teil hiervon war jedermann zugénglich,
im Ubrigen war das Board nur Mitgliedern vorbe-
halten, die - graduell abgestuft - durch verschiede-
ne Aktivitdten, insbesondere das eigene Posten
von kinderpornographischen Dateien innerhalb
des Boards, eine entsprechende Zugangsberech-
tigung erhalten hatten. Der Angeklagte N. war
hierbei als "Moderator" tétig, um fir "Ruhe und
Ordnung" unter den Besuchern des Boards zu
sorgen. Zudem brachte er in dieser Funktion zahl-
reiche eigene Ideen ein, um den Erhalt des "Z. "-
Boards zu sichern und zu férdern <Rn 4>.

Jedenfalls in den exklusiven inneren Hard Core-

25 Dieses Kapitel wurde im Marz 2012 eingefiigt. Siehe
auch: CF, geschlossene Boards sind offentliche
Raume, 17.03.2012.

2% BGH, Urteil vom 18.01.2012 - 2 StR 151/11

27 Siehe auch: CF, Verbreitung von Kinderpornogra-
phie im Chat-Kanal, 04.03.2012; BGH, Urteil vom
08.02.2012 - 2 StR 346/11.
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Bereich des spateren Boards wurden die Mitglie-
der nur zugelassen, wenn sie entsprechendes Ma-
terial lieferten (Keuschheitsprobe). Sofern die Mit-
glieder innerhalb eines bestimmten Zeitraums kei-
ne Aktivitdten entfalteten, wurde ihr Zugang auto-
matisch deaktiviert, um passive Teilnehmer von
dem Board fernzuhalten. So unterlag die Szene
einem sténdigen Wechsel. Am 29. September
2009 hatte das "S. "-Board aktuell 476 Mitglieder
zu verzeichnen <Rn 5>.

Die geschilderten Geflogenheiten weichen nicht
sonderlich ab von denen, die sich anderer Interes-
sen widmen (zum Beispiel dem Carding), auller
im Ekelfaktor: Von den Mitgliedern wurden ver-
starkt auch sog. "Eigenproduktionen”, also selbst
gefertigtes Bild- und Filmmaterial, gepostet, die
den sexuellen Missbrauch nahestehender Perso-
nen zeigten <Rn 5>,

2.7.3.1 Offentlichkeit im Sinne von § 184b StGB

Das Urteil betritt mit klaren Aussagen rechtliches
Neuland: Zutreffend hat das Landgericht das Be-
treiben des "Z. "-Boards durch den Angeklagten
N. und des "S. "-Boards durch beide Angeklagte -
Jjeweils nebst den dazugehérigen Chats - als ban-
denméBige Verbreitung kinderpornographischer
Schriften in der Variante des 6ffentlichen Zugéng-
lichmachens (§ 184b Abs. 1 Nr. 2 Var. 4, Abs. 3
Alt. 2 StGB) gewertet. Ein solches Zugénglichma-
chen liegt in der Zurverfiigungstellung einer Platt-
form, die dem Einstellen von Dateien im Internet
dient, wobei die Mdglichkeit des Lesezugriffs ge-
nigt (...). Nichts anderes gilt fiir das Bereitstellen
entsprechender Links, wobei es nach Auffassung
des Senats ohne Belang ist, ob das Zugénglich-
machen durch das Posten eines Links auf eine
kinderpornografische Datei erfolgt (...) oder ob ...
die Zieladresse durch Verdndern von Buchstaben
aus Sicherheitsgriinden geringfiigig verdndert und
von den Nutzern nach Weisung manuell eingege-
ben wird. <Rn 9>.

Der BGH stellt klar, dass der Begriff "6ffentlich”
auch fur die geschlossenen Teile eines Boards
gilt. Das gilt bereits dann, wenn einem gréBeren,
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in seiner Zahl und Zusammensetzung unbestimm-
ten Personenkreis die Mdglichkeit der Kenntnis-
nahme eréffnet wurde <Rn 11> und vor allem
wenn ein professionell organisierter Kinderporno-
ring im Internet eine Tauschbdrse mit mehreren
tausenden Zugriffen pro Tag und vielen hundert
anonymen péadophilen Mitgliedern unterhélt, wo-
bei das einzige Zugangshindernis das eigene
Posten kinderpornografischer Dateien ist. Ein 6f-
fentliches Zugénglichmachen von kinderpornogra-
fischem Material liegt deshalb vor, wenn der Zu-
gang nicht auf einen dem Anbieter liberschauba-
ren kleinen Personenkreis beschrénkt werden
kann, es sich vielmehr um einen anonymen, nicht
liberschaubaren Benutzerkreis handelt.

2.7.3.2 Drittbesitzverschaffung

Der BGH geht noch weiter, indem er die Board-
Betreiber auch fur die Drittbesitzverschaffung in
Anspruch nimmt (§ 184b Abs. 2, Abs. 3 Alt. 2
StGB):

Drittbesitzverschaffen setzt zwar grundsétzlich - in
Abgrenzung zum eigenen Sichverschaffen des
Nutzers - voraus, dass die Handlung des Téters
direkt und unmittelbar auf die Besitzverschaffung
des Dritten gerichtet ist. Bedarf es aber - wie hier -
nur noch einer geringfiigigen Mitwirkungshand-
lung des Empféngers selbst, der lediglich den Link
anklicken muss, um die tatsédchliche Herrschaft
tiber die kinderpornografischen Dateien zu erlan-
gen, und ist aufgrund der gerade auf den Aus-
tausch und die Ubermittlung solcher Daten gerich-
tete Kommunikation in einem Chat mit einer als-
baldigen Inanspruchnahme des Downloadange-
bots zu rechnen, ist es ohne Bedeutung, dass der
letzte Schritt zur eigentlichen Besitzerlangung in
der Hand des Nutzers liegt ... <Rn 18>.

Danach bedeutet es fiir das Unternehmen des
Drittbesitzverschaffens keinen Unterschied, ob
der Téter dem Nutzer die Daten etwa per E-Mail
mit entsprechendem Anhang (...) (bermittelt oder
ob er diesem die Méglichkeit des Zugriffs auf die-
se - wie vorliegend - durch Ubermitteln eines an-
zuklickenden Links verschafft hat. Auch fiir die
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Tathandlung des Verbreitens i.S.v. § 184b Abs. 1
Nr. 1 StGB macht es nach der Rechtsprechung
des Bundesgerichtshofs ( BGHSt 47, 55, 59 f.)
keinen rechtlich relevanten Unterschied, ob der
Anbieter dem Nutzer die Dateien explizit zusendet
(Upload) oder der Nutzer diese durch Aktivieren
eines Links anfordert (Download) <Rn 19>,

2.7.3.3 Fazit

Das Urteil hat auch eine Signalfunktion fiir die po-
lizeilichen Ermittlungen in den Boards. Wenn
selbst ihre zugangsbeschrankten Teile als Offent-
lichkeit anzusehen sind, stellen sich die Fragen
nach der Eingriffsgrundlage fur Ermittlungen ohne
die Scharfe, die sie hatten, wenn ein starker
Schutz durch Grundrechte bestande. So greift zu-
nachst wegen der Beobachtung des Boards die
Ermittlungsgeneralklausel (§§ 161 Abs. 1 S. 1,
163 Abs. 1 S. 2 StPO). Je starker sich die Ermitt-
lungen auf einen bestimmten Personenkreis oder
einen bestimmten Beschuldigten konzentrieren,
bedarf es zunachst der Zustimmung der Staatsan-
waltschaft (§ 110b Abs. 1 S. 1 StPO) oder sogar
des Gerichts (§ 110b Abs. 2 Nr. 1 StPO) *%. Die
genauen Grenzen zwischen der freien Informati-
onsbeschaffung im Internet, dem im Einzelfall be-
auftragten NoeP und dem Verdeckten Ermittler
sind noch nicht bestimmt. Dazu bedarf es erst
noch breiterer Erfahrungen.

Das grofte Problem bei den Ermittlungen im Ki-
Po-Bereich sind die Keuschheitsproben. Die Er-
mittler sind zwar berechtigt unerkannt zu ermitteln,
nicht aber dazu, Straftaten zu begehen. Bereits
der schlichte Besitz von KiPo-Abbildungen ist
strafbar. Es wird die Meinung vertreten, dass die
polizeiliche Verwendung kinderpornographischer
Bilder durch Notstand gerechtfertigt ist (§ 34
StGB). In dieser Allgemeinheit teile ich die Auffas-
sung nicht. Wenn jedoch bekannt ist, dass - wie
im vom BGH entschiedenen Fall - neue "Eigenpro-
duktionen" gepostet werden, wird auch davon aus-

2% Siehe wegen der Einzelheiten: Dieter Kochheim,
Verdeckte Ermittlungen im Internet, # 1.20, Marz
2012.
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gegangen werden konnen, dass sexueller Miss-
brauch an Kindern akut stattfindet. Das kdnnte in
der Tat eine gegenwartige, nicht anders abwend-
baren Gefahr fir Leben oder Leib sein, die einen
Notstand begriindet.
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2.7.4 Speichern im Cache

Das offentliche Verbreiten, Anbieten und Zeigen
pornographischer Schriften und Dateien (§ 11 Abs.
3 StGB) ist gemaR § 184 StGB strafbar, wenn sie
dadurch Jugendlichen und Kindern zuganglich ge-
macht werden. Das Pornographieverbot hat vor al-
lem auch Eingang in den Jugendmedienschutz-
Staatsvertrag — JMStV — gefunden (§ 4 Abs. 2 S. 2
JMStV) und wirft immer wieder Fragen auf, zum
Beispiel nach einem effektiven Zugangsschutz 2%
oder nach Websperren gegen kinderpornographi-
sche Darstellungen *®°. Daneben ist die Verbrei-
tung gewalt- und tierpornographischer (§ 184a
StGB) und sogar der Erwerb und Besitz kin-
derpornographischer (§ 184b StGB) sowie, zuletzt
eingefiihrt, auch jugendpornographischer Schrif-
ten (§ 184c StGB) mit Strafe bedroht, wobei die
Strafbarkeit von Erwerb und Besitz kinder- und ju-
gendpornographischer (auch gespielter oder
sonstwie wirklichkeitsnaher) Darstellungen zum
Schutz der sexuellen Selbstbestimmung von Kin-
dern und Jugendlichen tief in die persdnliche Le-
bensgestaltung der Tater greift (§§ 184b Abs. 4,
184c Abs. 4 StGB).

Der Erwerb und der Besitz kinderpornographi-
scher Bilder druckt sich bereits darin aus, dass
sich der Tater ihre lokale Verfugbarkeit sichert, so
der BGH *': Auch mit der bloBen Speicherung
solcher Dateien im Cache-Speicher eines PC-
Systems erlangt dessen Benutzer Besitz (...), weil
es ihm moéglich ist, jederzeit diese Dateien wieder
aufzurufen, solange sie nicht manuell oder sys-
tembedingt automatisch geléscht wurden.

Dem haufig geaulterten Einwand, gegen unterge-
schobene Dateien und die Zwischenspeicherung
von Webseiten, die ohne Ahnung von ihrem wirkli-
chen Inhalt aufgerufen wurden, kénne sich der An-
wender nicht wehren, ist mit dem Burgerlichen
Gesetzbuch zu begegnen: Nach § 854 Abs. 1

29 Deutliche Worte und hohe Anforderungen kommen
vom BGH, Urteil vom 18.10.2007 - | ZR 102/05.

300 CF, Sperrung von Webseiten, 19.04.2009;
CF, [rechtswidrige] Verweigerung, 29.11.2009.

%7 BGH, Beschluss vom 10.10.2006 - 1 StR 430/06
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BGB erlangt Besitz an einer Sache, wer die tat-
sachliche Gewalt Uber sie erwirbt. Das setzt einen
naturlichen Besitzerwerbswillen voraus, der sich in
der schlichten Handlung des an sich Nehmens
ausdriickt 2,

Gegen einzelne Abbildungen im Zwischenspeicher
wird deshalb der Einwand des ,Zufalls* greifen,
nicht aber gegen eine Vielzahl von ihnen. Sie las-
sen erkennen, dass der Betroffene den Zwischen-
speicher systematisch zur Ablage und zum Wie-
deraufruf nutzt 3,

%02 Wegen der emsigen Helfer, die nur der Strafverfol-
gung helfen wollen: CF, gutglaubige Helfer,
25.12.2007.

%93 Die Ausreden erinnern an die emsigen Diskussionen
um ,Disclaimer®, also den (fadenscheinigen) Haf-
tungsausschlusserklarungen, die die wohl berihm-
teste Gerichtsentscheidung im Internet ausgel6st
hat: LG Hamburg, Urteil vom 12.05.1998 - 312 O
85/98.

Das LG Hamburg hat nur gesagt, dass derjenige,
der ganz gezielt beleidigende Quellen im Internet zu
bestimmten Personen zusammenstellt, sich irgend-
wann nicht mehr herausreden kann, weil er sich die
fremden, misswertenden Urteile zu Eigen macht.
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2.7.5 Nazipropaganda im Internetradio

Die Angeklagten haben systematisch auf Strea-
ming-Plattformen (Internet-Radio) rechtsradikale
Musik und andere Propaganda gesendet. Sie wur-
den deshalb auch wegen der Bildung einer krimi-
nellen Vereinigung (§ 129 StGB) verurteilt **. Der
BGH verfeinert aus diesem Anlass seine Recht-
sprechung zu dem Organisationsdelikt und passt
sie der zur Bande an:

SchlieRen sich mehrere Téter zu einer kriminellen
Vereinigung zusammen, hat dies - entsprechend
den bei einem Zusammenschluss als Bande gel-
tenden Grundsétzen - nicht zur Folge, dass jede
von einem Vereinigungsmitglied begangene Tat
den anderen Mitgliedern ohne weiteres als ge-
meinschaftlich begangene Straftat im Sinne des §
25 Abs. 2 StGB zugerechnet werden kann. Viel-
mehr ist fiir jede einzelne Tat nach den allgemei-
nen Kiriterien festzustellen, ob sich die anderen
Mitglieder hieran als Mittater, Anstifter oder Gehil-
fen beteiligt oder ob sie gegebenenfalls (iberhaupt
keinen strafbaren Tatbeitrag geleistet haben (vgl.
BGH, Beschliisse vom 24. Juli 2008 - 3 StR
243/08 ...; vom 13. Mai 2003 - 3 StR 128/03 ...)
<Rn 15>

Haben bei einer durch mehrere Personen began-
genen Deliktsserie einzelne Angeklagte einen Tat-
beitrag zum Aufbau oder zur Aufrechterhaltung ei-
ner auf die Begehung von Straftaten ausgerichte-
ten Infrastruktur erbracht, sind die Einzeltaten der
Mittater zu einem uneigentlichen Organisationsde-
likt zusammenzufassen, durch welches mehrere
Einzelhandlungen rechtlich verbunden und hiermit
die auf Grundlage dieser Infrastruktur begange-
nen Straftaten in der Person der im Hintergrund
Tétigen zu einer einheitlichen Tat oder gegebe-
nenfalls zu wenigen einheitlichen Taten im Sinne
des § 52 Abs. 1 StGB zusammengeftihrt werden
(BGH, Urteil vom 17. Juni 2004 - 3 StR 344/03 ...;
Beschluss vom 21. Dezember 1995 - 5 StR
392/95, ...; Beschluss vom 26. August 2003 - 5
StR 145/03 ...). <Rn 16>

304 BGH, Beschluss vom 19.04.2011 - 3 StR 230/10,
[zitiert als ,BGH 2011] Rn 14
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Die im Rahmen einer kriminellen Vereinigung be-
gangenen Taten stehen zueinander im Verhéltnis
der Tateinheit, da die mitgliedschaftliche Beteili-
gung in einer solchen Vereinigung zu deren Ver-
klammerung fihrt. Voraussetzung fiir eine solche
Klammerwirkung ist, dass die Ausfluhrungshand-
lungen zweier oder mehrerer an sich selbststéndi-
ger Delikte zwar nicht miteinander, wohl aber mit
der Ausfiihrungshandlung eines dritten Tatbestan-
des (teil)identisch sind und dass zwischen we-
nigstens einem der beiden an sich selbststéndi-
gen Delikte und dem sie verbindenden, sich tber
einen gewissen Zeitraum hinziehenden (Dauer-)
Delikt zumindest anndhernde Wertgleichheit be-
steht ( *°...). Als MaBstab hierfiir dient die Ab-
stufung der einzelnen Delikte nach ihrem Un-
rechtsgehalt unter Orientierung an den Strafrah-
men, wobei der Wertevergleich nicht nach einer
abstrakt-generalisierenden  Betrachtungsweise,
sondern anhand der konkreten Gewichtung der
Taten vorzunehmen ist (...). <Rn 17>

Das bedarf der Erlauterung.

305 Verweis auf: BGH, Beschluss vom 02.12.2008 - 3
StR 203/08.
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2.7.5.1 kriminelle Vereinigung

Eine Vereinigung ist ein auf Dauer angelegter frei-
williger Zusammenschluss von mindestens drei
Personen, die unter dem Willen der Gesamtheit
gemeinsame Zwecke verfolgen und sich als ein-
heitlicher Verband fiihlen 3. Sie bedarf einer fes-
ten Organisation, die Unterordnung der Beteiligten
unter einen Gruppenwillen und verbindliche Re-
geln flur die Willensbildung *%’. Daran fehlt es,
wenn es allein darum geht, den Willen eines An-
flhrers durchzusetzen %, § 129 Abs. 1 StGB ist
ein Vergehen und benennt mehrere Begehungs-
formen:

» Die Grindung einer kriminellen Vereinigung, wo-
bei nicht jede zustimmende Willensbekundung die
Beteiligung an der Grindung rechtfertigt, sondern
nur die wesentliche Forderung .

» Beteiligung an einer kriminellen Vereinigung, die
sich in aktiven Handlungen zur Forderung von
Aufbau, Fortdauer oder Téatigkeit ausdricken
muss *'°. Griindung und Beteiligung stehen nicht
notwendig in Tateinheit, besonders dann nicht,
wenn der Zeitpunkt fur die Grindung und ihre Um-
stande im einzelnen unbekannt sind *". Die Betei-
ligung kann sich auf die Ausflhrungstaten oder
auf die Foérderung der Organisation als solche
richten (Rekrutierung, Ausbildung, Betrieb von In-
frastruktur).

» Unterstitzung einer kriminellen Vereinigung. Es
handelt sich um eine zur Taterschaft verselbstan-
digte Beihilfe zur Mitgliedschaft. Sie betrifft Nicht-
mitglieder und muss Uber eine ,Sympathiewer-
bung“ hinaus gehen und auf die Férderung der Or-
ganisation als solche gerichtet sein 3'2,

» Werbung um Mitglieder oder Unterstutzer. Wer-

308 Fischer, § 129 StGB, Rn 6
307 Fischer, § 129 StGB, Rn 7
308 | eitbild: Charismatischer Rauberhauptmann.

309 BGH, Beschluss vom 10.01.2006 - 3 StR 263/ 05,
Leitsatz 4

310 Fischer, § 129 StGB, Rn 24
3" BGH 2011, Rn 19
%12 Fischer, § 129 StGB, Rn 30
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ber kann nur ein Nichtmitglied sein, das Personen
fur die Organisation zu gewinnen versucht.

§ 129 Abs. 4 S. 1 erster Halbsatz StGB benennt
zwei qualifizierte (selbstandige) Tatbestande *'3,
indem die ,Radelsflhrer” und die ,Hintermanner*
einer im Mindestmal’ erhéhten Freiheitsstrafe von
sechs Monaten unterworfen werden. Die sonsti-
gen besonders schweren Falle <zweiter Halbsatz>
sind unbenannt. Die Férderung der kriminellen Or-
ganisation hat zwei Schwerpunkte, die Ausflihrung
der Taten, zu deren Zweck sie sich gebildet hat,
und die Férderung der Organisation als solche, an
der besonders die ,Hintermanner” beteiligt sind.

Der BGH wendet auf die Tathandlungen im Rah-
men der kriminellen Vereinigung die Grundsatze
an, die auch flr die Bande gelten, so dass den Ta-
tern nur ihre eigenhandigen Anteile als Mittater,
Anstifter und Gehilfen zuzurechnen sind *". Eine
generelle Zurechnung nach Maligabe von § 25
Abs. 1 StGB erfolgt nicht.

Tatbeitrage, die sich auf die Infrastruktur der Orga-
nisation beziehen, fassen die Handlungen zu ei-
nem uneigentlichen Organisationsdelikt zusam-
men, so dass diese Tater grundsatzlich wegen ei-
ner tateinheitlichen Tat zu bestrafen sind (oder ge-
gebenenfalls zu wenigen einheitlichen Taten ...
zusammengefiihrt *°). Dieses Handlungsmodell
ist sehr dhnlich dem, das der BGH flr die férdern-
de Mittaterschaft in einer Bande entwickelt hat
(Beschaffung eines Firmenmantels fir mehrere
Betrugstaten %'6).

Die Mitgliedschaft im Sinne von § 129 StGB ist
kein ,Zustandsdelikt nach dem Vorbild des verbo-
tenen Waffenbesitzes, wobei durch eine einmalige
Handlung ein rechtswidriger Zustand herbeige-
fuhrt wird, sondern ein Handlungsdelikt, das Aktivi-
taten des Taters voraussetzt. Deshalb ist beson-
ders wegen der Ausflhrungstaten im Einzelfall zu
fragen, durch welche Handlungen der Tater die

%13 Fischer, § 129 StGB, Rn 41

¥4 BGH 2011, Rn 15

¥5 BGH 2011, Rn 16

¥6 BGH, Beschluss vom 29.04.2008 - 4 StR 125/08
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Vereinigungsziele geférdert hat. Sind das immer
wieder neue Handlungen ohne mafgebliche, an-
dauernde Wirkung, dann spricht das daflr, dass
keine Klammerwirkung eintritt.

2.7.5.2 Klammerwirkung

Die im Rahmen einer kriminellen Vereinigung be-
gangenen Taten stehen zueinander im Verhéltnis
der Tateinheit, da die mitgliedschaftliche Beteili-
gung in einer solchen Vereinigung zu deren Ver-
klammerung fiihrt .

Damit entsteht die schon im Zusammenhang mit
der » Goéttinger Abofalle angesprochene Klammer-
wirkung. Sie kann nicht nur verschiedene materiel-
le Taten tateinheitlich verbinden, sondern auch
wegen erst spater bekannt werdender Delikte
einen Strafklageverbrauch eintreten lassen, wenn
es in Tateinheit mit einer Mitgliedschaft in einer kri-
minellen Vereinigung steht (§ 129 StGB). Das ist
der Fall, wenn zwischen den Taten zumindest eine
annahernde Wertgleichheit besteht *'®. Das hat
der BGH an anderer Stelle auch fiir die Strafverei-
telung angenommen, die mehrere Verunglimpfun-
gen, Beleidigungen und Nétigungen zu einer vom
gemeinsamen Vereitelungswillen getragenen Tat
zusammen fasst *'°, im Verhaltnis zwischen Betrug
(§ 263 StGB) und strafbarer Werbung (§ 16 UWG)
eine Klammerwirkung durch die Wettbewerbstat
aber abgelehnt 3%

Aber: Eine minder schwere Dauerstraftat hat nicht
die Kraft, mehrere schwerere Einzeltaten, mit de-
nen sie ihrerseits jeweils tateinheitlich zusammen-
trifft, zu einer Tat im Sinne des § 52 Abs. 1 StGB
zusammenzufassen 3**'. Danach ist es grund-
satzlich ausgeschlossen, dass ein Vergehen meh-

¥7 BGH 2011, Rn 17
¥8 BGH 2011, Rn 17

319 BGH, Beschluss vom 02.12.2008 - 3 StR 203/08,
Rn 17

%0 BGH, Beschluss vom 09.11.2011 - 4 StR 252/11, S.
8

%21 BGH, Beschluss vom 10.11.2010 - 5 StR 464/10, Rn
3

S.95

rere Verbrechen zu einer Tat zu verklammert 3%,
Auch wenn der BGH eine konkrete Gewichtung
der Taten verlangt und sich gegen eine abstrakt-
generalisierenden Betrachtungsweise ausspricht
33 treten jedenfalls vom Grundsatz her keine
Klammerwirkung und kein Strafklageverbrauch
durch das Grunddelikt nach § 129 Abs. 1 StGB
ein, wenn mehrere Verbrechen oder besonders
schwere Falle mit Hochststrafen von mehr als funf
Jahre Freiheitsstrafe als Ausflihrungstaten in Tat-
einheit mit einer Mitgliedschaft in einer kriminellen
Vereinigung stehen 3%*. Besonders im Hinblick auf
die beiden Qualifikationstatbestande — Radelsfuh-
rer und Hintermanner, die immer ein Vergehen
bleiben (auch nach § 129 Abs. 4 S. 1 [nach dem
Semikolon] StGB) — und sonstigen besonders
schweren Falle kann die Klammerwirkung sehr
schnell eintreten, wenn die Ausflihrungstaten ih-
rerseits Vergehen sind und geringe Hochststrafen
vorsehen.

%22 BGH, Urteil vom 11.06.1980 - 3 StR 9/80, Rn 8
3 BGH 2011, Rn 17

%24 Sjehe auch: BGH, Beschluss vom 13.09.2011 - 3
StR 196/11, Rn 24.
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2.7.5.3 kriminelle Vereinigungen zu luK-
Straftaten

Die Tatsachengerichte zeigen traditionell eine ge-
wisse Zurlckhaltung, wenn es darum geht,
schwerere Strafgesetze anzuwenden, die die or-
ganisatorische Gefahr von kriminellen Verbiinden
hervorheben. Das gilt fiir die Bandendelikte **° und
mehr noch fiir die Verabredung zu einem Verbre-
chen 3% (§ 30 StGB) sowie die kriminelle Vereini-
gung **" (§ 129 StGB). Anders der BGH, der im-
mer haufiger auf die Organisationsregeln an-
spricht, ihre Anwendungsbereiche umrei3t und
prazisiert und damit deutliche Signale fir die straf-
rechtliche Behandlung von luK-Straftaten setzt. So
betrachtet er die Abgreifer beim Skimming wegen
ihrer professionellen Handlungen und wesentli-
chen Tatanteile grundsatzlich als Mittater ** und
lasst den Versuch der Falschung von Zahlungs-
karten mit Garantiefunktion in arbeitsteiligen Ta-
tergruppen bereits beim Ubermitteln der ausge-
spahten Daten beginnen *%°. Im Zusammenhang
mit dem » Zauberwald verlangt er zwar nach einer
sauberen Abgrenzung zu reinen Gewaltfantasien,
stellt jedoch eine Verbrechensabrede in Kommuni-
kationsforen im Internet nicht in Zweifel. Schliel3-
lich zeigt das » Streaming-Beispiel, dass die
Schwelle zur kriminellen Vereinigung schnell tber-
schritten ist.

Die Erscheinungsformen des luK-Strafrechts sind
haufig mit lockeren (» Webshops) oder festen, ar-
beitsteiligen Gruppen verbunden (» ebenda), die
eine besondere Organisationsgefahr entstehen
lassen, die auch schon leitend flr die Neuausrich-

%25 Eg gibt mindestens 51 Tatbesténde, die die banden-
mafige Begehung einer héheren Strafdrohung un-
terwerfen: CF, Bandenliste, 17.01.2010.

3% Der BGH kennt wenig Zuriickhaltung und nutzt die
Verbrechensabrede auch zur Lésung von Zustan-
digkeitsproblemen: CF, Der versteckte Tatort,
03.07.2011;

BGH, Beschluss vom 14.04.2011 - 1 StR 458/10.

%27 Besondere Zustandigkeit der Staatsschutzkammer
nach § 74a Abs. 1 Nr. 4. GVG.

%8 BGH, Urteil vom 17.02.2011 - 3 StR 419/10, Rn 4
%29 BGH, Urteil vom 27.01.2011 - 4 StR 338/10
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tung des Bandenstrafrechts gewesen ist **°.

Vor allem die mehr oder weniger geschlossenen
Boards, die sich hemmungslos der Verwirklichung
von Straftaten widmen, werden sich verstarkt an
ihrer Organisationsform und an ,exotischen® Straf-
taten wie die offentliche Aufforderung zu (kunfti-
gen) Straftaten gemar § 111 StGB und die Beloh-
nung und Billigung von (geschehenen) Straftaten
nach § 140 StGB messen lassen mussen.

Der Tatbestand zur kriminellen Vereinigung nach §
129 StGB ist ein Staatsschutzdelikt nach § 74a
GVG und deshalb besonderen Kammern des
Landgerichts vorbehalten, dessen Bezirk auch ein
Oberlandesgericht beherbergt. Dem folgt auch die
staatsanwaltschaftliche Zustandigkeit.

Im Zusammenhang mit der Verfolgung mafiéser
Strukturen unter den Dieben im Gesetz **' hat der
BGH unlangst Zweifel daran angemeldet, dass es
sich um inlandische oder europaische kriminelle
Vereinigungen handelt, sondern um eine aul3ereu-
ropaische **, In diesen Fallen bedarf es einer aus-
dricklichen Strafverfolgungsermachtigung (§ 77e
StGB) vom Bundesjustizministerium (§ 129b Abs.
1 S. 3 StGB).

Ungeachtet dessen weitet der BGH die organisier-
te Beteiligung an Straftaten unter dem Begriff ,un-
eigentliche Organisationsdelikte® immer starker
aus ***. Das zeigt sich auch in der jlingeren Recht-
sprechung zu den kinderpornografischen Boards
34 und konnte darauf hinauslaufen, dass die Ver-
anstalter von Webaulftritten jedenfalls dann immer
starker in die strafrechtliche Haftung genommen
werden, wenn sie verblimt die Mdglichkeiten oder
die Foren fur die Straftaten anderer schaffen.

%0 BGH, Beschluss vom 22.03.2001 — GGSt 1/00

31 CF, kriminelle Vereinigungen unter Dieben im
Gesetz, 06.01.2012

%2 BGH, Beschluss vom 13.09.2011 - 3 StR 231/11; im
wesentlichen gleich lautender Beschluss: BGH,
Beschluss vom 13.09.2011 - 3 StR 262/11.

%3 CF, uneigentliche Organisationsdelikte, 25.02.2012

34 Siehe: Geschlossene Boards als 6ffentliche Raume.
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2.8 Beutesicherung

Mit dem Phishing erblickten Finanzagenten das
Licht der Offentlichkeit und erlangte auch Western
Union Bekanntheit 3*°. Dieses und einige wenige
andere Unternehmen (z.B. MoneyGram), haben
sich auf den weltweiten Bargeldtransfer speziali-
siert und erméglichen mit ihrem Filialnetz die un-
komplizierte Auszahlung der Transferbetrage fast
ohne Zeitverzug. Sie sind ein Segen zum Beispiel
fur Leute, die ihre Angehorigen in der Dritten oder
an abgelegenen Stellen der Welt finanziell unter-
sttzen wollen, eignen sich aber auch dazu, ertro-
genes Geld schnell zu den Hinterleuten zu brin-
gen. Western Union hat inzwischen starke Sicher-
heitsmechanismen entwickelt und kdmpft noch im-
mer gegen das schlechte Image, ein willfahriges
Instrument der Geldwasche und Beutesicherung
zu sein 3¢,

In den ersten Berichten Uber die Underground
Economy spielte vor allem E-Gold eine besondere
Rolle **7. E-Gold, E-Silver und E-Platinium sind
Verrechnungssysteme gewesen, die ihren Kunden
die Wertdeckung mit Edelmetallen versprachen
und weltweite, unmittelbare Transaktionen ermég-
lichten **#. Die Konten wurden auf Guthabenbasis
nicht in Wahrungseinheiten, sondern in Edelme-
tallmengen gefuhrt, so dass die ortlichen Wechsel-
kurse schwankten, weil sie von den aktuellen
Weltmarktpreisen abhingen.

Ihr Anbieter ist bis November 2009 die US-Firma
e-gold Ltd. mit Sitz auf der Karibikinsel Nevis ge-
wesen. |hre Betreiber wurden 2008 wegen Geld-

%% CF, Auslandsiiberweisungen per Bargeldtransfer,
2007

3% Die Identitat eines Zahlungsempfangers im fernen
Ausland bleibt weiterhin offen, weil sich unter ande-
rem der Auszahlungsort nur grob einschranken
lasst. eBay warnt deshalb seine Kunden vor » ver-
botenen Zahlungsmethoden.

%7 Moritz Jager, Das Netz der Phisher: Wie Online-
Betrlger arbeiten, tecchannel 20.09.2006

338 CF, Verrechnungssysteme auf der Basis von
Edelmetallen, 2007.
Ubersicht tiber den Zahlungsverkehr und die Zah-
lungssysteme: Dieter Kochheim, Grenziberschrei-
tender Transfer von Vermdgenswerten, 15.05.2007.
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wasche verurteilt. Das Unternehmen hatte die De-
ckung aller Einlagen mit ihren Nennwerten durch
Edelmetalle versprochen, ohne dass eine effektive
Staatsaufsicht oder Prifung durch eine anerkann-
te Wirtschaftsprifungsgesellschaft bekannt gewor-
den ist.

Virtuelle Welten wie Second Life kennen eigene
Geldsysteme wie die Linden Dollars, die in dem
Spiel als Tauschwert akzeptiert werden **. Ent-
sprechende Verrechnungssysteme sind aus Onli-
ne-, Baller- und Kampfspielen bekannt. Dort kdn-
nen Spielfortschritte und Ausstattungsmerkmale
erworben und eben auch gekauft werden 3. Sie
haben deshalb Schnittstellen, tUber die Ein- und
Auszahlungen abgewickelt werden kdnnen, wobei
die Werthaltigkeit der Forderungen vom Vermdgen
des Veranstalters abhangt. Sie sind als Zwischen-
stationen zur Geldwasche geeignet, auch wenn
das zu einem Totalverlust fihren kann, weil der
Betreiber nicht unbedingt ein freundlicher Kauf-
mann ist, dem das Wohl seiner Kunden am Her-
zen liegt.

Das ist vergleichbar mit den Online-Casinos. Sie
sind auf den Geldumsatz angewiesen und missen
im Interesse ihrer Attraktivitat dafir Sorge tragen,
dass Geld auch wieder an die Spieler zurtckflief3t.
Ein paar verlorene Einsatze spielen fur die Geld-
wascher eigentlich keine Rolle — auch wenn sich
einzelne Szene-Teilnehmer dariiber erbosen, dass
sie sich tatsachlich bei einigen Spielen das Geld
aus der Tasche ziehen lassen mussen. Es gilt der
alte Grundsatz, dass immer die Bank gewinnt und
nicht der Spieler (alle anderen Beispiele sind Film-
geschichten).

339 CF, Bankenkrach in der Zweiten Welt, 20.08.2007

30 Die Tauschwerte virtueller Gegenstande wie Mobiliar
in einem VR-Hotel oder einem ganzen Raumschiff
fihren auch zu der Frage, wie ihr Diebstahl zu be-
handeln ist:

CF, Diebstahl virtueller Sachen, 15.11.2007;
CF, Diebstahl in Online-Spiel, 01.02.2009;
CF, Diebstahl von Spielgeld, 07.07.2009.
Die Krone davon ist der CF, virtuelle Mord,
31.10.2008.
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2.8.1 Agenten und Scheinadressen

Im Zusammenhang mit dem Phishing tauchte erst-
mals auch der Begriff ,Finanzagent® auf. Er stellt
ein Bankkonto zur Verfigung, an das ertrogene
Uberweisungen gesandt und vom Agenten an den
Tater weiter geleitet werden. Der Jargon-Begriff
dafir ist wenig freundlich und heif3t ,Mule®, also
Esel. Er wird zweimal bestraft. In den meisten Fal-
len wird der ertrogene Betrag seinem Konto zu-
rickbelastet und eine Strafe wegen leichtfertiger
Geldwasche (§ 261 Abs. 5 StGB) folgt ebenfalls
regelmafig. Finanzagenten sind deshalb schnell
verbrannt und muissen durch andere ersetzt wer-
den. Sie sind eben Kanonenfutter.

Die Strafbarkeit von Finanzagenten wird gelegent-
lich auch aus dem Verbot unerlaubter Bankge-
schafte abgeleitet (§ 54 Abs. 1 Nr. 2 KWG). Diese
Strafnorm setzt aber erlaubnispflichtige Bankge-
schafte nach § 32 Abs. 1 S. 1 KWG voraus. Sol-
che liegen nur vor, wenn sie gewerbsmaRig oder
in einem Umfang betrieben werden, der einen in
kaufménnischer Weise eingerichteten Geschéfts-
betrieb erfordert. ,GewerbsmaRig“ ist hier aber
nicht strafrechtlich, sondern handelsrechtlich ge-
meint und erwartet einen regelrechten Handelsbe-
trieb. Einen solchen kdénnen Finanzagenten nicht
aufbauen, weil sie bereits nach wenigen Einsatzen
verbrannt sind und auffliegen.

Im Ergebnis gilt dasselbe fir die Paketagenten.
Sie wurden noch 2006 als Hirngespinst abgetan
31 Zwei Handlungsmodelle haben sich fiir sie her-
ausgebildet: Entweder nehmen sie Warensendun-
gen, die durch Identitatsdiebstahl computerertro-
gen wurden, nur entgegen oder sie leiten sie an
den Tater oder weitere Zwischenstationen weiter.
Die Rechtsprechung hat keine Schwierigkeiten da-
mit, das entweder als Geldwasche (§ 261 StGB,
32) als Hehlerei (§ 259 Abs. 1 StGB) oder — nicht
minder strafbar — als Absatzhilfe zu betrachten 34

341 CF, Transfer von Sachwerten, 2007

32 Die Geldwasche macht keinen Unterschied zwi-
schen realem Geld, Buchgeld und anderen Gegen-
standen. Insoweit ergeben sich tatsachlich Uber-
schneidungen zur Hehlerei.

343 Einzelheiten: Dieter Kochheim, Der Hehler ist kein
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Eine Variante vom Paketagenten sind Paketstatio-
nen, die sich zum anonymen Versand ertrogener
oder von Handelswaren eignen, wenn sie unter
falschen Identitdten eingerichtet oder die Zu-
gangsrechte im Wege des Identitatsdiebstahls an-
deren gestohlen werden. Auch grenzuberschrei-
tende Nachnahmesendungen und andere Formen
des Postversands werden im Bereich der Under-
ground Economy genutzt, wobei es immer darauf
ankommt, mindestens einen der Beteiligten im An-
onymen zu halten. So kommt es haufig vor, dass
Briefkdsten zu leerstehenden Wohnungen neue
Namensaufkleber zeigen oder fabrikneue Brief-
kasten in Abbruchhdusern angebracht sind und
zum Empfang von Kontoeréffnungsunterlagen
oder anderem Schriftverkehr dienen.

Seither haben die |uK-Tater vor allem anonymi-
sierte Formen der Beutesicherung und Geldwa-
sche entwickelt (§ 261 StGB). Statt echte Finanz-
agenten einzusetzen, lassen sie Leute mit ge-
falschten Personalpapieren Konten eréffnen (§
267 StGB) und missbrauchen dazu auch Arbeits-
suchende aus dem europaischen Ausland, die fir
ein Handgeld ihre echten Personalien zur EMA-
Anmeldung und zur Eréffnung von Bankkonten zur
Verfigung stellen. Falsche Personalpapiere sind
billig zu haben, lassen sich — jedenfalls als digita-
les Abbild — einfach herstellen und Dank Photo-
Shop ohne langjahrige Ubung verandern (»
Urkunde und Abbild).

Stehler. Hehlerei und Absatzhilfe, 11.11.2009.
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2.8.2 graue Bezahlsysteme

Der Handel im Internet ist auf
Zahlungssysteme angewiesen,
mit denen vor allem Kleinbetrage

» Click2Pay
» ClickandBuy

kostengtinstig und sicher abgewi- | » ECOcard
ckelt werden konnen. Das Micro- |) Entropay
payment der etablierten Fiinanz- b GiroPay

wirtschaft hatte — jedenfalls bis
2008 — erhebliche Anlaufschwie-
rigkeit, um auf dem Markt Ful3 zu

» Kreditkarte
» MoneyBookers

fassen . Durchgesetzt hat sich |» myCitadel
vor allem die eBay-Tochter
PayPal *®, die frihzeitig auch » Neteller

eine Banklizenz erwarb, um
Bankgeschafte abwickeln zu kon-
nen ¢, Inzwischen hat auch der
Gesetzgeber reagiert und die E-
Geld-Institute sowie die E-Geld-
Agenten besonderen Meldepflich-
ten im Zusammenhang mit der
Geldwasche unterworfen 7.

» PaysafeCard

» Payspark

Die ,grauen Bezahlsysteme* sind
eine bunte Mischung aus legalen
Einrichtungen, die flr kriminelle
Zwecke missbraucht werden kon-
nen, und solchen Lésungen, die
sich einer Kontrolle durch Staaten
und Wirtschaftsprifungen entzie-
hen. Die Auseinandersetzungen
mit ihnen bleiben bewusst an der
Oberflache und sollen nur ihre
Funktionsweise und Grenzen aus
der Sicht der Nutzer beschreiben

» Uberweisungen
» ukash

» UseMyBank
» WebMoney

Beschreibungen bei » casial.net

» Sofortiiberweisung

Guthabenkonto mit banktblichen Schnittstellen

Kreditkonto mit monatlicher Schlussrechnung
gegen ein Bankkonto

Guthabenkonto mit bankiblichen Schnittstellen
virtuelle VISA-Kreditkarte auf Guthabenbasis
Zahlungskarte

Zahlungskarte ohne Riickzahlungsschnittstelle
Guthabenkonto mit bankiblichen Schnittstellen

Guthabenkonto mit geschlossenem Teilnehmer-
kreis und Auszahlung per Scheck

Kreditkarte auf Guthabenbasis mit hohen
Gebihren und limitiertem Umsatz

Voucher (Bezugsschein) mit eindeutigem Ausga-
bewert und Restwertverwaltung fir einen ge-
schlossenem Teilnehmerkreis.

Kreditkarte auf Guthabenbasis, die zwei Unter-
konten (Soll und Haben) zu einem Kontokorrent-
konto anspricht. Das Habenkonto verliert an
Wert durch hohe Gebiihren und wird schlieRlich
geschlossen.

stellvertretende Verfiigung beim Onlinebanking
mit eigenen Zugangsdaten

normale Anweisung

Voucher (Bezugsschein) mit eindeutigem Ausga-
bewert und Restwertverwaltung fir einen ge-
schlossenem Teilnehmerkreis.

Guthabenkonto mit bankiblichen Schnittstellen

Guthabenkonto mit irreversiblen, passwortge-

schitzten Transaktionen. Schnittstellen beste-
hen zu anderen virtuellen Bezahlsystemen und
Wechselstuben, in denen Ein- und Auszahlun-
gen bar abgewickelt werden.

%8 Sie fuRen auf den Beschreibungen von »
casial.net. Seine Betreiber bezeichnen sich als
eine Gruppe aktiver Spieler, die seit 2003 Online-
Casinos testet und bewertet. Sie verzichten auf
ein Impressum und die einfachen Analyse-Werk-

344 CF, Bezahlen im Internet, 19.06.2008;
CF, neue Bezahlverfahren, 17.12.2007.
%5 CF, Billing-Systeme, 2007

%6 Bankgeschafte und Finanzdienstleistungen nach
§ 1 Abs. 1, Abs. 1a KWG.

%7 CF, Geldwasche und E-Geld-Agenten, 09.07.2011
38 CF, graue Bezahlsysteme, 08.12.2010

zeuge fihren zu nichtssagenden Massenanbietern
wie GoDaddy als Domainverwalter und ThePlanet
als Hoster. Man will also eher im Anonymen blei-
ben.

Diesen Leuten geht es aber darum, Geld einzuset-
zen und Spielgewinne zu realisieren. |hr Interesse
ist dasselbe, das auch fir die Underground Eco-
nomy leitend ist: Geld schnell verschieben und
realisieren. Deshalb ist die Rubrik » Kasse beson-
ders interessant, weil hier verschiedene kommer-
Zielle Bezahlsysteme beschrieben und bewertet
werden.
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» Uberweisungen dauern zu lange. Die Zocker
empfehlen statt dessen Web-Wallets von » Money
Bookers oder » Neteller.

Das britische Unternehmen » MoneyBookers bie-
tet » verschiedene Transaktionsformen an, neben
dem normalen » Giroverkehr auch den » Geld-
transfer per Computer und Kreditkarte auf Gutha-
benbasis sowie das » eWallet. Es setzt ein Gutha-
ben voraus und bietet eine verzégerungsfreie Ver-
rechnung mit dem Konto eines anderen Kunden
bei MoneyBookers an. Das ist so ahnlich wie fri-
her bei E-Gold und anderen Verrechnungssyste-
men auf Edelmetallbasis.

» Neteller ist ebenfalls ein Verrechnungssystem
auf Guthabenbasis. Die Auszahlung erfolgt auch
auf Kreditkarten auf Guthabenbasis und ist richtig
teuer: 7,50 € pauschal fur die Auszahlung und far
jede Uberweisung 1,9 % des Betrages.

» WebMoney beschreiben die Zocker zurickhal-
tend und liebevoll. Zurickhaltend insoweit, weil zu
den Transaktionen keine richtigen Details genannt
werden. Andererseits ist das Verrechnungssystem
russisch konsequent: Eine Anweisung kann nicht
rickgangig gemacht, aber mit einem Kennwort ge-
schitzt werden. Das erfahrt der Partner erst dann,
wenn er seine Leistung erbracht hat. Bei 4,5 Mil-
lionen Nutzern weltweit [appern sich auch die Ge-
bidhren in Hohe von 0,8 % pro Verfugung. In
Hackerkreisen wird der Dienst als zu teuer emp-
funden.

Normale » Kreditkarten sind die einfachste Metho-
de zur Zahlung. Gewinne lassen sich mit ihnen
nicht realisieren. Dazu muss man dann wieder auf
eines der anderen Systeme zurick greifen oder
auf eine Kreditkarte auf Guthabenbasis.

Einen besonderen Weg geht die » Sofortliber-
weisung. Diesem Veranstalter Ubergibt man ein-
fach die Zugangsdaten zu seinem Onlinekonto
samt PIN und TAN und er wickelt damit eine flr
den Partner sichere Uberweisung ab. Ein noch
besserer Hilfsdienst fur das Phishing ist kaum
denkbar.

Die Bezahlsysteme auf dem grauen Markt kadmp-
fen vor allem mit flinf Problemen:
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Transaktionssicherheit: Schnelle Verrechnung
und Verflugbarkeit von Valuten. Fihrend sind da-
bei die geschlossenen Verrechnungssysteme, die
klassische Kontokorrentkonten flr angemeldete
Kunden anbieten, und Treuhandsysteme wie »
PaysafeCard und » ukash, die digitale Bezugs-
scheine herausgeben.

Valutierung: Transaktionen zum Verrechnungs-
system und Realisierung des Zugangs. Die Spei-
sung bei den nicht mehr relevanten Edelmetall-
Verrechnungssysteme ging einfach per Western
Union oder ganz normalen Zahlungssystemen.
Nur die Auszahlung war kompliziert, weil sie tber
nationale Edelmetall-Handler erfolgte, die nicht
nur rar waren, sondern auch ihren eigenen Schnitt
machen wollten. Dank der jetzt tblichen Kreditkar-
te auf Guthabenbasis ist das kein Problem mehr.
Die Herausgeber verdienen gut an den Gebdhren,
aber die Tater ziehen die Beute aus dem Geldau-
tomaten um die Ecke.

Stabilitat: Bei Casinos und proprietaren Wahrun-
gen in Online-Spielen oder virtuellen Welten gibt
es keine Bestandssicherheit fir Einlagen. Die Be-
zahlsysteme haben es einfacher, weil sie sich auf
die Transaktionen und ihre Marge konzentrieren.
Sie tragen kein Risiko wegen der Transaktionssi-
cherheit. Nur die Vorwurfe der Geldwasche und
der Unterstutzung krimineller Aktivitadten kénnen
sie ernsthaft in Schwierigkeiten bringen. Deshalb
wahlen sie die geeigneten Standorte im Offshore.

Verkehrssicherheit: Treuhandfunktionen bieten
PayPal und zum Beispiel » WebMoney und »
PaysafeCard, weil sich ihre Transaktionen mit ei-
nem Kennwort schitzen lassen. Nur wer es kennt,
kann auch den Erlés erldsen. Daraus folgt das
finfte Problem:

Verfolgbarkeit: Die grauen Systeme pflegen An-
onymitat und ihre Kunden schatzen das. Wenn sie
bemakelte (unversteuerte) Gewinne und kriminelle
Beute sichern wollen, dann sind wucherische Ge-
bihren und die Gefahr des Totalverlustes (unan-
genehm, aber) akzeptabel.

Zunachst war es der Bezahldienst Western Union,
der fur alle méglichen kriminellen Beutesicherun-
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gen missbraucht wurde. Seine Gebulhren bei 7,5
% des Umsatzes machten nichts aus, weil es um
Beute ging.

In den letzten Jahren entstanden immer mehr
kreative Transfersysteme mit Schnittstellen zum
normalen Zahlungsverkehr. Die Kreditkarte auf
Guthabenbasis ist das beste Beispiel dafir: Mas-
ter als globales Verrechnungssystem auf Insti-
tutsebene hat sich darauf eingelassen und Uber-
haupt nicht gemerkt, welchen Sprengstoff das Ge-
schaftsmodell birgt. Uber kurz oder lang kann
Master denselben Imageverlust erleiden wie Wes-
tern Union.

Vouchers von » PaysafeCard und » ukash haben
dieselbe Qualitat. Sie sind Wertpapiere, die ihre
Sicherheitsmerkmale nicht kérperlich tragen, son-
dern durch digitale Codes sichern. Sie sind global
verflig- und unkontrollierbar. Das verspricht kurz-
fristig gute Gewinne und langfristig schwere Regu-
lierung.

Einfache Losungen fur die Transaktionssicherheit,
Valutierung und Treuhandmechanismen sind fur
den Leistungsaustausch im Internet ndtig und von
der Finanzwirtschaft zu spat entwickelt worden. In
die Bresche sind PayPal und mit maRigem Erfolg
» ClickandBuy gesprungen.

Vouchers und andere unregulierte Bezahlsysteme
beweisen, dass ein Markt fir anonyme und globa-
le Verrechnungs- und Auszahlungssysteme be-
steht, die auch ein gefundenes Fressen fir die
Beutesicherung und Geldwasche der Cybercrime
sind. Das beweisen nicht zuletzt die innovativen
Angebote, die bevorzugt in Carder-Kreisen ange-
boten werden und Transfers zwischen den ver-
schiedenen Bezahlsystemen ermdglichen ¥, Sie
kénnen auch mit unattraktiven Geblhren beste-
hen, weil sie nur die Beute schmalern, nicht aber
gefahrden. Um sie zu erlangen muissen die Tater
nur noch zum nachsten Geldautomaten einer nor-
malen Bank gehen.

Ein Bezahlsystem funktioniert im Internet Uber-

39 CF, Konvergenz auf dem Schwarzmarkt, 25.11.2010
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haupt nicht und das ist die Hawala *°. Dieses der
Anweisung (§§ 783 ff. BGB) vergleichbare Rechts-
institut aus dem arabischen Kulturkreis beruht auf
gegenseitigem Vertrauen, zumindest der Hawala-
re untereinander. Bei diesem schon im Mittelalter
entstandenen System wird kein Geld bewegt. Der
Geldgeber (Anweisende) beauftragt vielmehr
einen Hawalar (Angewiesener) damit, einen be-
stimmten Geldbetrag an eine andere Person zu
zahlen (Anweisungsempfanger). Das macht der
Hawalar aber nicht selber, sondern beauftragt da-
mit einen weiteren Hawalar, der sich in der Nahe
des Anweisungsempfangers befindet. Tatsachlich
zahlt der zweite Hawalar den Anweisungsbetrag
aus eigenem Vermogen aus. Spater verrechnen
die Hawalare untereinander die gegenseitigen
Forderungen und gleichen sie aus *'.

Die Hawala ist ein Bezahlsystem auf3erhalb der
volkswirtschaftlichen Gesamtrechnung und der
beaufsichtigten Finanzwirtschaft. Als solche ist sie
nicht strafbar. Es handelt sich aber um ein Bank-
geschaft im Sinne von § 1 Abs. 1 Nr. 1 KWG, das,
wenn es gewerbsmalig betrieben wird, einer Er-
laubnis der Bundesanstalt fur Finanzdienstleis-
tungsaufsicht bedarf (§ 32 Abs. 1 S. 1 KWG). Der
unerlaubte gewerbsmaRige Betrieb von Bankge-
schaften ist dann strafbar nach § 54 Abs. 1 Nr. 2
KWG.

Das System der Hawala funktioniert nur auf der
Grundlage einer gewachsenen Kultur und einem
traditionell untermauertem Vertrauen in die Integri-
tat zu den Hawalaren und insbesondere der Ha-
walare untereinander. Das gibt es nicht im Inter-
net.

%0 CF, Anweisung, Uberweisung, Hawala, 2007

%1 In der Finanzwirtschaft und beim Roaming der Mo-
bilfunk-Provider nennt man das ,Clearing®.
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2.8.3 Bitcoins

Bitcoins - BTC - sind digitale und gleichzeitig an-
onyme Werteinheiten, die stark verschlisselt sind
und in einem offenen Peer-to-Peer-Netzwerk ge-
gen andere Dienste und Leistungen getauscht
werden koénnen. Sie lassen sich als Dateien mit
asymmetrischer Verschllisselung nicht beliebig,
sondern nur durch besonders hohe Rechenleis-
tung erzeugen **? die, je mehr BTC bereits er-
zeugt sind, immer hoher wird. Dadurch ist die Ge-
samt-BTC-Menge rechnerisch auf 6.929.999
Blocks und somit auf knapp 21 Millionen BTC be-
grenzt *3,

Bitcoins haben keine materielle (Edelmetall) oder
abstrakte Wertbasis (geldwirtschaftliche Systeme
unter volkswirtschaftlicher Absicherung), kénnen
nur durch dem Einsatz immer héherer Rechenleis-
tungen erzeugt werden und bilden ihren
Tauschwert durch schlichte Marktmechanismen,
also Akzeptanz, Angebot und Nachfrage. Die aktu-
elle "Geldmenge" umfasst etwa 6,4 Millionen BTC
%4 lhr Tauschwert pro Einheit liegt gegenwartig
bei etwa 19 US-$, so dass der BTC-Geldmarkt zur
Zeit auf etwa 122 Millionen US-$ beschrankt ist .
Alle 10 Minuten kann (statistisch) ein neuer
"Block" errechnet werden 3%,

Bereits jetzt sind die BTC stark Uberbewertet. Sie
sind zunachst 1:1 an der €-Wahrung ausgerichtet
gewesen *7 und lassen ganz erhebliche Wechsel-
kursschwankungen erwarten. lhr System beruht
auf einer normativen Mengengrenze, die nur auf
einer mathematischen und veranderlichen Varia-
blen fuldt. Geldwirtschaftliche Kontrollinstrumente
und eine Regulierung fehlen. lhr Tauschwert wird

32 2% Bitcoin

%3 Wie lange wird es dauern bis alle Miinzen generiert
sind?

34 Was ist die aktuelle Gesamtzahl an existierenden
Bitcoins?
%5 2¥ Mt. Gox (USD/Liberty Reserve) [Grafik]

%6 Warum muss ich zehn Minuten warten, bevor ich
Geld ausgeben kann, das ich bekommen habe?

%7 Wie lange wird es dauern bis alle Miinzen generiert
sind?
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allein vom Markt bestimmt. Nicht zuletzt deshalb
warnt der Bundesverband Digitale Wirtschaft -
BVDW - vor Bitcoins als Zahlungsmittel %,

Ein bislang einzelnes Beispiel belegt, dass das
Transfersystem nicht vor Diebstahl schitzt 3°: Ein
Benutzer, der sich als Early Adopter bezeichnet,
behauptet, ihm seien (ber Nacht etwa 25.000 Bit-
coins (aktueller Wert rund 500.000 US-Dollar) ge-
stohlen worden. Die Bitcoin-Tauschborse Mt. Gox
wurde anschlielend wegen ihrer Sicherheitsman-
gel geschlossen .

Ein anderer Trojaner nutzt die Rechenkapazitaten
eines Botnetzes, um die schwierigen kryptographi-
schen Ratsel zu knacken, die mit der Errechnung
neuer Coins verbunden sind *'. Die Cybercrime-
Szene ist eben erfinderisch, wenn irgendwo Geld
lockt.

Die Warnungen des BVDW sind deshalb nicht un-
berechtigt, zwar nicht, weil ein gesetzgeberisches
Verbot oder der Niedergang der offiziellen Micro-
paymentsysteme droht, sondern weil undurchsich-
tige und meistens irrational gesteuerte Marktsyste-
me zur Instabilitat und zu starken Schwankungen
neigen. Die an lockeren Leinen regulierten Bor-
sen-, Wertpapier- und Kapitalmarkte haben das
langst bewiesen.

Kommentatoren wie Muhlbauer heben hingegen
die Anonymitdt des Systems hervor, das keine
Rickabwicklung erfolgloser Zahlungen zu- und
steuerliche Schatzungen erwarten lasst 2. Der
Weg-ist-weg-Einwand erinnert mich an die konse-
quente russische Herangehensweise, die auch
WebMoney zugrunde liegt: Mach Dein Geschaft!

358 BVDW warnt Verbraucher und Handler vor Bitcoins
als Zahlungsmittel, BVDW 01.06.2011

39 Florian Hofmann, Bitcoin-Diebstahl: Eine halbe
Million US-Dollar weg? Heise online 15.06.2011;
Trojaner stiehlt virtuelle Wahrung, Heise online
17.06.2011.

30 Bitcoin-Tauschbdrse nach Angriff geschlossen,
Heise online 20.06.2011

%1 Twitter-gesteuertes Botnetz schopft BitCoins, Heise
online 04.08.2011

%2 Peter Miihlbauer, Digicash 2.0, Telepolis
06.06.2011
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https://de.bitcoin.it/wiki/FAQ#Wie_lange_wird_es_dauern_bis_alle_M%C3%BCnzen_generiert_sind?
https://de.bitcoin.it/wiki/FAQ#Wie_lange_wird_es_dauern_bis_alle_M%C3%BCnzen_generiert_sind?
https://de.bitcoin.it/wiki/FAQ#Warum_muss_ich_zehn_Minuten_warten,_bevor_ich_Geld_ausgeben_kann,_das_ich_bekommen_habe?
https://de.bitcoin.it/wiki/FAQ#Warum_muss_ich_zehn_Minuten_warten,_bevor_ich_Geld_ausgeben_kann,_das_ich_bekommen_habe?
http://upload.wikimedia.org/wikipedia/commons/0/0b/Mt_Gox_exchange,_Bitcoin_vs_USD_for_2010-10-01_to_2011-06-06.png
https://de.bitcoin.it/wiki/FAQ#Was_ist_die_aktuelle_Gesamtzahl_an_existierenden_Bitcoins?
https://de.bitcoin.it/wiki/FAQ#Was_ist_die_aktuelle_Gesamtzahl_an_existierenden_Bitcoins?
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http://de.wikipedia.org/wiki/Bitcoin

f= Kochheim, luK-Strafrecht

Ich kriege meinen Anteil! Und dann ist Ruhe!

Allenfalls an den Schnittstellen, an denen Bitcoins
in andere Werteinheiten umgetauscht werden,
kdnnen die Inhaber identifiziert werden 3.

Das Ergebnis ist erntichternd: Die BTC sind ein
ernsthaftes Zahlungsmittel nur fir Internetkriminel-
le oder Spekulanten, die schwere Kursverluste
schmerzfrei verkraften kdnnen. Dass sich Finanz-
institute als Wechselstuben zur Verfliigung stellen,
ist unverantwortlich und unverstandlich genug.
Vielleicht lockt einfach nur der schnelle Gewinn,
mochte der Boswillige meinen.

33 Florian Hofmann, Bitcoin-Diebstahl: Eine halbe
Million US-Dollar weg? Heise online 15.06.2011;
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2.8.4 Fazit

Anonymitat ist das Schlagwort, das den grauen
Bezahlsystemen zugrunde liegt und das nicht
ohne Recht. Sie ist auch die Grundlage von Wah-
rungen, die auf der Basis von Wertpapieren und
staatlich garantierten Tauschfunktionen wirtschaft-
liche Prozesse im Gang halten.

Anonymitat in der Tauschwirtschaft und Rechts-
staat sind Staatsziele, die sich nicht ausschlieRen,
aber kraftig aneinander reiben. Der Rechtsstaat
braucht die Groéle, Uber Subsistenzwirtschaft im
privaten Rahmen und persdnliche Alliren oder
kleine Schweinereien hinwegzusehen, und den
Mut, Grenzen zu setzen, wenn er oder wesentli-
che personliche Interessen erheblich bedroht sind.
Deshalb ist das Micropayment als solches und
seine Anonymitat Gberhaupt kein Problem, son-
dern erst dann, wenn es als Instrument zur Be-
schaffung von Vermégenswerten in einer Grélken-
ordnug genutzt wird, um auf kriminelle Art den Le-
bensunterhalt (mindestens) anzureichern oder den
richtigen Reibach zu machen. Wenn es dazu
kommt, sind Geldwascheregularien, Mitteilungs-
pflichten, die Offnung der Anonymitat und verniinf-
tige Regeln zur Verhinderung und zur Strafverfol-
gung zwingend geboten.

Das BVerfG hat deshalb — nur zum Beispiel —
nicht die Vorratsdatenspeicherung als solche ver-
boten, sondern die unzureichenden Verwertungs-,
Aufbewahrungs- und Zugriffsregeln angeprangert
%4 Die darin zum Ausdruck kommende Differen-
zierung tut auch der Bewertung der Bezahlsyste-
me gut. Sie erfordern einen beachtlichen wirt-
schaftlichen Aufwand und mussen sich fir die Be-
treiber lohnen. Das ist nur dann der Fall, wenn ge-
nug Kunden flr sie gewonnen werden kdnnen.
Western Union lehrt den Umkehrschluss: Das
Image ist nachhaltig belastet, wenn die Miss-
brauchskontrolle fehlt und sich der regelmaRige
Missbrauch im 6ffentlichen Bewusstsein verfestigt.
Das Gegenbeispiel dazu ist eBay, wo nachhaltige
Kontrollroutinen laufen und Warnhinweise dem
Kunden gemeldet werden.

%64 BVerfG, Beschluss vom 22.04.2009 - 1 BvR 256/08


http://www.bundesverfassungsgericht.de/entscheidungen/rs20090422_1bvr025608.html
http://www.bundesverfassungsgericht.de/entscheidungen/rs20090422_1bvr025608.html
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http://www.heise.de/newsticker/meldung/Bitcoin-Diebstahl-Eine-halbe-Million-US-Dollar-weg-1261046.html
http://www.heise.de/newsticker/meldung/Bitcoin-Diebstahl-Eine-halbe-Million-US-Dollar-weg-1261046.html
http://www.heise.de/newsticker/meldung/Bitcoin-Diebstahl-Eine-halbe-Million-US-Dollar-weg-1261046.html
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Die Internetwirtschaft betritt Neuland, ist eher ge-
neigt, den grofRen und vor allem schnellen Profit
zu erzielen, und weniger geneigt dazu, im Rah-
men einer langfristigen Strategie eigene Marktan-
teile strategisch zu sichern.

Das kann sich rachen, wie das Beispiel PaySafe-
Card zeigt: Am 18.02.2010 anderte das Unterneh-
men die Systemeinstellungen und liel® die nach-
tragliche Anderung des Kennworts fir den digita-
len Bezugsscheins nicht mehr zu. Dadurch verlor
das Bezahlsystem seine Funktion als offenes Be-
zahlsystem fur die Cybercrime-Szene. Sie vertrau-
te darauf, dass der Kaufer die PSC- und die PIN
Ubermittelt und der Verkaufer sich die PSC durch
die Anderung der PIN im Onlineverfahren sichert.
Nun verlangte PaySafeCard die Legitimation mit
einem ausgedruckten Bon *%®,

Die Cybercrime-Szene reagierte empoért und rief
zum DDoS-Angriff gegen PSC auf **°. Es kam zu
langeren Ausfallzeiten (Downtime) der PSC-Ho-
mepage, wobei jedoch nicht bekannt ist, ob es
schlussendlich durch die Angriffe begriindet war,
oder durch Wartungsarbeiten, wie offiziell verlaut-
bart wurde. Nur einen Tag nach den DDoS-Aufru-
fen, am 19.02.2010, revidierte der Bezahldienst-
leister seine neue Passwortpolitik. Zum
22.02.2010 sollte eine Einrichtung und Anderung
eines Passworts auch wieder ohne die Einsen-
dung des Kassenbons mdglich werden. Das wur-
de von der Szene freudig begrufit.

%5 CF, DDoS gegen PaySafeCard, 23.05.2010

%6 Marc-Aurél Ester, Ralf Benzmiuller, Whitepaper
04/2010. Underground Economy - Update 04/2010,
G Data 22.04.2010, S. 6 bis 8


http://www.gdata.de/uploads/media/GData_Whitepaper_04_2010_GER_Screen.pdf
http://www.gdata.de/uploads/media/GData_Whitepaper_04_2010_GER_Screen.pdf
http://www.gdata.de/uploads/media/GData_Whitepaper_04_2010_GER_Screen.pdf
http://www.gdata.de/uploads/media/GData_Whitepaper_04_2010_GER_Screen.pdf
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http://www.cyberfahnder.de/nav/news/art10/art-1005-15.htm#t010
http://www.cyberfahnder.de/nav/news/art10/art-1005-15.htm#t010
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2.9 Organisierte luK-Kriminalitat

Von den organisierten Internetverbrechern wurde
erstmals in McAfee's Zweiter grol3en europai-
schen Studie Uber das Organisierte Verbrechen
und das Internet *’ vom Dezember 2006 gespro-
chen. Uber ihre Formen und Besonderheiten habe
ich ausfihrlich 2010 berichtet *%®. An dieser Stelle
beschranke ich mich deshalb auf die wesentlichen
Aspekte der Erscheinungsformen und werfe einen
allgemeinen Blick auf die einschlagigen Strafvor-
schriften, die wegen der Besonderheiten im Ein-
zelfall variieren kdnnen, wie schon die aufgefuhr-
ten Fallbeispiele gezeigt haben.

2.9.1 Malware-Fabriken

Paget berichtete 2010 davon, dass infolge von
Wirtschaftskrisen seit 1990 ,Virus-Fabriken® in
Bulgarien und seit 1998 in Russland entstanden
%9, Danach sollen Solntsevskaya und Dolgopruad-
nanskaya die zwei grof3ten Mafia-Organisationen
in Russland sein, die sich der Internetkriminalitat
widmen und jahrlich 25 Prozent der Absolventen
der russischen Wissenschafts- und Technologie-
Studiengange einen Job bieten sollen *°. Uber
das Innenleben dieser Organisationen und ihre
Geschéftsfelder erfahren wir nicht mehr.

Schon 2008 berichtete Balduan Uber cyberkrimi-
nelle Projektmanager (Independent Business
Man, Koordinator *') und Operation Groups: Die
zentrale Figur jedoch ist ... ein ,Independent Busi-
ness Man“— eine Person, die Kontakte zur Un-

%7 Zweite grofie europaische Studie lber das Organi-
sierte Verbrechen und das Internet, McAfee Dezem-
ber 2006 (seit der Umstellung des Webangebots im
Dezember 2010 nicht mehr verfiigbar).

Einzelheiten bei: CF, globale Sicherheitsbedrohun-
gen. Cybercrime, 27.07.2008.

%8 Dieter Kochheim, Cybercrime, 24.06.2010 [C.1
Schurken-Provider und organisierte Cybercrime]

%9 Dieter Kochheim, Cybercrime und politisch moti-
viertes Hacking, 20.10.2010, S. 4, 5.

370 Ebenda, S. 6.

31 Gordon Bolduan, Digitaler Untergrund, Technology
Review 4/2008, S. 26 ff.
Einzelheiten: CF, Koordinatoren, 13.07.2008.
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Die arbeitsteilige Cybercrime ist die vom Gewinn-
streben bestimmte planmafRige Begehung von IT-
Straftaten, die einzeln oder in inrer Gesamtheit von
erheblicher Bedeutung sind. Ihre planenden Tater
greifen dazu auf etablierte Strukturen (wie Botnetze
und Rogue-Provider) und Gruppen mit Spezialisten
(Operation Groups) zurlck, deren Dienste und
Handlungen sie zur Erreichung des kriminellen Zie-
les zusammenfiihren.

Die Organisierte Cybercrime ist die vom Gewinn-
oder Machtstreben bestimmte planmafige Bege-
hung von IT-Straftaten, die einzeln oder in ihrer Ge-
samtheit von erheblicher Bedeutung sind, wenn
mehr als zwei Beteiligte auf langere oder unbe-
stimmte Dauer arbeitsteilig

a. unter Verwendung gewerblicher oder geschafts-
ahnlicher Strukturen,

b. unter Anwendung von Gewalt oder anderer zur
Einschichterung geeigneter Mittel oder

c. unter Einflussnahme auf Politik, Medien, &ffentli-
che Verwaltung, Justiz oder Wirtschaft zusammen-
wirken.

CF, neue Definition der Cybercrime, 27.08.2008

terwelt pflegt und zwischen Bot-Herdern, Hackern,
Malware-Schreibern und  Spammern  koor-
diniert. ... mithilfe der Botnetz-Infrastruktur kann
der Koordinator Unternehmen mit verteilten Mas-
senangriffen auf ihre Webseiten drohen und so
Schutzgeld erpressen, Spam-Wellen mit Werbung
flr U(berteuerte Produkte oder Aktien lostreten
oder tausendfach persénliche Informationen wie
Bankzugangsdaten ergaunern.

Seine Subunternehmer seien die Operation
Groups *2. Sie bilden kleine Gruppen und speziali-
sieren sich unter der Leitung eines fuhrenden
Kopfes auf bestimmte Dienstleistungen. Beispiele
dafur sieht Balduan in der Herstellung von Malwa-
re und in der Zulieferung von Exploits und Root-
kits. Insoweit sieht Balduan getrennte Gruppen im
Einsatz und nicht etwa gefestigte, einheitliche
Strukturen. Das wirde zu dem Bild passen, das
wir von schwarmahnlichen Strukturen bei der
Kommunikation und  Zusammenarbeit kennen
(> Kasten oben).

Auch von ihrer Arbeitsweise her ist im Zusammen-
hang mit der Programmierung professioneller Mal-

572 Ependa.
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ware eher von kleineren Teams auszugehen, die
die Software im Rahmen eines Projektplans ar-
beitsteilig, mit definierten Meilensteinen und Zulie-
ferungen (kritische Kette) erstellen. Insoweit er-
scheint es schlissig, dass sich um die Akquise
und die kaufmannische Abwicklung der Leiter ei-
ner Operation Group kiimmert.

Auf die Herstellung von Malware sprechen vor al-
lem §§ 202c Abs. 1 Nr. 2, 263a Abs. 3, 303a Abs.
3 und 303b Abs. 5 StGB an, die mit Freiheitsstra-
fen bis zu einem oder drei Jahren drohen (» Vor-
bereitungshandlungen).

§ 129 StGB macht keinen Unterschied wegen der
Straftaten, zu deren fortdauernden Begehung sich
eine » kriminelle Vereinigung bildet. Das Beispiel
vom » Internetradio zeigt, dass der BGH keine Be-
denken dagegen erhebt, auf die kriminelle Vereini-
gung auch Ausflihrungstaten aus dem Bereich der
mittleren (Volksverhetzung, § 130 StGB) oder der
einfachen Kriminalitdt anzuwenden (Verbreitung
von Propagandamitteln und Verwendung von
Kennzeichen verfassungswidriger Organisationen,
§§ 86, 86a StGB; Gewaltdarstellung, § 131 StGB).
Die einzigen tatsachlichen Grenzen bestehen dar-
in, dass sich mindestens drei Tater vereinigen
muassen und dass der zentrale Zweck der Vereini-
gung die auf Dauer angelegte Begehung von
Straftaten ist.

Auf eine Operation Group Ubertragen, die das Ziel
verfolgt, Malware herzustellen, bedeutet das, dass
sich mindestens zwei Programmierer und ein Lei-
ter der Gruppe dauerhaft verbunden haben mis-
sen, um eine kriminelle Vereinigung zu bilden.
Dem Leiter droht womdglich als Radelsflihrer eine
Mindeststrafe von sechs Monaten Freiheitsstrafe
(§ 129 Abs. 4, 1. Halbsatz StGB) *".

Das bedeutet, dass bereits der Zusammenschluss
weniger Programmierer unter einer kaufmanni-

73 Die Strafdrohung im Grunddelikt mit einer Hochst-
freiheitsstrafe von 5 Jahren lasst die Mitgliedschaft
in einer kriminellen Vereinigung als Straftat im mitt-
leren Schwerebereich erscheinen. Im Zusammen-
hang mit der Uberwachung der Telekommunikation
hat der Gesetzgeber das Delikt zu den besonders
schweren zugeordnet: § 100a Abs. 2 Nr. 1 d) StPO.
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schen Leitung trotz leichter krimineller Ausfuh-
rungstaten eine nachhaltige Strafverfolgung als
kriminelle Vereinigung unter Einsatz operativer Er-
mittlungsmethoden eréffnet. Dazu bedarf es nicht
erst groler ,Virus-Fabriken®, die sich der industri-
ellen Produktion von Malware widmen, sondern
reichen kleine Verblinde aus (Malware-Manufaktu-
ren).
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2.9.2 globale Botnetze

Dank Malware-Baukasten ist das zunehmende
Entstehen von kleineren » Botnetzen zu erwarten.
Aufgrund ihrer einfacheren ,Strickweise“ durften
sie jedoch fur die kunftigen Antiviren- und Sicher-
heitsprogramme keine nennenswerten Schwierig-
keiten bereiten.

Das sieht anders aus bei den etwa zwei Dutzend
richtig grofRen, globalen Botnetzen, die gewerbs-
mafig genutzt werden. Nach Paget sind flr ihren
standigen Betrieb zwei bis drei Programmierer no-
tig sowie ein oder zwei Leute, die sich um die
kaufmannische Abwicklung kimmern.

Der Betrieb eines Botnetzes setzt die erfolgreiche
Installation von Botware voraus, die die angegrif-
fenen Computer zu Zombies macht. Bereits bei
der Installation der Botware machen sich die Ver-
breiter wegen des » Ausspahens von Daten und
wegen P Computersabotage strafbar (§§ 202a
Abs. 1, 303b Abs. 1 Nr. 2. StGB). Der besonders
schwere Fall der schweren Computersabotage (§
303b Abs. 4 in Verbindung mit Abs. 2 StGB) droht
immerhin mit Freiheitsstrafen bis zu zehn Jahren.
Das ist der Fall, wenn gewerblich genutzte PCs zu
Zombies werden (schwere Computersabotage)
und dartber hinaus die Tater gewerbs- oder ban-
denmalig handeln. Diese nachhaltige Strafbarkeit
tritt bereits beim Aufbau eines grol’en Botnetzes
ein, ohne dass es zum Spam- oder Malwarever-
sand, zum DDoS-Angriff, zur Verbreitung illegaler
Inhalte oder zum verteilten Rechnen kommen
muss ¥4,

Wie bei den » Malware-Manufakturen kommt auch
im Zusammenhang mit dem Aufbau eines Botnet-
zes die Bildung einer kriminellen Vereinigung in
Betracht (§ 129 StGB), wenn sich mindestens drei
Grindungsmitglieder zusammen tun. Sie findet
ihre dauerhafte Fortsetzung im Betrieb des Bot-
netzes. Mit Ausnahme der Verbreitung von »
Spam-Nachrichten, die wegen des Einzelfalls be-

74 Die Computersabotage erflllt zwar beim besonders
schweren Fall der schweren Computersabotage die
formellen Voraussetzungen fir eine schwere Straf-
tat. In den » Straftatenkatalog des § 100a Abs. 2
StPO wurde sie aber nicht aufgenommen.
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trachtet werden mussen, unterliegen alle Ublichen
Botnetz-Aktionen einer eigenen Strafbarkeit (P
Malware in Aktion). Die Probleme der » Klam-
merwirkung und der einzelnen materiellen Taten
muss im Zusammenhang mit dem Handeln einer
kriminellen Vereinigung muissen weniger an den
Ausflihrungstaten (krimineller Einsatz des Botnet-
zes) als an den Foérderungshandlungen in Bezug
auf den kriminellen Gesamtplan orientiert werden.
Beim Botnetz sind das vor allem die Aktionen, die
der Ausdehnung, also der Gewinnung neuer Zom-
bies, oder dem Update auf neue Programmversio-
nen dienen.

Fir die Botnetze kann deshalb keine einheitliche
Linie vorgeschlagen werden. Die Einzeltater, die
zum Beispiel Botnetze mit Hilfe eines Malware-
Baukastens aufbauen, unterliegen dabei bereits
den einfachen Strafdrohungen aus den §§ 202a
Abs. 1, 303b Abs. 1 Nr. 2. StGB. Hier ist auch zu
fragen, mit welchem Ziel der Tater das Botnetz
aufbaut. Wenn er sich auf DDoS-Angriffe ohne Er-
pressungen beschranken will, handelt er nicht ge-
werbsmalig im Sinne der besonders schweren
Form der schweren Computersabotage.

Handelt es sich um Tatergruppen mit drei und
mehr Leuten, dann kommt bereits im Aufbaustadi-
um ein besonders schwerer Fall der schweren
Computersabotage und die Grundung einer krimi-
nellen Vereinigung in Betracht.

Wahrend beim Einzeltdter wegen der Ausfuh-
rungstaten auf jede einzelne Tat abzustellen ist,
sind bei der kriminellen Vereinigung eher die For-
derungshandlungen zu betrachten, die in der Re-
krutierung neuer Zombies und im Update der Bot-
ware zu sehen sind.

Im Einzelfall sind somit viele Weichenstellungen
zu beachten. In keinem Fall jedoch ist der Aufbau
und der Betrieb eines Botnetzes straflos .

5 Ausnahme: Einrichtung in einer kontrollierten Test-
umgebung unter Zustimmung der Beteiligten.
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2.9.3 Schurkenprovider

Schurken-Provider betreiben wie andere Anbieter
im Internet auch eine normale technische Infra-
struktur. Sie sind autonome Systeme, also in sich
geschlossene technische Netzwerke, die mit an-
deren internationalen Netzen und Carriern durch
Vertrage verbunden sind *"®. |hre Netzdienste sind
dieselben, die auch andere Host- und Zugangs-
provider bieten: Die Verwaltung von DNS-Adres-
sen, Speicherplatz (Hostspeicher) und Kommuni-
kationsplattformen (Chat, geschlossene Benutzer-

gruppen).

Sie unterscheiden sich hingegen wegen ihres Ge-
schaftsmodells, weil sie ihre Kunden gegenlber
der Offentlichkeit und vor allem vor den Strafver-
folgungsbehdrden abschotten. Dazu werden
Scheinfirmen eingerichtet, die als Inhaber von Do-
manen geflihrt werden, oder Fantasie- und Alias-
namen benutzt. Dort, wo sich schurkische Dienste
in der Offentlichkeit prasentieren, wird dadurch
ausgeschlossen, dass die Betreiber und Hinterleu-
te aus Registern oder anderen o&ffentlichen Quel-
len identifiziert werden kdénnen (Bullet Proof Do-
mains ¥7).

Beispiel gebend, aber kein Einzelfall, ist das in St.
Petersburg ansassig gewesene Unternehmen
Russian Business Network — RBN %8, Uber die
Hinterleute dieses Unternehmens sind viele Spe-
kulationen im Umlauf und Faber hat in der c't die
Fakten bemerkenswert zusammen getragen und
bewertet *°. Ungeachtet der technischen Fragen
kann ein Schurkenprovider *° nur dann langerfris-
tig bestehen, wenn er in sein soziales und wirt-

376 CF, autonome Systeme und Tiers, 2007

377 Jirgen Schmidt, Hydra der Moderne. Die neuen
Tricks der Spammer und Phisher, c't 18/2007;
ebenda, ... Bullet Proof Domains.

378 CF, Russian Business Network — RBN, 13.07.2008;
Dieter Kochheim, Cybercrime, 24.06.2010, S. 80
(Schurken-Provider und organisierte Cybercrime);
Dieter Kochheim, Netzkommunikation, 10.07.2010,
S. 20 (manipulierte Welt).

7% Frank Faber, Unter Verdacht. Eine russische Bande
professionalisiert das Cybercrime-Business, c't
11/2008, S. 92

%0 Auch ,Rogue Provider” oder ,Rogue ISP*.
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schaftliches Umfeld eingebunden ist und sein
Handeln geférdert oder zumindest toleriert wird. Er
ist darauf angewiesen, die Netzleistungen grofRer
und leistungsstarker Zugangsprovider und Carrier
zu nutzen und kann sich deshalb nur mit besonde-
ren Tricks verstecken, ohne aber dadurch unsicht-
bar zu werden.

Ester und Benzmiiller *': Hier finden alle ein Zu-
hause, die Drop Zones fiir die Daten ihrer Botnet-
ze suchen, illegale Shops betreiben, Command &
Control (C&C)-Server sicher unterbringen wollen
und dergleichen mehr. Unter Dropzones ist in die-
sem Zusammenhang ein Server zu verstehen, auf
dem beispielsweise die auf dem Rechner des Op-
fers installierte Spyware ihre gesammelten Daten
ablegen kann. Das Produktportfolio reicht hier wie
bei jedem seriébsen Anbieter vom kleinem Web-
space-Angebot, (ber virtuelle Server bis hin zu
ganzen Serverclustern, je nach Geldbeutel und
Anforderungen.

2.9.3.1 Organisation und Adressen im Internet

Das Internet verfiigt Gber keine einheitliche techni-
sche Struktur, wie wir sie etwa von den Telefon-
netzen gewohnt sind, sondern beruht auf der Zu-
sammenarbeit groraumiger Netzbetreiber (Carri-
er, Anschlussnetzbetreiber) und regionaler Anbie-
ter. Ungeachtet ihrer GroRRe und Leistungsfahigkeit
sind sie jeder fur sich ein Autonomes System —
AS, das sich zur Durchleitung ,fremder® Daten
verpflichtet, um im Gegenzug die eigenen Daten
an andere AS zur Weiterleitung zu Gbergeben. Die
aufgenommenen und abgegebenen Datenmengen
werden untereinander abgerechnet (Peering) und
nur die weltweit grofdten Carrier, etwa ein Dutzend
Unternehmen, haben eine solche Marktstellung,
dass sie keinen fremden ,Transit“ hinzu kaufen
mussen (Tier 1 32),

Neben den nummerischen Adressen des Internet-
protokolls werden von der Internetverwaltung (In-

%1 Marc-Aurél Ester, Ralf Benzmiiller, G Data
Whitepaper 2009. Underground Economy,
19.08.2009, S. 10

%2 CF, Tier-1 ... 2 ... 3, 2007
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Autonome Systeme - AS - ver-
flgen Uber Verbindungen zu
mindestens zwei anderen AS.
Im Beispiel sind deshalb zwei
Routen mdglich, um vom AS 1
zum AS 4 zu gelangen.

Im vorlaufigen Ziel, dem AS 4,
verbirgt sich das AS 5, wobei
es sich um einen einzigen Ser-
verschrank irgendwo im Re-
chenzentrum von AS 4 handeln

kann. Er muss nur Uber einen
Router verfligen, der Signale
aufnimmt und wieder weiter leitet, einen Domain Name
Server, um Domainnamen zu verwalten, und eine Fire-
wall, mit der sich VPN-Tunnel aufbauen lassen (Virtual
Private Network).

AS 4 muss ein ublicher, méglichst unauffalliger Zu-
gangsprovider mit starken Verbindungen zu anderen
Carriern sein. Sein Betreiber muss auch bereit sein,

Verfigung zu stellen. Aufgrund der kurzen physikali-
schen Wege gibt es zwischen AS 4 und AS 5 keine be-
deutsamen Signallauf- oder Verarbeitungszeiten. Tat-
sachlich befinden sie sich in demselben LAN (Local
Area Network).

AS 5 ist ein gekapseltes System, das nach auf3en hin
wie ein vollwertiges AS wirkt. Sein DNS-Server erlaubt

Kunden, die es hostet, nach aulen zu melden (Whois-
und DNS-Protection).

Die getarnten Hosting- und sonstigen Serverdienste,
die AS 5 anbietet, kdnnen am selben physikalischen
Standort, also raumlich innerhalb von AS 4 installiert
werden. Das hat den Vorteil, dass die Performance

direktes Anhangsel zum AS 4 gemessen und erkannt
werden kann.

Abhilfe schafft zunachst die Firewall im AS 5, die die

seine technische Infrastruktur dem Schurken (AS 5) zur stationen (Knoten) beim Routing anonym bleiben.

es ihm, alle mdglichen und unsinnigen Meldungen Uber sind. Das bedeutet, dass die Tunnelstrecke nicht zu
seinen Standort und seine Identitat und die Identitat der lang sein darf und die Verbindung mit hoher Bandbreite

nicht leidet, aber den Nachteil, dass AS 5 zu einfach als schlossen ist und dass AS 5 fast ausschlieRlich Daten-

von auf’en kommenden Ping-, Tracerouting- und
Whois-Anfragen abféangt.

Eine noch bessere Tarnung wird erreicht, wenn AS 5
wie ein Tursteher die Signalvermittlung zu einem weite-
ren, aber raumlich entfernten Standort vermittelt. Die
Verbindungen zwischen AS 5 und AS 6 werden dazu
Uber einen VPN-Tunnel geflihrt, wobei die Zwischen-

Die Knoten zwischen AS 5 und AS 6 mussen dabei mit-
spielen, das Tunneln zulassen und genau zwischen AS
5 und AS 6 routen. Das bedeutet, dass nur eine be-
grenzte Anzahl von Knoten vorhanden sein diirfen. lhre
Betreiber mussen eingeweiht sein, das Treiben von AS
5 akzeptieren und schlieBlich verlangt die Tunnelstre-
cke Performance, weil sonst die Kunden unzufrieden

ausgestattet sein muss, weil beides die Signallaufzeit
verzdgern wurde.

Bei dieser Losung erscheint AS 5 fiir auRerliche Mes-
sungen als harmlose Zwischenstation zu AS 6. Ein
Blick auf die AS-Auswertung bei robtex.com zeigt aber,
dass AS 6 nur oder fast ausschlief3lich an AS 5 ange-

verkehr mit AS 4 austauscht. Daraus lassen sich sinn-
volle Schliisse ziehen.

ternet Soceity: ICANN, IANA und andere **) auch
feste Nummern fir die Autonomen Systeme ver-
geben. Das geschieht nicht einzeln sondern block-
weise, worauf die Einzelzuweisung durch die re-
gionalen Zonenverwaltungen — RIR — erfolgt, fur
die europaische Zone also von dem RIPE Network
Coordination Centre in Amsterdam. Die AS mel-
den den Zonenverwaltungen, welche anderen AS
Uber sie erreichbar sind. Diese Daten werden in
Routingtabellen aufgenommen, auf die die Verbin-
dungsnetze nach Mallgabe des Border Gateway

33 Dieter Kochheim, Verwaltung von Nummern und
Namen im Internet, 17.07.2010

Protocol — BGP *“ - zugreifen, um die von ihnen
transportierten Daten weiter zu geben.

Die Verantwortung fur die Meldungen zum BGP
tragen die Betreiber der AS selber, ohne dass eine
strikte Kontrolle oder Prufung erfolgt.

Im Prinzip dasselbe gilt fiir die Verwaltung der be-
schreibenden Internetadressen (Domain Name
Service — DNS). Die zentrale Internetverwaltung
beschrankt sich auf die Verwaltung der Namens-
raume fir die generischen (.com, .net und andere)

%4 CF, boswillige BGP-Manipulationen, 10.07.2010
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und Landerdomanen (.de, .ru uvam), deren Ver-
waltung ebenfalls an die Zonenverwaltungen ab-
gegeben ist. Die Vergabe der einzelnen Second
Level Domains — SLD (zum Beispiel cyberfahn-
der.de) — ist in aller Regel an eine nationale Ver-
gabestelle Ubertragen, so in Deutschland an die
DeNIC (Deutsches Network Information Center).
Sie betreiben auch die Datenbanken, mit deren
Eintragen die beschreibenden Namen aufgeldst
und Whois-Abfragen beantwortet werden.

Die Eintrage und Anderungen in den Whois-Da-
tenbanken beruhen auf den Meldungen der Regis-
trare, also von den Einrichtungen, die zur Vergabe
von Namen im einzelnen berechtigt sind. Wenn
das AS einen eigenen DNS-Server betreibt, um ei-
gene Domainnamen selbstandig zu verwalten,
verweisen die zentralen Namensverwaltungen auf
den regionalen DNS-Server flir das Routing im
einzelnen. Das AS hat es damit in der Hand, den
Inhalt aller Meldungen Uber einen Domanenna-
men zu kontrollieren und zu bestimmen.
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2.9.3.2 Dienste eines Schurkenproviders

Das Kerngeschaft des RBN und anderer Schur-
kenprovider besteht darin, ihren zahlenden Kun-
den fir ihre heiklen oder kriminellen Aktivitaten
Abschottung, also einen "sicheren Hafen" zu bie-
ten. Das verlangt nach

> anonymisierten Speicherstandorten,

> einer anonymisierten Adressverwaltung (Mas-
kierung von DNS-Eintragungen),

> komfortablen Anbindungen an das Internet und

D> einer Niederlassung, in der der Schurkenprovi-
der ohne Angst vor Repressalien handeln kann.

Die ersten Voraussetzungen dafir sind, dass der
Schurke ein eigenes Rechenzentrum einrichtet
und sich — maoglichst tber einen unauffalligen und
etablierten Partner — eine oder mehrere AS-Num-
mern beschafft. Diesen Partner oder andere leis-
tungsfahige Carrier braucht der Schurke auch, um
sein AS in das AS-Netz des Internets einzubinden
und seine AS-Adressse an die Namensverwaltung
zu melden. SchlieBlich muss der Schurke auch
seinen Kunden schnelle und breitbandige Verbin-
dungen bieten, weil sie sonst bald wieder absprin-
gen wuirden. Auch dazu bedarf es leistungsstarker
und unauffalliger Partner.

Um seine Aktivitaten zu tarnen, sollte das AS nur
als Durchlaufstation erscheinen und fir die heiklen
Webdienste der Kunden den Transfer zu weiteren
AS vermitteln, die am selben Ort betrieben werden
kdnnen (siehe Schaubild auf der Vorseite). Sobald
der Datenverkehr das schurkische AS durchlauft,
hat sein Betreiber alle Meldungen (ber Standorte,
Inhaber und Adressen in seiner Hand und kann
sie beliebig manipulieren.

Das AS ist berechtigt, eine eigene Adressenver-
waltung durchzufuhren. Dahinter verbirgt sich
nichts anderes als ein DNS-Server, der dazu da
ist, fir eine beschreibende Internetadresse den
physikalischen Standort anhand der nummeri-
schen Adresse des Internetprotokolls zu melden.
Daruber hinaus liefert der DNS-Server die
personlichen Angaben Uber den Inhaber der DNS-
Adresse. Damit verfigt jedes AS dber ein


http://www.cyberfahnder.de/
http://www.cyberfahnder.de/
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machtiges Werkzeug. Mit seinem DNS-Server
kann es die gespeicherten Domanennamen zu
jedem beliebigen physikalischen Standort leiten
und in der Datenbank im Ubrigen jeden Unfug
Uber den Inhaber melden.

In Fachkreisen wird das als "Whois Protection" be-
zeichnet. Es ist nichts anderes als die Verschleie-
rung der Betreiberdaten, um ihn vor den Nachstel-
lungen der Strafverfolgung oder von Abmahnern
zu schutzen. In offenen Foren findet man dazu eu-
phorische Lobhudeleien: Endlich keine Abmah-
nungen und teure Anwaltsforderungen mehr!

Das zweite machtige Werkzeug, das dem AS zur
Verflgung steht, ist die Anonymisierung von
Servern.

Mit dem einfachen Kommando "Ping" lasst sich
die technische Erreichbarkeit einer Netzadresse
Uberprifen. An ihr kann sich ein Netzknoten befin-
den (Router, Switch, Gateway) oder ein Endgerat,
das Dateien (Hostspeicher, FTP) oder Daten-
dienste (Webserver, Datenbanken) birgt. Auf das
Ping-Kommando meldet das angeschlossene Ge-
rat seine Identitdt. Das AS kann alle Rickmeldun-
gen unterbinden, wenn es an seinen Eingangen
Firewalls betreibt, die die Meldungen nicht durch-
lassen. Es kann auch genau vorgeben, was die Fi-
rewalls an die Gegenstellen senden. Das kann je-
der Quatsch sein.

Vom Grundgedanken her haben die ersten Ziffern
der nummerischen |P-Adressen eine weitrdumige
geographische Zuordnung. Das qilt aber nur, so-
lange sie blockweise von der Internetverwaltung
vergeben werden. Einzelne I|P-Adressen oder
.Kleine Blocke" werden gehandelt und kénnen be-
liebig in das Subsystem eines AS eingebunden
werden. Das ermdglicht es dem Schurkenprovider,
weltweit verteilte Standorte vorzugaukeln.

Die wesentliche Aufgabe eines Schurkenproviders
ist die der Schnittstelle zum Internet als solches.
Die heiklen Dienste der Kunden kann er auf
andere Standorte verlagern und dazu auch die
Zombies in einem Botnetz zum verteilten Hosting
(Speicher) missbrauchen. Eine stabile Erreichbar-
keit kann unter Verwendung der Fast Flux-Technik
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erzielt werden, mit der die nummerischen [P-
Adressen einer Endanwendung standig verandert
werden.

Neben den technischen MalRnahmen zur Tarnung
muss der Schurkenprovider sich selber abschot-
ten, so dass er nicht gezwungen werden kann,
Auskiinfte Uber seine Kunden zu geben (Be-
schwerderesistenz). Das ist am einfachsten, wenn
er nichts weiter Uber seine Kunden weild als das,
dass sie plinktlich und regelmalig zahlen. Fir das
RBN hat gegolten, dass die Kunden umso mehr
zahlen mussten, je haufiger Beschwerden oder
Anfragen erfolgten.

Auch die Identifikation Uber die Zahlungswege
wird erschwert, wenn Banken an exotischen
Standorten oder » graue Bezahlsysteme genutzt
werden.
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2.9.3.3 Strafbarkeit

Eine an den organisatorischen Mallnahmen des
Schurkenproviders ausgerichtete Strafbarkeit be-
steht nicht. Er greift nicht aktiv in die Rechte ande-
rer ein, spaht deren Daten nicht aus, fangt sie
auch nicht ab, und sabotiert nicht deren Computer.
Das gilt auch fur das Whois Protection und die
Serveranonymisierung im Hinblick auf die Fal-
schung beweiserheblicher Daten (§ 269 Abs. 1
StGB): Er nimmt keinen Einfluss auf fremde Da-
tenverwaltungen, sondern nur auf die eigene Infra-
struktur, so dass er nur straflos llgt, aber nicht be-
weiserhebliche Erklarungen anderer falscht.

Dasselbe gilt fir die Mittelbare Falschbeurkun-
dung (§ 271 StGB), die mit Freiheitsstrafe bis zu
drei Jahren dem droht, der Tatsachen Uber erheb-
liche Rechtsverhaltnisse wahrheitswidrig in 6ffent-
lichen Dateien oder Registern speichert oder dar-
auf hinwirkt. Dieser Beurkundung muss eine 06f-
fentliche Urkunde im Sinne von § 415 ZPO zu-
grunde liegen und die kann nur von einer Behdrde
(Amter oder Gerichte) oder einer mit offentlichen
Aufgaben betrauten Person stammen (zum Bei-
spiel von einem Notar).

Im praktischen Betrieb sieht das anders aus, zu-
mal dann, wenn der Schurkenprovider ausdriick-
lich dafir wirbt, dass bei ihm urheberrechtlich ge-
schitzte Werke oder Kinderpornographie zum ille-
galen Vertrieb gut aufgehoben sind, dass er Web-
shops vor den Nachstellungen betrogener Kunden
schutzt oder als weitere Dienste sichere Vertriebs-
wege und vor allem das Inkasso anbietet (Hehle-
rei und Geldwasche, §§ 259, 261 StGB). Je nach
den Besonderheiten im Einzelfall begulnstigt er
seine Kunden (§ 257 StGB), begeht er Strafverei-
telung (§ 258 StGB) oder beteiligt sich an den Ta-
ten seiner Kunden (mindestens) als Gehilfe (§ 27
Abs. 1 StGB), indem er die technischen Grundla-
gen fur deren Taten schafft. Gegen die strafrechtli-
che Haftung kann ihn auch § 10 TMG (Privileg fur
den Hostprovider) nicht schitzen, wenn er fir kri-
minelle Zwecke wirbt und technische Vorkehrun-
gen trifft, die mit legalen Kundennutzungen nicht
in Einklang zu bringen sind.
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In Einzelfallen trifft auch den Schurkenprovider
eine selbstandige strafrechtliche Haftung, wenn er
Speicherplatz fur Kinderpornos (§ 184b StGB),
Zugangsdaten (Drops, § 202c Abs. 1 Nr. 1 StGB)
oder fir Programme flir Computerstraftaten zur
Verfligung stellt (§§ 202c Abs. 1 Nr. 2, 263a Abs. 3
StGB). Schafft er geschlossene Umgebungen fir
Personen, die ihrerseits eine kriminelle Vereini-
gung bilden, kann er sie damit auch unterstitzen
(§ 129 Abs. 1 StGB).

Dieses Ergebnis ist erntchternd. Eine der von
ihren kriminellen Auswirkungen her schwerwie-
gendsten Formen der organisierten Internetkrimi-
nalitdt kennt keine originare Strafbarkeit, sondern
nur eine abgeleitete, die sich auf die kriminellen
Handlungen der Kunden und Partner bezieht.

Das bedeutet nicht, dass eine Strafverfolgung
ausgeschlossen ist, sondern nur, dass zunachst
erhebliche Anstrengungen erfolgen missen, um
die Taten der Kunden aufzuklaren oder jedenfalls
SO zu umgrenzen, dass die Tatsache des Vorlie-
gens von Straftaten zweifellos ist.

Dennoch besteht eindeutig eine ernste Strafbar-
keitsllicke in Bezug auf die organisatorischen Vor-
kehrungen der Schurkenprovider.
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2.9.4 illegale Handler

Die Betreiber betrlgerischer » Webshops bilden
einen wesentlichen Teil der Kunden von Schur-
kenprovidern. Der Schwerpunkt ihrer Strafbarkeit
liegt im gewerbsmaligen Betrug (§ 263 Abs. 1,
Abs. 3 Nr. 1 StGB), wenn sie massenhaft auf Vor-
kasse oder Nachnahme Leistungen versprechen,
die sie nicht erfullen kdnnen.

Dieselbe Strafbarkeit betrifft die » Abofallensteller.
Sie handeln in der Tradition der Adressbuchverla-
ge (Offertenbetrug) und treten seit ein paar Jahren
vor allem mit dem Angebot des besonders schnel-
len Downloads von kostenfreien Programmen
(Open Source) in Erscheinung **°.

Aus dem illegalen Handel mit urheberrechtlich ge-
schutzter Musik hat sich die kriminelle Szene fast
vollstandig zurtickgezogen *°. lhnen haben die
Tauschborsen (Filesharing, Peer-to-Peer) den
Rang abgelaufen.

Eintraglich ist jedoch noch immer das Geschaft
mit geschitzten Kinofilmen, wie noch im Juni der
Zugriff auf die Betreiber von kino.to gezeigt hat *'.
lhnen wird die Bildung einer kriminellen Vereini-
gung zur gewerbsmafigen Begehung von Urhe-
berrechtsverletzungen vorgeworfen und sie ver-
dienten wohl vor allem an massiven und haufigen
Werbeeinblendungen. Die verdffentlichten Be-
nutzerzahlen schwankten zwischen taglich 250
und 400 Tausend.

Auch andere Handelsgiter sind bereits von der
Strafverfolgung aufgenommen worden, zum Bei-
spiel der Handel mit Betdubungsmitteln (§§ 29
Abs. 1 Nr. 1, 29a Abs. 1, Nr. 1, Nr. 2 BtMG) und
deren Grundstoffe (§ 19 Abs. 1 Nr. 1 GUG), ver-
schreibungs- oder apothekenpflichtige Arzneimittel
(§8§ 95, 96 AMG) und besonders solchen, die zum

%5 Auf der Suche nach einem bekannten kostenfreien
Antivirusprogramm wies mir die Suchmaschine
zunachst mindestens sechs solcher Anbieter aus.
Zu empfehlen sind hingegen die Angebote bei
» Heise, » Chip, » Computer Bild oder anderen
Nachrichtenportalen.

%6 Dieter Kochheim, Cybercrime und politisch
motiviertes Hacking, 20.10.2010, S. 6

%7 CF, kino.ko, 12.06.2011
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Doping verwendet werden (§ 95 Abs. 1 Nr. 2a, 2b
AMG).
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2.9.5 Boards

Der Betrieb einer geschlossenen Benutzergruppe
als solches ist nicht strafbar.

Das sieht anders aus, wenn ein Board ausdrick-
lich zu dem Zweck eingerichtet wird, dass es dem
Erfahrungs- und dem sonstigen Austausch krimi-
nell erlangter Daten, illegaler Dienste und Gerate
dient.

Einen Schwerpunkt bilden die geschlossenen
Gruppen, die sich dem Austausch kinderpornogra-
phischer Schriften und Dateien widmen. Die Ver-
breitungsverbote wegen Pornographie im Allge-
meinen (§ 184 StGB), gewalt- oder tierpornogra-
phischer Schriften (§ 184a StGB), Kinderporno-
graphie (§ 184b StGB) und Jugendpornographie
(§ 184c StGB) dienen dem Schutz der sexuellen
Selbstbestimmung der Abgebildeten und nicht zur
Durchsetzung von religiésen oder blrgerlichen
Moralvorstellungen. Das gilt besonders fir die Kin-
derpornographie und damit meine ich weniger das
Posen vorpubertarer Madchen, sondern die Abbil-
der von Vergewaltigungen von Kleinkindern. Das
Recht zu einer besonderen Scharfe zieht dieser
Bereich des Strafrechts auch aus der Tatsache,
dass erst die Abnehmer den Markt fur die Anbieter
schaffen. Dem Angebot von Bildern geht jedoch
der sexuelle Missbrauch voraus.

Der Betreiber eines Kinderporno-Boards muss
sich dieser Verantwortung stellen. Allein dadurch,
dass er das Board eingerichtet hat und betreibt,
fordert er das Verbreiten, Vorratig halten und An-
bieten kinderpornographischer Dateien und ist als
Mittater strafbar **. Bilden die Mitglieder des Be-
nutzerkreises flr sich eine kriminelle Vereinigung,
ohne dass sich der Boardbetreiber daran beteiligt,
unterstitzt er diese Vereinigung (§ 129 Abs. 1
StGB), wenn er die Einrichtung des geschlosse-
nen Kreises unter einschlagigen Schlagworten
oder Namen zulasst, selber vornimmt oder — auch
nur unterschwellig — dafiir wirbt.

38 Das folgt vor allem aus der Rechtsprechung zur Mit-
taterschaft zum Betrug anderer durch das Zurverfu-
gungstellen eines Firmenmantels: BGH, Beschluss
vom 29.04.2008 - 4 StR 125/08.
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Einen zweiten Schwerpunkt bilden die eindeutig
kriminell ausgerichteten Hackerboards. Das gilt
besonders fur die, die sich schon von ihrem Na-
men her besonderen kriminellen Praktiken wid-
men und bei ndherer Betrachtung genau das tun.

Uber die » Carding-Boards habe ich bereits im Zu-
sammenhang mit den » Webshops berichtet.
Schon mit ihren Namen strahlen sie Werbung flr
den kriminellen Umgang mit gestohlenen Daten
von Zahlungskarten und anderen Formen des
Identitatsdiebstahls mit anschlieRendem Miss-
brauch fremder persénlicher Daten aus. Das wird
nicht besser, wenn man sich in ihrem Inneren um-
schaut **°,

Schon die eingerichteten = Themengruppen
(Threats) sind eindeutig und betreffen das Phis-
hing, Skimming, Botnetze, Carding als solches
und die besten Moglichkeiten, sich die erstrebte
Beute zu sichern. Die Einrichtung der Threats
Uberwachen die Administratoren. In ihren Innern
wird locker Uber Straftaten berichtet, gestohlene
Daten und Dienste angeboten und von irgendwel-
chen inneren Bedenken ist keine Spur zu bemer-
ken 3%,

Die schon vergessen geglaubten internen Web-
shops *' sind wieder da. Fir gutes Geld (60 bis
200 €) konnen Interessenten ein Monopol fur be-
stimmte Dienste oder Waren erwerben, flr Skim-
minggerate, Botware, aber auch Rauschgift —
streng getrennt nach Warengruppen: Heroin, Ko-

389 Statt vieler: Marc-Aurél Ester, Ralf Benzmiiller, G
Data Whitepaper 2009. Underground Economy,
19.08.2009.

30 Rivalisierende Gruppen hacken immer 'mal wieder
ein gegnerisches Board und stellen den dabei ge-
wonnenen Datenbank-Dump frei zuganglich ins In-
ternet. Mit soliden Kenntnissen tber SQL-Datenban-
ken lassen sich die Dumps wieder lauffahig ma-
chen. Sie geben erhellende und erniichternde Ein-
blicke in die Moralvorstellungen (irgendwo bei Null,
aufder wenn es um die eigene Szene geht) und Ge-
dankenwelten der Beteiligten, die hemmungslos
Uber ihre Taten plaudern und ihre kriminellen Ge-
schéafte abwickeln.

%1 Marc-Aurél Ester, Ralf Benzmiuiller, Whitepaper

04/2010. Underground Economy - Update 04/2010,
G Data 22.04.2010
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kain und die anderen Gifte — Paketstationen und
alle anderen Applikationen, die hilfreich fur die Cy-
bercrime im Allgemeinen sind.

Die organisatorische Herrschaft Gber solche offen
kriminellen Boards haben die Betreiber und Admi-
nistratoren, wobei wahrscheinlich Personalunion
herrscht, sowie die in verschiedenen Service-Le-
vel-Stufen angesiedelten Moderatoren, die sich
um die Diskussionen in den Threats kimmern. Sie
und die Webshop-Berechtigten werden verbunden
durch finanzielle Interessen. Die Betreiber und Ad-
ministratoren verdienen an den Aufnahme- und
Teilnahmegeblhren, soweit sie erhoben werden,
an den Monopollizenzen und ganz besonders an
den Treuhandgebihren. Der Treuhander empfangt
den Kaufpreis und kehrt ihn erst an den Verkaufer
aus, sobald der Kaufer, den Empfang der Ware
oder Leistung meldet (wie beim Notar oder bei
eBay), nicht aber ohne seine Geblhr einzustrei-
chen. Allein schon das ist Geldwasche (§ 261
StGB).

Die Moderatoren geniel3en das besondere Ver-
trauen der Administratoren und sind deshalb von
der Treuhandverpflichtung befreit. Das fordert ih-
ren Gewinn (ohne Abzug der Treuhandgebuhren)
und ermdglicht es ihnen, die normalen Teilnehmer
abzuziehen (was nur vorubergehend funktioniert).

Die Inhaber interner Webshops dtrfen ihre Waren
und Dienste exklusiv vermarkten. Ohne die Erwar-
tung, dass sich das lohnt, kaufen sie keine Mono-
pollizenz in einem geschlossenen Benutzerkreis,
der eben auch nur eine beschrankte Zahl von
Kunden hat.

Unter diesen Vorzeichen bilden die Betreiber, Ad-
ministratoren, Moderatoren und Webshopbetreiber
eine kriminelle Vereinigung (§ 129 StGB), deren
Hinterleute die Betreiber und deren Radelsflihrer
die Administratoren und womdglich auch die Mo-
deratoren sind (§ 129 Abs. 4 StGB). Die Teilneh-
mer unterstitzen (mindestens) diese kriminelle
Vereinigung und setzen sich allein deshalb der
Bestrafung aus.
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2.9.6 Inkassodienste und Beutesicherung

Paketagenten machen sich wegen Hehlerei (§ 259
StGB) und Finanzagenten wegen Geldwasche
strafbar (§ 261 StGB).

Inkassodienste flir Webshops, die die komplette
Auftragsabwicklung einschlieBlich Rechnungsle-
gung und Forderungseinzug abwickeln (und sich
daflir gut bezahlen lassen) sind jedenfalls beim
Betrug (§ 263 StGB) Mittater oder Gehilfen des
Auftraggebers, weil sie den letzten Schritt der Tat-
bestandserflllung, die Erlangung eines Vermo-
gensvorteils, selbstadndig ausfiihren. Ansonsten
sind sie genauso wie die anderen Zwischenhand-
ler, die sich am Transfer der Beute beteiligen, in
aller Regel Geldwascher (§ 261 StGB).

Alle Gbrigen Formen missen anhand des Einzel-
falls betrachtet werden und lassen keine generelle
Aussage uber die Strafbarkeit zu aulRer der, dass
irgendetwas an den Unterstiutzungshandlungen
immer strafbar ist.
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2.9.7 Spionage

Das Bild des Gesetzgebers von der luK-Kriminali-
tat ist gepragt vom Hacking, also dem Eindringen
in fremde Computer, das Ausspadhen und Abfan-
gen von Daten und schlieBlich vom Missbrauch
der mit dem Eindringen gewonnenen Macht.

Die seit etwa drei Jahren vorhergesagte und tat-
sachlich eingetretene Mehrung von individualisier-
ten Angriffen gegen personliche und gewerbliche
Geheimnisse lasst sich mit den vorhandenen
strafrechtlichen Instrumenten am besten greifen.
Die technischen Methoden sind feiner und gemei-
ner geworden, unauffallig und nachhaltig. Das an-
dert nichts an der Tatsache, dass sie strafrechtlich
recht einfach als das Ausspahen und Abfangen
von Daten (§§ 202a Abs. 1, 202b StGB), als Com-
putersabotage (§ 303b StGB), als das Ausspahen
von Geschaftsgeheimnissen (§ 17 UWG) oder als
» Landesverrat verfolgt werden kénnen.

Soweit private Geheimnisse betroffen sind, dim-
pelt die Strafbarkeit eher in den Bereichen der ein-
fachen, allenfalls mittleren Kriminalitat (Computer-
betrug, § 263a StGB). Die Rechtsprechung des
BGH fordert hingegen, die Perspektive auf die Tat-
folgen und -hintergriinde zu richten. Dadurch er-
offnet sich hinter leichtkriminellen Handlungen
haufig eine Perspektive, die die Rechtsordnung
nicht mehr so locker und als schwere Kriminalitat
ansieht.

Daflr gibt es eine Reihe von Beispielen: Seit der
richtungsweisenden Entscheidung des Grol3en
Senats fur Strafsachen wird die Bande nicht auf
die Zusammenarbeit der Tater am Tatort be-
schrankt 2, sondern das arbeitsteilige Vorgehen
als besonders gefahrlich angesehen. Dazu gehort
das Auskundschaften der Tatorte genauso wie die
effektive Beutesicherung und ihr Absatz. Als kon-
sequente Folge daraus sieht der BGH auch Vor-
bereitungshandlungen wie die Beschaffung eines
Firmenmantels fir die Ausfihrungstaten der Mitta-
ter 3 als Tater- und nicht nur als Gehilfenhand-

%92 GroRer Senat des BGH, Beschluss vom
22.03.2001 - GSSt 1/00

%3 BGH, Beschluss vom 29.04.2008 - 4 StR 125/08
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lung an und selbst spontan wirkende Tatentschlis-
se kobnnen sich als von einem gemeinsamen
Bandenwillen getragen erweisen .

Im Zusammenhang mit Nazipropaganda hat der
BGH die Bildung einer kriminellen Vereinigung
ohne besondere Anforderungen sinnbildlich durch-
gewunken *%* und die Verabredung zu einem Ver-
brechen auf die Internetkommunikation *%* und auf
die ortliche Zustandigkeit angewendet *. Das
Skimming beschaftigt den BGH seit einigen Jah-
ren. Er erkennt es im Ergebnis als das gewerbs-
maRige Falschen von Zahlungskarten mit Garan-
tiefunktion an, wobei die Ausfihrungstat (Cashing)
auch ein Computerbetrug ist **%. Die eigentlich nur
im Vorbereitungsstadium zum Falschungsdelikt
handelnden Ausspaher sind grundsatzlich als Mit-
tater der Falscher anzusehen **° und in arbeitsteili-
gen Strukturen kénnen sie sich bereits am Ver-
such des Falschens beteiligen, sobald sie die aus-
gespahten Daten an die Falscher GUbermitteln “%°.

Vor allem die jlingste Entscheidung Uber den Be-
ginn des Versuchs beim Falschen kennzeichnet
den vorlaufigen Schlussstrich hinter mehreren
Entscheidungen, mit denen der BGH zunachst
den Versuch beim optischen Falschen von Zah-
lungskarten bestimmt “°', das Ergebnis auf das
Skimming Ubertragen “? und erst jingst klarge-
stellt hat: Das Skimming im engeren Sinne ist im

Vorbereitungsstadium des Falschens angesiedelt
403

Diese Beispiele zeigen, dass die luK-Kriminalitat
zwar ihre tatsachlichen Besonderheiten und spezi-
ellen Strafnormen hat, sie sich aber nicht hinter

%4 BGH, Urteil vom 21.12.2007 - 2 StR 372/07

%5 BGH, Beschluss vom 19.04.2011 - 3 StR 230/10
3% BGH, Beschluss vom 16.03.2011 - 5 StR 581/10
%7 BGH, Beschluss vom 14.04.2011 - 1 StR 458/10
3% BGH, Beschluss vom 11.08.2011 - 2 StR 91/11
3% BGH, Urteil vom 17.02.2011 - 3 StR 419/10

400 BGH, Urteil vom 27.01.2011 - 4 StR 338/10

40" BGH, Urteil vom 13.01.2010 — 2 StR 439/09

402 BGH, Beschluss vom 14.09.2010 - 5 StR 336/10
403 BGH, Beschluss vom 11.08.2011 - 2 StR 91/11
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einfach anmutenden, eher unbekannten und gna-
dig erscheinenden Strafvorschriften verstecken
kann. Die Rechtsprechung zum Skimming zeigt,
dass ganz schnell auch Verbrechen aus dem IuK-
Strafrecht im weiteren Sinne Bedeutung erlangen,
die keine Nachsicht zulassen und die auch wegen
der ErmittlungsmalRnahmen eine nachdrickliche
Strafverfolgung eréffnen. Kein anderer phanome-
nologischer Kriminalitatsbereich hat bereits im en-
geren Sinne eine solche Spannbreite von Baga-
telldelikten (§ 202c StGB) bis zu schweren Verbre-
chen (gewerbsmafiger Bandencomputerbetrug, §
263a Abs. 2 in Verbindung mit § 263 Abs. 5 StGB)
wie das luK-Strafrecht.
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2.9.8 Soldner und Hacktivisten

Erst in jingerer Zeit geraten auch die gewerbli-
chen Experten in den Blick der Offentlichkeit, die
mit den Methoden des Hackings und des Social
Engineering ebenso versiert umgehen wie Hacker
und Kriminelle. Sie bieten ihre Dienste anderen
Unternehmen, dem Militdr, Geheimdiensten und
anderen Interessenten an, um technische und or-
ganisatorische Sicherheitslicken in ihren Struktu-
ren zu erkennen, Datenstrome zu detektieren und
Gegner zu identifizieren und zu bekampfen “%.
Unternehmen wie HB Gary Federal und Partner,
die trickreiche Strategien und Methoden zur Identi-
fikation, Verfolgung und Blockade von Hacktivisten
anbieten, oder das franzosische Unternehmen Vu-
pen, das detektierte Sicherheitsmangel nur gegen
Bezahlung benennt und behebt, bewegen sich in
Tiefgraubereichen, die sich auch als strafbar er-
weisen kénnen %

Das politisch korrekte Ziel, die atomaren Anreiche-
rungsanlagen im Iran zu sabotieren, darf nicht dar-
Uber hinwegtauschen, dass » Stuxnet eine hoch-
gefahrliche Malware mit groRem Missbrauchspo-
tenzial ist. Sie kennzeichnet eine neue Dimension
der Zerstérung, indem sie automatisch industrielle
Steuerungsanlagen angreifen kann und zum Vor-
bild einer neuen Klasse von potentiellen Angriffen
wird, die kriminell, militdrisch und im Wettbewerb
eingesetzt werden kdnnen.

Die Soldner agieren in Graubereichen, die wenig
Aufsicht und Kontrolle kennen und dennoch nicht
frei von rechtlichen Anforderungen sind. Daten-
auswertungen und -detektionen in Unternehmen
mogen der Sicherheit nach aullen und innen die-
nen, sie lassen sich aber auch zur Uberwachung
der eigenen Mitarbeiter missbrauchen, unterliegen
den Datenschutz- und Mitbestimmungsregeln und
sind nachhaltig dazu geeignet, das innere Unter-
nehmensklima zu vergiften, wenn sie geheim
durchgefihrt und als subtiles Druckmittel einge-
setzt werden.

Auch die Malihahmen zur IT- und Unternehmens-

404 Dieter Kochheim, Eskalationen, 20.02.2011, S. 15
405 Dijeter Kochheim, Eskalationen, 20.02.2011, S. 14
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sicherheit missen sich dem luK-Strafrecht stellen
und sind nicht bereits deshalb rechtmaRig, weil sie
im unternehmerischen Auftrag erfolgen.

Auch die Hacktivisten von Anonymous “* und
LulzSec *" oder Whistleblowing-Portale wie Wiki-
leaks sind neue Qualitdten und bilden ungewohnte
Herausforderungen. Sie erheben politische und
moralische Anspriche, was ebenfalls nicht dar-
Uber hinwegtauschen darf, dass vor allem die
Hacktivisten auch Straftaten begehen, wenn sie in
die IT-Syteme von Gegnern eindringen, deren
Webseiten verschandeln (Defacement) oder — wie
Anonymous im Zusammenhang mit der Auseinan-
dersetzung mit Wikileaks — DDoS-Angriffe gegen
Wikileaks-Gegner und vor allem gegen die Ban-
ken fiuhren, die Konten fiir Assange und Wikileaks
blockierten, oder gegen Amazon, das Hostspei-
cher fir Wikileaks gesperrt hatte.

Ein radikaler Teil der Internetgemeinde fordert die
Einhaltung von Spielregeln ein! Unternehmen wie
Amazon und groBe Finanzdienstleister kénnen
sich nicht mehr wie gewohnt selbstgerecht zu-
riicklehnen, sich auf mehr oder weniger berechtig-
te AGB-VerstéRe berufen, die ihnen so lange nicht
aufgefallen sind, wie sie noch in Ruhe Geld ver-
dienen konnten, oder gefahrlos politischem Druck
aus dem Mainstream nachgeben. Die Angriffe von
Anonymous machen sie zum Angriffsobjekt alter-
nativen Wohlverhaltens. Das ist schmerzhaft!

406 CF, Anonymous vs. HBGary, 26.02.2011
407 CF, Sponti-Hacking: LulzSec, 13.06.2011
408 Djeter Kochheim, Eskalationen, 20.02.2011, S. 17
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2.9.9 Abschaffung des Internet ?

Das Internet ist keine Enklave mehr, die unbeacht-
lich ware oder fir sich Sonderrechte oder Rechts-
freiheit beanspruchen kann. Die virtuelle und die
reale Welt bestehen nebeneinander und verfugen
fast Gberall tGber Beriihrungspunkte, durch die sie
sich gegenseitig beeinflussen.

Die Finanzwirtschaft und der Warenhandel kénnen
sich aus der Netzwelt nicht mehr zurickziehen.
Ohne Geldautomaten in aller Welt oder ohne Han-
delsplattformen muissten alle Arbeitsplatze wieder
eingerichtet werden, die erfolgreich eingespart
wurden. Und ohne sie wirde eine ganze Menge
(meiner) Lebensqualitat verschwinden.

Die gegenseitige Durchdringung ist ein fortschrei-
tender Prozess. Als vor 50 Jahren die universitar-
en GrofRrechner, ihre Verbliinde und die Hacker
entstanden, waren sie zwar nicht ohne gesell-
schaftliche Bedeutung, nicht aber allgegenwartig
und Uberall und standig prasent.

Politik, Wirtschaft und Gesellschaft haben zu-
nachst nur vereinzelt, nicht aber programmatisch
vorhergesehen, dass mit der IluK-Technik ein
dunkles Zeitalter entstehen wird, weil die digitali-
sierten Daten der Zeitgeschichte Dank schnell ma-
rodierender Speichermedien verloren gegangen
sind, schlecht normierte Formate heute nicht mehr
verarbeitet werden kdnnen und die archivgerechte
Dauersicherung von Kulturleistungen lange nicht
versucht und noch weniger realisiert wurde.

Sie haben auch den Umgang mit den Umge-
bungsbedingungen einer digitalisierten Welt ver-
schlafen, weil sie nicht vorhergesehen haben, was
das Onlinebanking, die verzdogerungsfreie weltwei-
te (und gleichzeitig verschlisselte) Kommunikati-
on auch bedeuten: Kontroll- und Revisionsverlust
(Nachvollziehbarkeit). Das gilt aber nicht nur fur
die restriktive Revision (Staatsaufgaben, Strafver-
folgung), sondern auch fir die gesellschaftliche
(Politik, Informationsfreiheit als Grundlage fir die
Meinungsbildung und -freiheit).

Das ist ihnen aber nur bedingt vorzuwerfen. Der
Vorwurf beschrankt sich darauf, dass die Metho-
den der Risikoerkennung und -bewertung unter-
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entwickelt waren und sind, so dass das Wachstum
und die Folgen der luK-Technik nicht vorhergese-
hen und strategisch begleitet wurden. Auch diese
Aussage bedarf der Einschrankung: Auf welche
Parameter hatten sich Risikobewertungen verlas-
sen sollen, wenn sich die Entwicklungen véllig von
klassischen Erfahrungen und Erscheinungen [6-
sen und quasi zum Selbstlaufer werden?

Eine rein konservative Reaktion ware entwick-
lungsfeindlich und falsch.

Wir missen deshalb akzeptieren, dass es ein
Nebeneinander zwischen realen und virtuellen
Prozessen gibt und dass sie sich standig gegen-
seitig beeinflussen und durchdringen. Wir missen
akzeptieren, dass sich dieser Prozess nicht um-
kehren lasst, wenn wir nicht gleichzeitig alle Vor-
teile der virtuellen Dienste verlieren wollen (und
uns fellbekleidet und keulendrohend zu sachlichen
Tauschgeschaften zusammenfinden wollen).

Deshalb mussen wir auch akzeptieren, dass die
Cyberkriminellen alle Schlupflécher nutzen, die
sich ihnen bieten, dass neue Geschaftsfelder flr
Soldner entstehen und dass auch die Zivilgesell-
schaft (Hacktivismus) sich gegen die anderen Er-
scheinungsformen aufstellt.

Darauf muissen sich auch Politik und Strafverfol-
gung einstellen. Es reicht nicht aus, dass beson-
dere Spezialabteilungen bei der Polizei oder den
Staatsanwaltschaften aufgebaut werden, deren —
vor allem personelle — Ausstattung Licken an an-
deren Stellen reifen. Vielmehr bedarf es neben ei-
ner besonderen Ausbildung fiir Spezialisten auch
einer breiten Ausbildung fiur alle Beteiligten. Erst
sie schafft Sensibilitat fur die luK-Kriminalitat,
macht sie sichtbar, bewertbar und verfolgbar. Da-
neben bedarf es einer strategischen Bewertung
der luK-Kriminalitat, um ihre Bedeutung, Verbrei-
tung und Verfolgung messbar zu machen,
Schwerpunkte zu setzen und das Vorgehen zu
planen.
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2.10 Strukturelle Betrachtung der Cybercrime

Ein Bild sagt wahrscheinlich mehr aus als viele
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Der Blick auf die Strukturen der Cybercrime zeigt ein
vielgestaltiges Bild von den weitgehend einzeln oder in
kleinen Gruppen handelnden Akteuren. Die Grafik be-
trachtet drei verschiedene Arbeitsebenen. Auf der inne-
ren Scheibe (hellblau) handeln die Cyberkriminellen,
die eine eigene technische Infrastruktur aufbauen, be-
treiben und erhalten. Auf dieser Ebene des techni-
schen Betriebes handeln vor allem die » Schurken-
provider nach dem Vorbild des Russian Business Net-
work — RBN — und die Betreiber der » globalen
Botnetze.

Die Basis fur meisten kriminellen Aktivitaten stellen die
Rogue Provider zur Verfigung. Nur Dank ihrer techni-
schen Tricks und festen Einbindung in die sonstigen
Strukturen des Internets kénnen sie allen anderen erst
den ,sicheren Hafen® fur ihre betriigerischen Webshops
oder anderen Handlungen zum Beuterwerb und ihrer
Sicherung liefern. Dagegen liefern die Botnetzbetreiber
nur die Werkzeuge, um DDoS-Angriffe oder Datendieb-
stahle durchzufiihren.

Die Akteure auf der mittleren Scheibe richten einen ad-
ministrativen Betrieb ein und nutzen dazu die techni-
sche Infrastruktur, die einen Missbrauch ermoglichen
oder die ihnen von den technischen Betreibern zur Ver-
figung gestellt werden.

Auf dieser Ebene sind die Betreiber von Webshops,
Abofallen, Boards verschiedener Auspragungen und
anderer kriminellen Erscheinungsformen tatig, auf die
im Zusammenhang mit der » Organisierten Internet-
kriminalitat eingegangen wird. Es handelt sich dabei um
professionelle Kriminelle. Hier siedele ich auch die
Malware-Manufakturen, die modernen Phisher und die
Betreiber von Filesharing- und Streaming-Diensten an,
wenn sie sich dem profitablen Vertrieb von Vorpremie-
renfilmen oder (unlizensierter) kommerzieller Software
widmen.

e

Auf der untersten Scheibe agieren die aktiven Mitlaufer,
die durchaus gewerbsmalfig handeln, aber dazu keine
eigene technische oder administrative Infrastruktur
schaffen. Dazu gehéren zum Beispiel die Moderatoren
und Webshop-Betreiber innerhalb von geschlossenen
Carding-Boards, aber auch Organisatoren von Operati-
on Groups, die Finanz- und Paketagenten fihren oder
mit Bankkonten unter falschen oder vorgeschobenen
Identitdten handeln.

Die hier gewahlte Betrachtungsweise ist eine techni-
sche. Sie kann nur begrenzt die kriminelle Gefahrlich-
keit der Handlungen abbilden. Dennoch zeigt sie recht
gut die Abhangigkeiten der kriminellen Szene: Ohne
Schurkenprovider ginge fast nichts.

In Bezug auf die administrative und die Mitlaufer-
Ebenen ist das Modell sehr grob und sagt nicht viel
Uber die aufgewendete kriminelle Energie aus. Auch
personale Strukturen oder gar Banden lassen sich mit
ihm nicht abbilden. Es gibt aber einen Eindruck von den
kriminellen Vorbereitungshandlungen, die zum Anschub
notig sind.
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3. Stand und Zustand des luK-Strafrechts

Die Auseinandersetzungen mit dem luK-Strafrecht
zeigen, dass es auch bei modernen Formen der
Kriminalitat nicht versagt, aber Licken und syste-
matische Schwachen aufweist, die das Verstand-
nis und seine Anwendung erschweren.

Anlass zum Alarm und zur unverzuglichen Revisi-
on des luK-Strafrechts gibt es nicht, weil viele
Strafbarkeitsliicken bei genauer Betrachtung keine
sind. Dennoch zeigt das gesetzliche System struk-
turelle Probleme, Licken und Schwachen auf, die
mittelfristig nach einer Revision verlangen.

Diese Schwachen im geltenden Recht sollen hier
beschrieben werden, um Risiken zu benennen
und die Diskussionen zu férdern. Handlungsbe-
darf sehe ich vor allem bei der Bereinigung des
Strafrechts der Vorbereitungshandlungen, wegen
der fehlenden Datenhehlerei und der ausstehen-
den Auseinandersetzung des Gesetzgebers mit
den modernen Auspragungen der Cybercrime, vor
allem mit der Malware, der Botware, den kriminel-
len Boards und den Schurkenprovidern.

Die weitere Diskussion kann zum Ergebnis haben,
dass Gesetzesanderungen nicht erforderlich sind.
Auch das ist ein Ergebnis, das dem Fachpublikum
und einem demokratischen Rechtsstaat angemes-
sen ist. Es wurde zeigen, dass jedenfalls die Risi-
ken benannt, bewertet und wegen ihrer Folgen ab-
geschatzt wurden. Nichts ist gefahrlicher als blind
in Entwicklungen und Fallen zu laufen.
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3.1 systematische Schwichen

Das luK-Strafrecht hat keine eigene Systematik,
sondern im Wesentlichen vier besondere Ansatz-
punkte, an denen es in die Systematik des StGB
eingefiigt wurde:

» Strafrechtlicher Datenschutz bei der Verletzung
des personlichen Lebens- und Geheimbereichs:
§§ 202a Abs. 1, 202b, 202¢c StGB.

» Korperlicher Schutz gegen Sachbeschadigung:
§§ 303a, 303b StGB.

» Computerbetrug: § 263a StGB.

» Schutz des Rechtsverkehrs bei der Datenverar-
beitung: §§ 268, 269, 270, 271, 274 Abs. 1 Nr. 2
StGB.

Dieses gesetzestechnische Vorgehen hat den Vor-
teil, dass die Besonderheiten der Datenverarbei-
tung dem Rechtsguterschutz der ubrigen Tatbe-
stande zugeordnet werden und ihn erganzen. Im
Umgekehrten sind die Vorschriften des luK-Straf-
rechts nicht nur aus ihrem Zusammenhang als be-
sondere Vorschriftengruppe heraus auszulegen,
sondern vor allem anhand der Rechtsguter und
der Systematik der Abschnitte im StGB, in die sie
eingefiigt wurden. Das macht die Betrachtung der
luK-Straftaten mit ihren Gemeinsamkeiten und Zu-
sammenhangen unubersichtlich und schwierig.

Die Auslegung der luK-Strafnormen verlangt nach
mehreren Prifungsstufen, um ihre Regelungs-
grenzen zu erkunden:

» Die natirliche Grenze der Auslegung ist der
Wortlaut der Norm. Fir das materielle Strafrecht
gilt zu Recht ein Analogieverbot (§ 1 StGB, Art 103
Abs. 2 GG).

» Eine systematische Verbindung zwischen ver-
schiedenen Normen des IuK-Strafrechts bilden
zum Beispiel die Datendefinition in § 202a Abs. 2
StGB und die ausdrickliche Benennung von
Passworter oder sonstige Sicherungscodes in §
202c Abs. 1 Nr. 1 StGB, worauf verschiedene an-
dere Vorschriften verweisen.

» Die Systematik des Abschnitts, in die sie einge-
setzt ist, pragt die luK-Strafnorm. Das wird beson-
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ders deutlich am Abschnitt Uber die Urkundenfal-
schungen: Die schriftliche Liige und die Verwen-
dung eines offensichtlichen Abbildes vom Original
sind unter dem Gesichtspunkt der Urkundenfal-
schung straflos.

» Nach der Erfassung des Wortsinns und des sys-
tematischen Zusammenhangs einer luK-Strafnorm
greift bei verbleibenden Zweifeln die verfassungs-
konforme Auslegung. Fir sie ist, das haben meine
Uberlegungen gezeigt, besonders wichtig das Ur-
teil des BVerfG zur Onlinedurchsuchung “%°, womit
das BVerfG das neue Grundrecht auf Gewahrleis-
tung der Vertraulichkeit und Integritat informations-
technischer Systeme entwickelt ' und das den
strafrechtlichen Schutz dieser allgegenwartigen
Systeme verdeutlicht und verstarkt hat.

Die Unubersichtlichkeit des luK-Strafrechts zeigt
sich noch mehr bei den strafbaren Vorbereitungs-
handlungen und in erster Linie in den Uberra-
schenden Ruckverweisen auf § 202c StGB in den
§§ 303a Abs. 3, 303b Abs. 5 StGB, die sich einem
ersten Blick in das Gesetz verschlielen. Ein Laie
hat kaum eine Chance, diese Zusammenhange zu
erkennen, wenn er nur das Gesetz liest (siehe un-
ten wegen der Einzelheiten).

Hinzu kommen strukturelle Mangel im Detail:

Das bestehende luK-Strafrecht im engeren Sinne
genugt schon nicht dem Anspruch des Gesetzge-
bers, der Abhdrschutz sei vollstandig gewahrt. Ne-
ben dem Ausspahen (sozusagen beim ,Hacking®,
§ 202a Abs. 1 StGB) und dem Abfangen (sozusa-
gen beim ,Abhéren®, § 202b StGB) ist vom funk-
rechtlichen Abhoérverbot (§ 148 Abs. 1 Nr. 1. TKG)
der Amateurfunk ausgenommen (§ 89 TKG). Die
ihm zugewiesenen ,Amateurbander* "' sind teil-
weise deckungsgleich mit den Frequenzbandern,
in denen der Nahfunk bei der Bluetooth-Technik
und in denen die mittleren Frequenzbander fir lo-

409 BVerfG, Urteil vom 27.02.2008 - 1 BvR 370/07,
595/07, Rn 166

410 Einzelheiten: Dieter Kochheim, Verdeckte Ermitt-
lungen im Internet, 27.07.2011, S. 15 (Integritat in-
formationstechnischer Systeme).
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kale Funknetze (WLAN “'?) liegen.

Die Datendefinition in § 202a Abs. 2 StGB be-
schrankt sich auf den Schutz gespeicherter oder
Ubermittelter (,flieRender) Daten. Der Vorgang
der manuellen Dateneingabe wird davon nicht er-
fasst. Das hat jedenfalls Auswirkungen auf die
Rechtsfragen beim Skimming, weil das Ausspa-
hen der Tastatureingaben fir die PIN mit Kameras
datenstrafrechtlich nicht erfasst wird. Dasselbe gilt
beim Einsatz von Tastaturauflagen. Bei ihnen er-
folgt der Datenabgriff mechanisch und ist dem Da-
tenverarbeitungsprozess im Geldautomaten raum-
lich vorgeschaltet. Die oberen Tasten wandeln den
Tastendruck zwar in elektromagnetische Signale
um, aber erst der Stift am unteren Ende der obe-
ren Taste gibt den Tastendruck an die originale
Taste vom Geldautomaten weiter 4.

Ob der vom Gesetzgeber gewahlte Weg, kein
selbstandiges luK-Strafrecht zu schaffen, weise
war, lasst sich noch nicht abschliellend beurteilen.
Wie sich zeigen wird, weist es auch noch andere
Schwachen auf, die eine Revision des IuK-Straf-
rechts dringend fordern.

412 CF, Abgrenzungen, 2007

413 Beim POS-Skimming ist es eine diinne Folie, die
zwischen die Tastatur und der Elektronik im Terminal
eingesetzt wird.
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3.2 strafbare Vorbereitungshandlungen

Vorbereitungshandlungen wie die Beschaffung
von Tatwerkzeugen oder das Auskundschaften
von Tatorten sind grundsatzlich straffrei. In Bezug
auf Vergehen (§ 12 Abs. 2 StGB) gilt das auch fir
den Versuch, wenn seine Strafbarkeit nicht aus-
dricklich vom Gesetz vorgesehen ist (§ 23 Abs. 1
StGB). Etwas anderes gilt jedoch fir Verbrechen,
also fur Straftaten, die mit mindestens einem Jahr
Freiheitsstrafe bedroht sind (§ 12 Abs. 1 StGB).
Ihr Versuch ist immer strafbar (§ 23 Abs. 1 StGB)
und bereits die Anstiftung zu einem Verbrechen
sowie seine Verabredung sind schon eine vorgela-
gerte Beteiligung und deshalb strafbar (§ 30
StGB).

In einer Reihe von Féllen und das verstarkt im
Hinblick auf luK-Straftaten hat der Gesetzgeber
eine besondere Strafbarkeit im Vorbereitungssta-
dium geschaffen (siehe Bild auf der Folgeseite),
die sich vor allem an dem ,Hackerparagraphen®
orientiert (§ 202c StGB). Er beschrankt sich auf
Passworter und Sicherungscodes, also im wesent-
lichen auf die Zugangsdaten zu individuellen Kon-
ten, Zugangs- und Ausflihrungsrechten, sowie auf
Computerprogramme, deren besonderer Zweck
das Abgreifen oder die Veranderung von Daten ist.

Die Gefahrdungstatbestdnde des |uK-Strafrechts
beschranken sich wegen der Werkzeuge auf die
Computerprogramme und kennen kein Hardware-
verbot. Eine gesetzliche Definition fur ,Computer-
programme* fehlt, so dass vor allem Zweifel an
der geforderten Funktionstiefe *'* bestehen. Eine
gewisse Klarheit hat das BVerfG nur im Hinblick
auf die Zweckbestimmung geschaffen *'°: Tatob-
jekt des § 202c Abs. 1 Nr. 2 StGB kann nur ein
Programm sein, dessen Zweck die Begehung ei-
ner Straftat nach § 202a StGB ... oder § 202b
StGB ... ist. Danach muss das Programm mit der
Absicht entwickelt oder modifiziert worden sein,
es zur Begehung der genannten Straftaten einzu-

414 Gemeint ist eine Entsprechung zur Originalitat, die
im Zusammenhang mit den Urheberrechten disku-
tiert wird (Werktiefe).

415 Dual Use: BVerfG, Beschluss vom 18.05.2009 - 2
BvR 2233/07, Rn 60.
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setzen.

Besonders deutlich werden die aufgezeigten Pro-
bleme beim Skimming im engeren Sinne, also
beim Abgreifen der Kartendaten und der PIN.
Uber die §§ 152a Abs. 5, 152b Abs. 5 StGB gilt
hier auch § 149 Abs. 1 Nr. 1 StGB, der den Um-
gang mit Computerprogrammen oder &hnliche
Vorrichtungen unter Strafe stellt, die ihrer Art nach
zur Begehung der Tat geeignet sind. Nach frihe-
rem Gesetzeswortlaut waren keine Kartenlesege-
rate (Skimmer) erfasst *'®. Das sieht der BGH
nach geltendem Recht anders *'.

Die PIN-Skimmer (Kameras, Tastaturaufsatze)
dienen jedoch nicht dem Félschen von Zahlungs-
karten, sondern erst zur Sicherung des Ge-
brauchs der Falschungen mit dem damit einher-
gehenden Computerbetrug *'®, so dass sie von §
149 StGB nicht erfasst sind. Einschlagig fir die
Vorbereitungstat ist deshalb § 263a Abs. 3 StGB,
wonach nur der Umgang mit Computerprogram-
men und nicht auch mit ,ahnlichen Vorrichtungen*
strafbewehrt ist. PIN-Skimmer unterliegen deshalb
einer Strafbarkeit als Beziehungsgegenstand nur,
wenn ihre elektronische Schaltung auf das Aus-
spahen ausgerichtet wurde, und nicht bereits,
wenn an ein handelsibliches Handy ein weiterer
Akku angeldtet wurde.

§ 202c StGB droht im Hochstmal® mit einer Frei-
heitsstrafe von einem Jahr und ist damit im Be-
reich der einfachen Kriminalitat angesiedelt *'°.

418 Inzwischen Uberholt: BGH, Urteil vom 16.12.2003 -
1 StR 297/03.

4“7 Der BGH lasst die tatbestandliche Frage und die
nach der Konkurrenz zur Verbrechensabrede aus-
driicklich offen (BGH, Urteil vom 17.02.2011 — 3 StR
419/10, Rn 12), hat aber schon mehrere Verurteilun-
gen nach § 149 StGB kommentarlos ,durchgewun-
ken“ (BGH, Beschluss vom 12.05.2011 - 3 StR
101/11). Nach Ansicht des 2. Strafsenats verdrangt
die Verbrechensabrede den § 149 StGB (BGH,
Urteil vom 13.01.2010 - 2 StR 439/09, Rn 16).

418 Zuletzt: BGH, Beschluss vom 11.08.2011 - 2 StR
91/11, Rn 13.

419 Die gesellschaftlichen Wirkungen der Verfolgung
einfacher Kriminalitat sind nicht unbeachtlich. Das
beweist die Trunkenheit im Verkehr (§ 316 StGB),
die auch nur mit einem Jahr Freiheitsstrafe droht.
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§ 263a Abs. 3 StGB droht hingegen @

mit drei Jahren Freiheitsstrafe und ~ perséniiche Daten  Datenverénderung, & S & &
§ 149 StGB sogar mit finf Jahren. (§ 202a Abs. 2) Sabotage cﬁ@q @C‘F,@‘d’ﬁ *‘&é}(;‘é?
Darin kommt ein Wertungswider- (’90 "5'@"" NCH
spruch zwischen diesen Vorberei- § 202a § 202b § 108b II
tungshandlungen zum Ausdruck, Ausspahen| | Abfangen S S urhe | |3 14911
der in dieser Auspragung kaum

nachvollziehbar ist. §303b V

Winschenswert ware eine Revision
und Zusammenfassung wenigstens
des Strafrechts der Vorbereitungs- H
handlungen wegen |luK-Straftaten.

§ 202¢

Sie kdnnte die Strafbarkeit auf die

Hardware erweitern, die strafrechtlichen Anforde-
rungen an die Funktionstiefe von Computerpro-
grammen prazisieren und entscharfen und
schlie3lich ein geschlossenes und stimmiges Sys-
tem der strafbaren Gefahrdungsdelikte schaffen.

3.3 materielle Liicken

Die Datenhehlerei als solche ist nicht strafbar. Sie
kénnte nach dem Vorbild der Hehlerei (§ 259
StGB) den Handel mit gestohlenen persénlichen,
gewerblichen und nicht o6ffentlichen Daten ein-
schliel3lich der Absatzhilfe umfassen und auf ge-
werbs- und bandenmafige Formen der Kriminali-
tat reagieren. Teilbereiche der Datenhehlerei wer-
den jetzt von § 202c Abs. 1 Nr. 1 StGB wegen der
Zugangsdaten, von § 17 Abs. 2 Nr. 1 lit a und b
UWG wegen der Betriebs- und Geschaftsgeheim-
nisse und § 44 Abs. 1 BDSG wegen personenbe-
zogener Daten abgedeckt, die nicht allgemein zu-
génglich sind (§ 43 Abs. 2 BDSG).

Dieses von drei verschiedenen Normen gepragte
System mag wichtige Teile der Verwertung
geklauter Daten abdecken. Die drei Strafvor-
schriften bilden jedoch keine einheitliche Linie und
werden im Anwendungsfall durch fachrechtliche
Einschrankungen und andere Vorbehalte be-
schrankt (Strafantrag, § 44 Abs. 2 BDSG):

» § 202c Abs. 1 StGB ist im Bereich der einfachen
Kriminalitdt angesiedelt und erméachtigt deshalb
nur zu Ublichen Ermittlungen (Auskiinfte, Durchsu-
chung, einmalige E-Mail-Beschlagnahme).

» § 17 Abs. 2 UWG verlangt nach einem wettbe-
werblichen Bezug. Wenn der nicht hergestellt wer-
den kann, bliebe allenfalls das technische Auf-
zeichnungsverbot nach § 201 StGB, das nur einen
kleinen Teil der Daten umfasst, die mit techni-
schen Mitteln oder mit dem Social Engineering er-
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kundet werden konnen. Die Grundtatbestande bei-
der Vorschriften sind ebenfalls im Bereich der ein-
fachen Kriminalitat angesiedelt.

» Die Strafverfolgung wegen eines besonderen
Datenschutzdelikts erfordert einen Strafantrag des
Datenschutzbeauftragten (§ 44 Abs. 2 BDSG). In
diesen Fallen ist die Staatsanwaltschaft zwar zu
vorlaufigen Ermittlungsmaflnahmen berechtigt (Nr.
6 RiStBV), die jedoch — auch in Anbetracht der
Strafdrohung von hochstens zwei Jahren Frei-
heitsstrafe — recht oberflachlich bleiben missen.

Weitere Licken betreffen die Verlasslichkeit von
Aussagen Uber die eigene ldentitdt im Datenver-
kehr und den Aussagewert von Abbildungen und
anderen Belegen. Dabei geht es mir nicht um die
Frage der Anonymitat, sondern um ,schriftliche
Ligen“ und Falschungen ohne das Erfordernis,
dass sie zur Tauschung im Rechtsverkehr
erfolgen.

Der Schutz des Rechtsverkehrs im Zusammen-
hang mit Urkunden (§ 267 StGB) ist auf das Origi-
nal beschrankt, was bereits aus dem klaren Wort-
laut des § 267 Abs. 1 StGB spricht. Davon ist der
Schutz in Bezug auf Kopien, Faxe und Abbildun-
gen in Dateien ausgenommen, was im Rahmen
der bestehenden Vorschriften verstandlich ist.

Dem folgend greift die Strafbarkeit der Falschung
beweiserheblicher Daten (§ 269 StGB) in aller Re-
gel erst dann, wenn sie besonders gesichert sind,
zum Beispiel durch eine qualifizierte Signatur (§ 2
Nr. 3 SigG). Die Interessen des Geschafts- und
Rechtsverkehrs lassen dennoch einen Abbild-
schutz als winschenswert erscheinen, der unter-
halb des Urkundenschutzes im Bereich der einfa-
chen Kriminalitdt angesiedelt ware. Uber seinen
Sinn und seine Gestalt im Einzelnen muss an an-
derer Stelle diskutiert werden.

Fir das IuK-Strafrecht ware ein niederschwelliger
Abbild- und Ligenschutz vor allem im Hinblick auf
erlogene Absenderangaben und Links bei Spam-
Mails und bei der Maskierung von Servermeldun-
gen sowie bei der Whois Protection winschens-
wert. Auch darlber musste bei der falligen Revisi-
on des luK-Strafrechts wenigstens nachgedacht
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werden.

Das geltende IuK-Strafrecht orientiert sich am
Hacking und dem Eindringen in fremde Datenver-
arbeitungsanlagen. Die Fernsteuerung von Zom-
bies in einem Botnetz, der Identitatsdiebstahl
durch Missbrauch fremder informationstechni-
scher Systeme und die Funktionen autonomer
Malware sind ihm fremd. Das fihrt dazu, dass im
Anwendungsfall die Strafbarkeit aus fernliegend
erscheinenden Vorschriften oder solchen der Or-
ganisationsstrafbarkeit abgeleitet werden muissen.
Die erorterten Beispiele belegen, dass kaum
straflose Rdume bestehen, wohl aber jede Menge
praktische Schwierigkeiten.

Im Zusammenhang mit den strafbaren Vorberei-
tungshandlungen ist deshalb auch zu diskutieren,
wie der Gesetzgeber mit praparierten Webseiten,
Pharmen und der Verteilung von Malware beim
Spamming umgehen will.
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3.4 Organisierte luK-Kriminalitat

Meine Ausfiihrungen zur Organisierten luK-Krimi-
nalitat sind qualitativer Art und kdonnen keine Aus-
sagen zu ihrer Verbreitung und ihrem tatsachli-
chen Gefahrdungspotenzial leisten. Nur so viel: Es
gibt sie und es gibt sie auch im Inland. Wenn sie
von der Strafverfolgung unbehelligt bleiben, dann
werden sich die Tater weiterhin als unantastbar
sehen und ihre Aktivitaten werden sie nicht ein-
stellen. Sie werden weitere geneigte Tater hinzu-
gewinnen und die kriminelle Qualitat wird weiter
steigen. Aber auch das sind qualitative Aussagen
ohne quantitative Untermauerung.

Das Organisationsstrafrecht im weiteren Sinne be-
ruht auf der Mittaterschaft (§ 25 Abs. 2 StGB) und
der weitsichtigen Rechtsprechung des BGH zur
kriminellen Arbeitsteilung am Rande der Tatvollen-
dung, dem Bandenstrafrecht und schlieRlich auf
der kriminellen Vereinigung (§ 129 StGB), in der
auch die Radelsfuhrer und Hinterleute der Straf-
verfolgung ausgesetzt sind. Es liefert (noch grobe)
Instrumente, um arbeitsteilige Tatergruppen im
Zusammenhang mit Boards, Botnetzen und Mal-
ware-Fabriken zu verfolgen. Die noch ausstehen-
den Erfahrungen werden zeigen, ob die Instru-
mente geeignet sind.

Ich vermute aber, dass auch spezielle Normen
und Methoden entwickelt werden missen, um ge-
gen diese Erscheinungsformen vorzugehen. Das
beruht vor allem darauf, dass die Anwendung all-
gemein formulierter Strafnormen auf besondere
Sachverhalte sehr zdhe Ermittlungen, Beweisauf-
nahmen und Auseinandersetzungen nach sich zie-
hen. Das lasst Um- und Irrwege in der Spruchpra-
xis der Gerichte erwarten, die erst im weiteren
Verlauf zu einer geraden Linie werden. Im Zusam-
menhang mit dem Skimming hat es jedenfalls der
BGH binnen drei Jahre geschafft, die wesentli-
chen Fragen zu I6sen und sinnvolle Perspektiven
aufzuzeigen. Das war schnell und doch zu lang-
wierig, um mit den kriminellen Innovationen Schritt
zu halten.

Der Gesetzgeber ist seit 2007 untatig geblieben.
Es ware wiinschenswert, wenn er sich zum Spam-
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ming, zur autonomen Malware, zu den Boards und
zu den Schurkenprovidern positioniert. Das wird
noch ein paar weitere Jahre dauern.
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3.5 Ermittlungen gegen die luK-Kriminalitat

Die schwersten Straftaten im IuK-Strafrecht sieht
der Gesetzgeber in den Verbrechen des Cashing
(Falschen und Gebrauchen von Zahlungskarten
mit Garantiefunktion, § 152b StGB) und in den
beiden selbstandigen Qualifikationen des ge-
werbsmafigen Bandencomputerbetruges (8§
263a Abs. 2, 263 Abs. 5 StGB) sowie der ge-
werbsmaRigen Bandenfalschung technischer Auf-
zeichnungen (§§ 268 Abs. 5, 267 Abs. 4 StGB)
und beweiserheblicher Daten (§§ 269 Abs. 3, 267
Abs. 4 StGB). Ihnen folgen die besonders schwe-
ren Falle des Computerbetruges (§§ 263a Abs. 2,
263 Abs. 3 StGB), der schweren Computersabota-
ge (§ 303b Abs. 4 StGB), der Falschung tech-
nischer Aufzeichnungen (§§ 268 Abs. 5, 267 Abs.
3 StGB) und beweiserheblicher Daten (§§ 269
Abs. 3, 267 Abs. 3 StGB). Mit ihren Strafdrohun-
gen bis zu zehn Jahren Freiheitsstrafe kennzeich-
nen sie Falle der schweren Kriminalitdt und mit
Ausnahme des besonders schweren Falles der
schweren Computersabotage sind sie alle in den
Straftatenkatalog des § 100a Abs. 2 Nr. 1 n), p)
StPO aufgenommen worden “*. Wegen ihrer
Strafverfolgung sind damit fast alle Ermittlungsme-
thoden zuganglich, die die StPO zur Verfligung
stellt.

Aus dem luK-Strafrecht im weiteren Sinne sind
zum Beispiel auch der Umgang mit kinderporno-
graphischen Schriften (§ 184b Abs. 1 bis 3 StGB),
die Beteiligung an einer kriminellen Vereinigung (§
129 StGB) und die Volksverhetzung (§ 130 StGB)
im Straftatenkatalog des § 100a Abs. 2 StPO er-
fasst.

Die Ermittlungen im Bereich der luK-Kriminalitat
machen es notig, zunachst sehr genau die Art der
Tatausflihrung und die materielle Bedeutung der
Straftat zu durchdenken. Im Bereich der »
Onlinebanking-Trojaner gelangen wir dadurch
schnell zum Vorwurf des gewerbsmafligen Betru-
ges und wegen P verteilter Angriffe zur gewerbs-
mafigen Computersabotage und zur besonders

420 Keines der Delikte rechtfertigt einen GrofRen
Lauschangriff nach § 100c StPO. Siehe auch:
CF, Straftatenkatalog, 2007.
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schweren Erpressung. Anders sieht es aus wegen
der ,klassischen“ Hacking-Taten, die sich haufig
nur als Formen der einfachen Kriminalitat im Zu-
sammenhang mit dem Ausspahen von Daten und
der Datenveranderung darstellen.

Die Beweismittel im Zusammenhang mit der IuK-
Kriminalitdt stellen besondere Anforderungen an
ihre Erhebung und Bewertung. Wegen der »
Gottinger Abofalle musste das Landeskriminalamt
die von den Tatern genutzte Software minutids
analysieren, um ihnen nachzuweisen, dass sie au-
tomatisch die IP-Adressen der Besucher erhob
und zu den bereits vorhandenen Personendaten
speicherte, und nur daraus leiteten die Tater ihre
vermeintlichen Forderungen ab. Auch die Funkti-
onsweisen von Onlinebanking- und Botnetz-Mal-
ware mussen fachkundig betrachtet werden, um
ihre Funktionsweise im einzelnen zu verstehen.
Und schlieBlich: Ohne Verkehrs- und Vorratsdaten
lassen sich die Spuren zu den versteckt handeln-
den Tatern niemals nachverfolgen.

Die Identifikation von Tatern und den Standorten
ihrer Technik erfordert den Einsatz von Messin-
strumenten, die berwiegend frei zuganglich sind,
und ihren geschulten Einsatz durch Fachleute.
Diese mussen in der Lage sein, die Ergebnisse ih-
rer Erkundungen deutlich und verstandlich ma-
chen. Es gilt, alle Verfahrensbeteiligten vom Er-
gebnis zu Uberzeugen und keine Angriffspunkte zu
liefern, die sie angreifbar oder wertlos machen.
Die dazu entwickelten Standards haben sich noch
nicht in aller Breite durchgesetzt und muissen ihre
Praxistauglichkeit erst noch beweisen.

Ohne weitere Anhaltspunkte, Tests oder Protokolle
ist der schlichte Aussagewert von Daten gering.
Das qilt jedenfalls fur Verkehrsdaten und Program-
me, weniger fur sinnlich wahrnehmbare Texte, Ab-
bildungen und Kompositionen wie Webseiten.
Aber auch in ihren Tragermedien konnen sich
Funktionen verstecken, die sich erst beim Blick
auf den Quellcode oder auf verbundene Quellen
erschlief3en.

Zu geschlossenen Benutzerkreise und sozialen
Netzwerken bekommt die Strafverfolgung regel-
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f= Kochheim, luK-Strafrecht

maRig nur Zugang dadurch, dass sie sich an ih-
nen beteiligt. Die dabei gewonnenen Erkenntnisse
missen unmissverstandlich dokumentiert, nach-
vollziehbar und revisionssicher sein. Auch das ist
keine leichte Aufgabe.

Die wenigen Beispiele zeigen, dass das |uK-Straf-
recht nicht nur im materiellen Bereich besondere
Anforderungen stellt, sondern auch im formellen,
also im Verfahrensrecht. Sie zeigen auch punktu-
elle Erfolge, die dadurch moglich wurden, dass
Strafverfolger und Richter ihre Aufgaben ernst ge-
nommen und sich in die Themen von Neulandern
eingearbeitet haben. Ohne die Leistungen anderer
zu schmalern: Den wichtigsten Anteil an der Ver-
folgung der luK-Kriminalitat hat die Polizei, die ihre
Erscheinungsformen wahrnehmen und die gebo-
tenen Ermittlungen professionell durchfihren
muss. Dazu wurden Fachleute ausgebildet und
gefordert, die dann die Schwierigkeit haben, ihre
Erkenntnisse und Schlisse so zu vermitteln, dass
sie verstandlich und schlissig sind.

Das ist kein einseitiger Prozess. Auch unerfahrene
Kollegen sind in der Pflicht, sich den Anforderun-
gen der luK-Kriminalitdt zu stellen. Das heildt
auch, sich mit den technischen Fragen und Funk-
tionen so weit vertraut zu machen, dass man ihre
Wirkungen und Zusammenhange versteht. Von ih-
nen wird keine technische Ausbildung oder ein In-
formatik-Studium verlangt, wohl aber ein Grund-
verstandnis, das in anderen Kriminalitatsbereichen
langst selbstverstandlich ist (zum Beispiel wegen
StralRenverkehr und Kfz-Technik, Wirtschaft und
Buchfiihrung, Medizin und Psychiatrie).

Ungeachtet dessen sind auch die Verwaltungen
und die Politik gefragt. Die Verfolgung der luK-
Kriminalitdt muss man wollen und man bekommt
keine Erfolge zum Nulltarif, sondern nur, wenn
man Fortbildung leistet und Freirdume schafft,
damit sich die Betreffenden in die Themen
einarbeiten konnen.
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4. Schluss

Das vorliegende Arbeitspapier gibt einen Uberblick
Uber die Erscheinungsformen der luK-Kriminalitat
und ihre strafrechtliche Bewertung. Es zeigt eine
Reihe von ungewdhnlichen Ldsungswegen auf,
die sich schnell als Uberholt oder nur als Einzelfall
herausstellen kdénnen. Die Halbwertzeit dieses
Arbeitspapier schatze ich als sehr kurz ein.

Auch wenn es nur eine Zwischenbilanz und vor al-
lem keine vollstandige Auseinandersetzung mit al-
len moglichen Formen der luK-Kriminalitdt sein
kann, war es nétig, die breit verteilten und verein-
zelten Erkenntnisse aus 4 Y2 Jahren Arbeit am Cy-
berfahnder zusammen zu fassen. Nur so kdnnen
sie fruchtbar gemacht werden und die weitere
Auseinandersetzung mit dem Thema unterstitzen.

Die Resonanz wird zeigen, wo ich falsch liege,
welche Fragen unbeantwortet geblieben sind und
welche sich neu stellen. Die Cybercrime hat eine
beachtliche Dynamik und passt sich allen techni-
schen Entwicklungen und den Nachstellungen der
Strafverfolgung an. Das ist kein Grund zum Fata-
lismus, sondern eine Herausforderung, die es an-
zunehmen gilt.



